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AASTA
MARKSONAD

2 O 2 O aasta ei toonud suuri muutusi andme-

.kaitsesse, kuid esile kerkis terviseand-
mete tootlemise teema, millele andis touke koroona-
pandeemia. Inspektsiooni juristid on aastaraamatusse
valja noppinud olulisemad voi enam paevakorras ol-
nud kisimused koroonapandeemia ajal. Samuti andis
koroonapandeemia hoogu mitmetele oigusloomelis-
tele muudatustele, mille kohta inspektsiooniltki arva-
must kusiti. Monede puhul oli margata kiirustamist ja
labimdtlematust, ent eks tuleb ka moista olukorda, mil-
les me koik sel hetkel olime.

Lisaks on ks huvipakkuvamaid teemasid vahekokku-
vOte juba mitu aastat kestnud majandusinfoportaalide
seirest. Inspektsiooni vaatest on see kindlasti tahele-
panuvaarne teema, sest porkuvad ju siin Ghiskonna
sonavabadus ja inimese Gigus privaatsusele. Kuid va-
hekokkuvote on koigest iks peatus kogu protsessis
ning tegevus sellel suunal jatkub, et inimeste andmete
kogumine ja avalikustamine saaks olema labipaistev
ning vastaks nouetele.

Selles aastaraamatus kasitleb inspektsioon uhte seni
Gsna vahetuntud digust, mis on vastulause esitamine.
VOib arvata, et andmekaitse saab Ghiskonnas tugevaks
alles siis, kui inimesed on teadlikud oma digustest.

Kui hasti tunneb end aga Eesti avalik sektor inimeste
privaatsuse kaitsel ja ka teabe kattesaadavaks tege-
misel? Mitte vaga enesekindlalt, aga iga aastaga on
uldpilt jalle veidike parem. Moodunud aastasse jaab
inspektsiooni kohalike omavalitsuste veebilehtede ja
dokumendiregistrite seire, mille tulemustest saab pi-
kemalt lugeda inspektsiooni veebikuljelt, kuid tldiseid
tahelepanekuid kogu avaliku sektori problemaatikast
leiab ka aastaraamatu lehekilgedelt.

Uhe suurema teemana jadb moodunud aastasse kii-
simus sellest, kas ja millal on digus saada juurdepaas
asutuse sisedokumentatsioonile. Kisimus tostatus
tanu avalikkuse kasvanud huvile keskkonnateema-
de vastu ja inspektsiooni sekkumine I0ppes asutuse
pakendikomisjoni protokollide valjastamisega tea-
bendudjale. Samuti selgines, kust maalt alates ei ole

teave kavandijargus ja on saanud valmisdokumendiks
olenemata millisel kandjal see on. Digiajastul, mil teave
pole enam ammugi vaid paberikandjal, oli vajalik luua
oigusselgust ka avaliku teabe saamise Oigusele mis-
tahes muudel infokandjatel, milleks sageli on naiteks
infoslisteemid.

2020. aasta oli vaga viljakas ka oigusloomeliselt. Mil-
liste eelndude osas inspektsiooni arvamust oluliseks
peeti ning millised just inspektsiooni vaatest tahelepa-
nu vaarivad, saab lugeda rubriigist digusloome. Kuna
vaga paljud eelndud puudutavad just andmekogudega
seonduvat, siis oleme sealsamas teinud ka tagasivaate
andmekogude kooskolastusmenetlusele Riigi Infosus-
teemi Haldusststeemis RIHA. Seaduste ja pohimaa-
ruste eelndudest, mis puudutavad erinevaid andmeko-
gusid jai peamiselt silma riigi soov koguda tiha enam
andmeid. Kogu maailm on liikkumas ttha enam andme-
pohiseks - radgitakse, et targad otsused just andmetel
peaksidki tuginema. Seetottu ei ole selline riigi soov Ul-
latav, samuti ei pea selles mingit hoiatust nagema. Kull
aga on inspektsiooni kohus seejuures pidevalt meelde
tuletada, et kogumise tuhinas endalt ikka kiisitaks - kui
palju, mis eesmargil ja kui kauaks. Just neid kisimusi
tuli andmetootlejatele moodunud aastal tsna tihti
meelde tuletada.

Ehkki kohtumenetlus jai 2020. aastal tagasihoidliku-
maks oma joustunud lahendite poolest, selgus sealtki
uut teadmist voi saadi senisele kinnitust. Mitmed ins-
pektsiooni jaoks olulised kisimused aga on veel ootel,
et meie kohtute seisukohti saada. Kohtumenetlus ei
ole kil tihti pooltele meeldiv ega ka kiire viis lahendus-
teni joudmiseks, kuid aeg-ajalt paratamatult vajalik elu
0sa, et teatud olulistes kiisimustes kindlustunne saa-
vutada. Seetottu on inspektsioon ponevil ja jargnevate
lahendite ootel.

2020. aastasse jaab maha ka Eestit kui e- riiki raputa-
nud stindmus. Oleme ju harjunud nagema riiki kui tead-
likku andmetodotlejat, kelle katte voib oma isikuandmed
teenuste saamiseks usaldada, aga ntud sattus ka riik
ise kiiberrtinnaku ohvriks.



Kurioossust lisab toimunule asjaolu, et rinnati ka Ma-
jandus- ja Kommunikatsiooniministeeriumi, kes seisab
selle eest, et Eesti kui e-riik oleks toimiv ja turvaline.
Kisimusi, kui ulatusliku, millises mahus ja kui suurte
kahjudega juhtunu oli, peab selgitama valja menetlus,
mida veab prokuratuur. Eelmisest aastast tuleb kaasa
ka teine markimisvaarne juhtum, kus IT- asutuse val-
dusest lekkisid ligi 10 000 inimese koroonapositiivsed
tulemused. Andmekaitse Inspektsiooni menetlus peab
selgitama valja vastutava andmetoodtleja andmeturbe
ja andmekaitsereeglitest kinnipidamise ning analltsi-
ma, kas asutus on teinud parast seda piisavalt, et taga-
da isikuandmete kaitstus.

Pisikese Eesti riigi jaoks on dlimalt oluline, et andme-
te hoiustamiseks loodaks korralik vundament. Vun-
damenti andmete tootlemisel luuakse eelkdige isiku-
andmete kaitse Gldmaarusest tulenevate printsiipide
pohjal. Uheks nendeks printsiipideks on turvalisus ja
senine praktika on ndidanud, et seda ei suudeta alati
tagada, kuigi peaks. Inspektsiooni eesmark ongi me-
netlusega see raskusaste seljatada ning tagada, et
edaspidi selliseid olukordi ei tekiks. Nii avalik sektor kui
ka erasektor peavad molemad tagama isikuandmete
tootlemise turvalisuse ja ei oma tahtsust infosistee-
mide loomise kiireloomuline vajadus. Kui on kiire ja tur-
valisusele tahelepanu ei poorata, siis paraku andmed
ka lekivad.

Paljuski saavad rinnakud voimalikuks just puudulikust
andmeturbest voi andmekaitsereeglite mittetditmisest.
Aasta 2020 kinnitas, et turvalise e-thiskonnani on
likuda veel lksjagu maad ja mida kiiremini me sinna
jouda soovime, seda teadlikumaks peame saama and-
mekaitses.

Kuid iga aastaraamatu sisu peab peegeldama moistagi
koige enam muret tekitavate teemade kokkuvotet, see-
parast leiab sellest raamatust koik need teemad, mis
l&ksid enim korda inimestele. Tosi, osa nendest teema-
dest on joudnud mitmesse eelnevasse aastaraama-
tusse, aga kuna andmekaitse juba kord on niansirikas,
siis iga kasitluskord on sageli siiski erinev.

Pille Lehis
peadirektor

Eriliselt suur tanu laheb inspektsiooni vaiksele kollektii-
vile,kesselkeeruliselajalonteinudennastsalgavattood.

Suur aitah koigile, kes meie poole on poordunud. Ta-
name koostoopartnereid ja kolleege, kaasamdtlejaid
ministeeriumitest, ametitest, omavalitsustest ning

partnerorganisatsioonidest.

Tegelikult mahub ju kogu terve aasta kenasti maail-
maklassikasse.

,Uks koigi eest ja koik iihe eest!”
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OIGUSTATUD HUVI KASITLUS SAI JUHENDIKS

|sikuandmete kaitse Uldmaaruse (IKUM/uldmaarus)
tulek toi Eesti andmekaitsedigusesse Uhe olulise
muudatuse — oiguse toodelda isikuandmeid Oigusta-
tud huvi alusel. Kuigi seda ndgi ette ka varasemalt keh-
tinud EL andmekaitse direktiiv (95/46), ei oldud seda
kuni 2019. aasta alguseni kehtinud isikuandmete kait-
se seadusesse Ule voetud.

Jutt kaib niisiis IKUM artikkel 6 Ig 1 punktist f, mille
kohaselt on isikuandmete tootlemine seaduslik, kui
“tootlemine on vajalik vastutava tootleja voi kolman-
da isiku oigustatud huvi korral, vélja arvatud juhul, kui
sellise huvi kaaluvad tles andmesubjekti huvid voi po-
hidigused ja -vabadused, mille nimel tuleb kaitsta isi-
kuandmeid, eriti juhul, kui andmesubjekt on laps”.

Oigustatud huvi juhendi
rakendamine praktikas

Erinevalt mitmetest muudest isikuandmete tootlemise
oiguslikest alustest eeldab sellele Giguslikule aluse-
le tuginemine reegliparast, kolmeastmelist anallusi.
IKUM-i alusel tegutsev Euroopa Andmekaitsenoukogu
(EAKN) on kill votnud paevakorda sel teemal juhendi
koostamise, kuid ei ole sellega kuigi kaugele joudnud.
Siiski saab juhinduda EAKN-i eellase, direktiivi 95/46
artikkel 29 alusel tegutsenud liikmesriikidetlese and-
mekaitse tooOgrupi 2014. aastal koostatud juhisest
06/2014 6igustatud huvi moiste kohta. Seda seetottu,
et vorreldes direktiiviga on IKUM-i digustatud huvi sét-
te sOnastus kall veidi muutunud, kuid olemus ja kohal-
damisloogika on jaanud samaks.

LErinevalt  mitmetest muud-
est isikuandmete tootlemise 0i-
guslikest alustest eeldab sellele
alusele tuginemine reeglipdrast,
kolmeastmelist analiiiisi. “

Eelnimetatud 2014. aasta juhisele tuginedes ning vot-
tes arvesse Eesti praktikat, koostas inspektsioon 2020.
aasta kevadel juhendi, mis selgitab, kuidas oigustatud
huvi kui andmetootluse diguslikku alust rakendada.

Luhidalt toimub oOigustatud huvi hindamine kolmes
etapis:

I defineeritakse, kellel (andmetodtleja, kolmas isik
vOi Uldsus) mis huvi on, mille tarbeks isikuandmeid
on vaja toodelda.

Il maaratletakse, kuidas ja milliseid andmesubjekte
andmetootlus mojutab.

Il kaalutakse kummagi poole huvide kaalukust, va-
jadusel leitakse taiendavaid tasakaalustavaid meet-
meid.

Erasektoris toimub markimisvdarne osa andmetoot-
lusest just sellele alusele tuginedes. Oigustatud huvi
saab olla oiguslikuks aluseks naiteks veebipoe klien-
tide profileerimisel neile reklaami kuvamisel. Samuti
kaupa ostnud kliendi ja ostuandmete sailitamisel hili-
semate oOigusvaidluste tarbeks, turvakaamerate kasu-
tamisel (nii teenusepakkuja kui tddandja rollis) aga ka
lepingu solmimisele eelnevalt, naiteks isiku maksevoi-
melisuse kontrollimisel. Inimestel on paljuski tekkinud
tldmaaruse kohta olnud meediakajastuse tagajarjel
ettekujutus, et see annab neile taieliku kontrolli oma
andmete Ule ning diguse iga kell nduda andmete toot-
lemise |Opetamist. Tosi, Gldmaarus sellise diguse an-
nab, kuid paljude piirangutega.

Oma roll vaararusaamade tekkel on olnud kindlasti ka
ettevotjatel endil, kelle lepingutingimustes varasemalt
tihtipeale sisaldus muuhulgas lause, et ,Lepingule alla
kirjutamisega annab klient ndusoleku enda andmete
tootlemiseks niisugustel ja teistsugustel eesmarkidel”.
Alles siis, kui inimene tuleb sooviga oma nousolek ta-
gasi votta, selgub, et ettevote ei saa kuidagi andmete
tootlemist dra I6petada, sest lepingut on ju vaja edasi
taita ning tekkinud noudeid tahaks ju ka kohtus kaits-
ta. Nii avastavadki paljud inimesed suure Ullatusega, et
ettevotte voib nende isikuandmeid toodelda veel palju
aastaid parast tehingut, olgu selleks siis kasvoi Uhe-
kordne e-poe ost.

Keeruliseks muudab asja veel see, et erinevad andme-
tootluse oiguslikud alused - lepingu tditmine, nous-
olek ning Oigustatud huvi voivad eksisteerida koik
korvuti Gihe ja sama andmesubjektiga tekkinud suhte
raames. Andmekaitsetingimustes tuleb neid eristada
andmekoosseisude kaupa, tuues selgelt valja missu-
guseid andmeid millisel diguslikul alusel toodeldakse.
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Eelmisel aastal sattus inspektsiooni toolauale kor-
duvalt juhtumeid, kus andmetootleja advokaadist
esindaja viitas turvakaamerate puhul tdie tosidusega
kehtetule isikuandmete kaitse seadusele (IKS). Turva-
kaamerate kasutamine teatavasti tugines kuni 2019.
aasta alguseni kehtinud IKS-i erisdttele, mida enam ei
ole. Ka on selge, et digustatud huvi anallts valmistab
isegi suurettevotetele tosiseid raskusi. Paraku on oma
osa selles ilmselt ka suhtumisel. Vaga levinud on, et
Oigusabiteenust asutakse otsima alles siis, kui inspekt-
sioon on teele lakitanud ettekirjutuse voi sunniraha
sissendude. Samas kui inspektsiooniga vaidlemisele
kulunud digusabikulu oleks saanud varem kulutada
kvaliteetse andmekaitsereeglistiku loomisele ja doku-
menteerimisele.

Portaalide andmetootlus

Naitena voib tuua ka palju aastaid Eestis tegutsenud
majandusinfoportaalid, kelle tegevus pohinebki digus-
tatud huvil. Kuigi inspektsioon koostas koikide infopor-
taalide tegevuse kohta pohjaliku oigusliku analtsi
(www.aki.ee veebiraamatkogus), mille pinnalt oleks
pidanud olema lihtne igal infoportaalil oma dokumen-
tatsioon korda teha, pole portaalid senimaani sellega
toime tulnud.

Levinud eksimustest voib esile tOsta arusaama, et Oi-
gusnouete kaitseks voibki 10-15 aastat koikide tehin-
gute (ja nendega seotud inimeste) andmeid sdilitada.
Tosi, tsiviilseadustiku tldosa seadusest tuleneb kdll
nouete 10-aastane aegumistahtaeg, kuid seda tksnes

kohustuste tahtliku rikkumise puhuks. See tahendab,
et kui ettevote tahab inimese andmeid sel pohjusel 10
aastat sailitada, peab ta olema valmis naitama, et sel-
leks on pdhjust (et tal tdesti on ndue kliendi vastu ning
et kohustusi rikuti tahtlikult). Nimelt tuleneb oigusta-
tud huvi kohaldamise reeglitest, et andmete tootlemi-
se (sailitamise) pohjendus peab olema konkreetne ja
reaalne, mitte tksnes hipoteetiline, spekulatiivne.

Loige enam on inspektsiooni
lauale sattunud siiski andmete
kogumise eksimusi. Nimelt ar-
valakse, et see, mis internelis
leitav, on ka vabalt kasutatav. “

Koige enam oninspektsioonilauale sattunud siiskiand-
mete kogumise eksimusi. Nimelt arvatakse, et interne-
tis leitav on vabalt kasutatav. Paraku peab igasuguseks
isikuandmete tootluseks, mida ei tehta puhtalt isiklikul
otstarbel, olema oiguslik alus. Et ka kord avalikustatud
isikuandmete uueks kasutamiseks peab olema oiguslik
alus, on kinnitanud aastaid tagasi ka Riigikohus. Nii ei
vOigi internetist (sh ariregistrist, kuulutusteportaali-
dest ega sotsiaalmeediast) kokku rehitseda inimeste
kontaktandmeid selleks, et neile siis oma kaupa rek-
laamida (voi metsaostu pakkumist teha). Seda eeskatt
pohjusel, et inimene on oma telefoninumbri voi e-posti
aadressi avaldanud muul eesmargil. E-posti aadressile
kommertsteadaannet (milleks on ka metsaostu pak-
kumine) ei voi tldse saata ilma inimese nousoleku voi
eelneva kliendisuhteta.



LParaku peab igasuguseks isi-
kuandmete tootluseks, mida ei
tehta puhtalt isiklikul otstarbel,
olema oiguslik alus.”

Omaette probleemvaldkond on isikuandmete avali-
kustamine portaalides ning sotsiaalmeedia gruppides
(eelkoige volgnike habipostid). Ka sellise avalikusta-
mise puhul peaks avaldaja olema labi viinud digusta-
tud huvi hindamise (sest muu diguslik alus kone alla
ei tule). Olgu deldud, et ka ajakirjanduslikul eesmargil
avaldamine (ning sellekohane sate isikuandmete kait-
se seaduses) tugineb IKUM-i digustatud huvi séttele.

Oigustatud huvile tugineva andmetoddtiuse puhul on
andmesubijektil digus igal ajal esitada oma konkreet-
sest olukorrast tulenevalt andmetootlejale vastuvaide.
Paraku ndib kohustus andmesubjekti poordumisele
vastata olevat andmetdotlejatele taiesti tundmatu.
Paljudel juhtudel on inimene oma kusimustele and-
metootlejalt vastuse saanud alles parast inspektsiooni
poordumist. Seejuures on andmetootleja tavapara-
seks pohjenduseks, et kiri laks rampsposti voi nende
tootaja oli téhelepanematu. See juhtub eriti tihti siis,
kui andmesubjekt kiisib, kust tema andmed on saadud.
Seevastu leiavad osad ajakirjandusvaljaanded ikka
veel, et neile ei kehtigi kohutus andmesubjekti vastu-
vaiteid labi vaadata.

asjakohasus
vabadused

proportsionaalsus GﬂgngtatLKiju\q

kaalutlusotsus

minimaalsus privaatsus

analtus

. Oigustatud huvile tugineva and-
metootluse puhul on andmesub-
jektil oigus igal ajal esitada oma
konkreetsest olukorrast tulene-
valt andmetootlejale vastuvdide.

Nagu eelnevast naha, labib digustatud hindamise va-
jadus koiki valdkondi ning puudutab pea koiki andme-
tootlejaid — valvekaameraga tanavat filmivast maja-
omanikust kuni andmemuugist elatuvate ettevotjateni
vélja.

Siiski, olemas on ka (ks suur erand. IKUM-i art 6 Ig 1
viimasest lausest ning pohjenduspunktist 49 tuleneb,
et avalik sektor ei saa Oigustatud huvile tugineda oma
pohitlesannete taitmisel, kuid pohitegevusega mit-
teseotud haldustegevuses, nt asutuse majandamine,
hoone ja infoststeemide turvamine, voiks ka digusta-
tud huvi andmetootluse alusena kone alla tulla.

Kokkuvottes voib delda, et digustatud huvi korraliku
hindamiseni on andmetootlejatel veel pikk tee kaia,
kuid loodetavasti aitab inspektsiooni juhis ning kujun-
datav praktika sellele kaasa.

[abipaistvus
Oiguste vordlemine

huvid — eesmargiparasus

inimene versus andmetootleja

riive voimalikkus
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AJALOOLINE SCHREMS Il KOHTUOTSUS

uroopa Kohus vottis 2020. aasta juulis vastu aja-
loolise kohtuotsuse, millega tihistas Privacy Shield
programmi kehtivuse, kuid mida see endaga kaasa toi?

Nimelt Ameerika Uhendriike loetakse mittepiisava
andmekaitsetasemega riigiks, kuhu andmete edasta-
misel tuleb kohaldada isikuandmete kaitse tldmaa-
ruse (IKUM) 5. peatikis toodud tingimusi. Kill aga
oli loodud erandtingimus — kasutades Privacy Shield
programmi (USAs asuv ettevote litus programmiga
ja tagas Euroopa Liiduga samavaarse andmekaitse-
taseme), siis loeti sellist edastamist piisava tasemega
edastamiseks ning andmetodtleja ei pidanud kohalda-
ma eelmainitud 5. peatukki.

Privacy Shield eelkaija Safe Harbour programm tihis-
tati Euroopa Kohtu otsusega aastal 2016. Safe Har-
bour on tuntud kui Schrems | otsus. Mdlema kohtu-
vaidluse hagejaks on olnud andmekaitseadvokaat Max
Schrems.

Schrems |l otsuse juures oli (ks téahelepanuvaariv
asjaolu — nimelt viitas ka kohus, et muude andmete
edastamisel kasutavate lisakaitsemeetemete (loetle-
tud IKUM artiklis 46) puhul tuleb hinnata, kas andmete
edastamisega on tagatud piisav andmekaitsetase ning
andmesubjekti digused. See tahendab, et kasutades
andmete edastamiseks naiteks standardseid andme-
kaitseklausleid, mis on U(htlasi ka enimkasutatavaks
kaitsemeetmeks andmete edastamisel, on vaja nende
piisavust igakordselt eraldi hinnata. Vajadusel tuleb
vOtta kasutusele tdiendavad kaitsemeet-

med ning kui seda ei suudeta, siis ei tohi

andmeid edastada. J/
Euroopa Andmekaitsendukogule pan- \
di kohustus antud teema tapsemalt

sisustada ning selles osas on praegu-
seks koostatud kaks soovitust.

Schrems Il otsuse jargselt

anti valja

| ,Soovitused edastusvahendeid taienda-
vate meetmete kohta, et tagada vastavus

isikuandmete kaitse ELi tasemega® Doku-
ment EAKN veebis.

[l ,Soovitused Euroopa oluliste tagatiste
kohta jalgimismeetmete kontekstis"
Dokument EAKN veebis.

J

Euroopa Komisjon hakkas koostama uusi, taiendatud
standardseid andmekaitseklausleid, mis peaksid ar-
vestama nii kohtuotsuses toodud asjaoludega kui ka
Euroopa Andmekaitsendukogu soovitustega. Siiski ei
saa veel 6elda, et antud teema oleks aastaraamatu val-
ja andmise ajaks 16ppenud ning kindlasti ei saa 6elda,
et nende juhendite ja uute andmekaitseklauslitega on
andmete USA-sse edastamise probleem lahendatud.
Senikaua soovitab inspektsioon andmetootlejatele, kel
on USAs asuvad partnerid (olgu need siis vastutavad
tootlejad voi volitatud tootlejad), kriitiliselt hinnata
andmete edastamise vajadust ning kui see siiski peaks
olema valtimatult vajalik, siis kohaldada eeltoodud
soovituste satteid.




Brexiti andmekaitse aspekt

h hendkuningriigi (UK) lahkumisel Euroopa Liidust

saab temast mittepiisava andmekaitsetasemega
riik, kui kaesoleva aasta 30. juuniks ei tehta UK-le pii-
savusotsust. Kuni 30. juunini toimub andmeedastus
nagu varem, s.t et UK-d kasitletakse piisava andme-
kaitsetasemega riigina ning IKUM 5. peatiikki ei pea
kohaldama.

Parast lahkumist Euroopa Liidust hakkas UK taotlema
kohe Euroopa Komisjonilt nimetatud piisavusotsust,
kuid see on ajaliselt vaga mahukas protseduur. Monel
eelneval juhul on see votnud aega aastaid.

Seega sel perioodil, kui UK-I ei ole piisavusotsust,
oleks tegemist mittepiisava andmekaitsetasemega
riigiga, kuhu andmeid edastades tuleb kohaldada isi-
kuandmete kaitse tldmaaruse (IKUM) artiklis 46 ja 47
lisakaitsemeetmeid voi artiklis 49 loetletud erandeid.
See tahendab andmetdotlejale suurenenud koormust
naiteks lisalepingute (standardsete andmekaitsek-
lauslite) sdlmimise voi siduvate korporatsiooni reeglite
(artikkel 47) loomise naol.

Viimased uudised sel teemal leiab Euroopa Andme-
kaitsendukogu veebilehelt.

TEAVITUSTOO MARKSONAKS OLI UUTMOODI

TulevikuUhiskonnas ei ole andmekaitse ilmselt vaid
juristide, IT-spetsialistide ja lisaks mone tksiku en-
tusiasti teema, millest kdneldakse suuremas seltskon-
nas uliharva, sest enamasti see inimesi ei huvita. Iga-
paevaselt andmeid neelav digielu seab paratamatult
inimesi fakti ette, kus moistetakse toimiva andmekait-
se olulisust, sest ilma selleta pole voimalik teada, kes
kuidas ja kus isikuandmetega midagi teeb ning kellega
jagab.

Inspektsioon on alati pidanud oluliseks panustada
teadlikkuse kasvu suurendavale koolitus,- noustamis-
tegevusse ja juhendiloomesse ning moodunud aastal
vastavalt ressurssidele seda ka tehti. Lisaks tavapara-
seks saanud teavitustegevusele t0i inspektsioon juur-
de uusi vdimalusi, mis aitaks teadlikkuse kasvatamisel
puudutada erinevaid sihtrahmasid.

Teadmiste testimise testid

Andmekaitse pohimotete selgitamiseks ja iseenda
jaoks oOigete vastuste leidmise ettevalmistuseks tegi
inspektsioon moodunud aastal 2 veebitesti “Andme-
kaitse ja raketiteadus?” ja “ Digivegan”.

“Digivegani” testi eesmark oli anda endale vdimalus
saada teada, kas tavaparane motteviis igapaevastes
arvuti taga tehtavates toimingutes on tehtud digielu

- keskkonnateadlikult. See, kui inimene kaitub oma isi-
kuandmetega saastlikult, mis tahendab, et jagan labi-
moeldult ja ei jata laokile, on andmekaitse oluline osa.
Testiga “Andmekaitse ja raketiteadus?” sai iseenda

1007%

DIGIVEGAN?

TESTI>>

Andmekaitse ja raketiteadus?

o
a

Teadlikkuse
testimiseks inimesele.
TESTI

/
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jaoks proovile panna oma baasteadmisi andmekaitse
pohimotetes. Kui inimene on teinud endale selgeks
pohimotted, oskab ta vahesema vaevaga leida Oigeid
vastuseid mistahes olukorras. llma isikuandmete kasu-
tamiseta ei saa toimida ju tikski teenus ning valdkondi,
mida andmekaitse ei puuduta praktiliselt olemas ei ole.

IT-pohine tooriist
Videovalve sildi saamiseks

Moodunud aastal 161 inspektsioon koostoos Registrite
ja Infostisteemide Keskusega ka videovalve sildi gene-
reerija, mis aitab videovalve korraldajal saada nouete-
kohane teavitussildi fail kas valjaprintimiseks voi triki-
kotta saatmiseks.

Videovalve korraldajate Giheks suurimaks komistuski-
viks ongi olnud puuduv voi mittepiisav teavitus. See
aga on omakorda kaasa toonud vaga palju probleeme
nii too - kui naabritevahelistes suhetes.

Videovalve sildi genereerijaga teavitussilti luues saab
Uhtlasi ka selgitusi, miks on oluline sildile ndutud info
lisada ja milline see tapsemalt olema peab.

VIDEOVALVE

Eesmark: vara kaitse
Oiguslik alus: digustatud huvi
Vastutav téétleja: MTU Lill

Tapsem info: www.mtulill.ee/andmekaitse

Loo endale
nhouetekohane
videovalve silt » >

Lihtsam lahendus on kasutada AKI veebis videovalve
sildi generaatorit - videovalvesilt.aki.ee

Start videoseminaridele

Kui varasematel aastatel on inspektsioon korraldanud,
koolitusi, seminare ja konverentse isikuandmete kaitse
ja avaliku teabe seaduse teemade kasitlemiseks, siis
moodunud aastal sai alguse AKI videoseminaride sari.
Lisandvaartuseks teadmistele on kindlasti see, et vide-
oseminari saab vaadata mistahes ajal ja nii mitu korda,
kui seda vaja.

Esimene veebi striimitud videoseminar oli suunatud
haridusasutuste tootajatele ning selgitas andme-
kaitselisi kiisimusi distantsoppe labi viimisel ja doku-
mendihalduses. Videoseminaril osalejad said esitada
koolitajatele kisimusi nii enne seminari toimumist kui
seminari toimumise jooksul.

Loodud testid, videovalve sildi genereerija ja videose-
minar mitmekesistasid inspektsiooni senist teavituste-
gevust ning nagu oeldakse iga kild terviku kokku saa-
miseks on maarava tahtsusega.



PRAKTIKUTE TOOLAUALT

uristide toolauale joudis 2020. aastal ligikaudu

150% rohkem noudekirju ja 25% kaebusi. Samulti
tuli juhtumeid lahendamiseks ligi 20% vorra kasvanud
rikkumisteadetest. Ainsana vahenes selgitustaotluste
ja margukirjade arv ning seda ligi 35%. Kokkuvottes oli
vaga toine aasta ja moned margilisemad lood saavad
jargnevas peatukis kajastatud.
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MAJANDUSINFOPORTAALIDE

SEIRE VAHEKOKKUVOTE

nspektsioon on saanud aastate jooksul sadu murelik-
ke poordumisi inimestelt, kes on leidnud internetiot-
singu tulemustest linke majandusinfoportaalidele (in-
foportaalid), mis on avalikustatud nende isikuandmeid.

Infoportaalide tegevuse Ule alustas inspektsioon jare-
levalvemenetlust 2017. aastal, kuid isikuandmete kaitse
tildméaaruse (IKUM/uldmaarus) kehtima hakkamisega
aastal 2018 muutus oiguskord ning see tahendas, et

2020. aasta 1. juunil saatis inspektsioon majandusin-
foportaalidele (edaspidi infoportaal) digusliku anallii-
Si ja ettepanekud oma tegevuse kooskolla viimiseks
IKUMi nouetega.

Inspektsioon leidis, et infoportaalide tegevus on vajalik,
kuid inimeste andmete kogumine ja avalikustamise viis
peab olema korrektne ning andmetootluse protsess
labipaistev. Infoportaalide andmetootlus peab olema

eelnevalt tehtu tuli uuesti tle vaadata uues andmekait-
seodiguses.

kooskdlas andmekaitsereeglite ja pohimotetega.

Inspektsiooni seisukohad

Fuusilise isiku kohta kaivate eraeluliste andmete (sh kohtulahendid, ametlikud teadaanded, meediakajastused)
tootlemine infoportaalides on lubatud tksnes ulatuses, mis vastab taielikult isikuandmete kaitse seaduse (IKS)
§-le 10 ja IKUM artikkel 5 IGikele 1. Seejuures on néiteks keelatud toodelda (koguda, koostada, edastada):

a) eluloolisi andmeid (nt stinnikoht, emakeel, hariduskaik);

b) erakondliku kuuluvusega seotud andmeid;

C) kinnistu andmeid;

d) persoonilugusid, mis loovad inimestest negatiivse voi kahtlustava mulje ning mis ei ole tihtipeale
seotud konkreetse inimesega;

e) punktiskoori, kui puudub selle kujunemise labipaistvus.

Koostada ja avalikustada tuleb vorgulehel andmekaitsetingimused, mis vastavad taielikult IKUM artiklites 12 — 14
satestatud nouetele.

Koostada tuleb dokument, mis kirjeldaks piisava pohjalikkusega digustatud huvi olemasolu (analiitis/hinnang).

Kohustus on tagada andmesubjektile vastuvadite esitamise voimalus, sh on kohustus lahendada vastuvaide lah-
tuvalt vastuvaite sisust. Olukorras, kus andmesubjekti taotlust ei rahuldata, tuleb infoportaalil tdendada seda, et
edasiseks tootlemiseks on mojuv oigusparane pohjendus.

Rakendada tuleb taiendavaid kaitsemeetmeid — naiteks tagada andmesubjektidele suurem labipaistvus ja luua
elektrooniline keskkond, mis voimaldab enda kohta kaivaid andmeid naha, kasutada ja esitada vastuvaiteid.

Koikide inspektsiooni seisukohtadega saab tutvuda inspektsiooni
rubriigi Teavitus, juhised all asuvas veebiraamatukogus www.aki.ee.



Kuigi infoportaalid avalikustasid driregistrist voetud
infot, tehti seda sageli koos lisaandmetega, mida ini-
mese kohta on dnnestunud hankida teistest allikatest.
Naiteks olid seotud ariregistri andmed ametlike tea-
daannetega, kohtuotsuste, ajaleheartiklite, kinnisvara,
volainfo, reitingute, erakondlik kuuluvuse ning isegi
CV-ga. Sageli oli kill erinevatest avalikest allikatest ko-
gutud info otsingumootoritele avatud, kuid see hairis
paljusid inimesi.

Arvestades, et kui infoportaalide tlesanneteks on ta-
gada Uhiskonnale nii juriidilise isiku esindusoiguse ja
usaldusvaarsuse kui ka lisaks flitsilise isiku krediidivoi-
mekuse kontroll, siis just lahtuvalt nendest tlesanne-
test tulebki teha andmetootlustoiminguid. Seejuures
tuleb jargida eesmargipdrasuse ja minimaalsuse pohi-
motteid.

Alates ettepaneku tegemisest on inspektsioon kont-
rollinud iga infoportaali vastavust andmekaitsendue-
tele, sh ettepanekus toodule.

Kui infoportaali vastutav tootleja on aru saanud, kuidas
andmekaitsenoudeid taita ning viinud inspektsiooni
hinnangul oma tegevuse teoreetiliselt ka vastavusse
Oigusaktides satestatud tingimustega, siis peab ins-
pektsioon vajalikuks kontrollida tle ka koostatud do-
kumentatsiooni (andmekaitsetingimused, oigustatud
huvi analtisi) ning tegeliku andmetootluse ulatuse
ja viisi kogu teabele, mis on konkreetse infoportaali
vorgulehel. Selleks taotleb inspektsioon juurdepaasu
isikuandmetele.

2017 Seire algus

2018 Andmekaitseoigus muutus 25.05
2019 Seire labiviimine

2020 Vahekokkuvote

.2020. aasta lopu seisuga ei ol-
nud iikski seires olevatest info-
portaalidest viinud oma tegevust
sinnamaani, kus andmetootlus
vastaks tdielikult oigusaktides
sdtestatud nouetele.

Siiski voib Oelda, et suures osas olid infoportaalid
inspektsiooni ettepanekutega noustunud ning teinud
parandusi ja muudatusi selleks, et viia oma tegevus
Oigusaktidega vastavusse. Inspektsioonini joudnud
poordumiste pealt voib ka valja tuua, et (ihe positiivse
tendentsina oli margata, et infoportaalid ei jata enam
inimeste isikuandmete tootlemisega seotud kusimus-
tele vastamata. Samuti on reageeritud ka inimeste vas-
tuvaidetele ning eemaldatud vorgulehelt isikuandmeid.

Infoportaalide seire labiviimine jatkub 2021. aastal.
Inspektsiooni tugevdatud tahelepanu koondub ka
sellele, et infoportaalides oleksid andmesubjekti 6i-
gused tagatud, sh et inimestel oleks voimalik tutvuda
enda kohta kaivate andmetega. Inimeste vastuvaidete
saamisel isikuandmed kustutaksid voi vastuvaidet ka
sisuliselt hindaks ning pohjendaksid, millisel mojuval
digusparasel pohjusel andmetdotlus jatkub (IKUM ar-
tikkel 21 1g 1).
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VASTUVAITE ESITAMISEL EI TOHI

ANDMETOOTLUS JATKUDA

|sikuandmete kaitse dldmaaruse (IKUM/uldmaarus)
artikkel 21 Ig 1 annab andmesubjektile diguse esita-
da igal ajal vastuvditeid teda puuduvate isikuandmete
tootlemise suhtes, mille tootlemine toimub digustatud
huvi alusel, sh sellele sattele tugineva profiilianaltisi
suhtes.

Vastuvaite saamisel ei tohi vastutav tootleja isikuand-
meid edasi toodelda, v.a juhul, kui tbendatakse, et and-
meid toodeldakse mojuval diguspdrasel pohjusel, mis
kaalub Ules andmesubjekti huvid, digused ja vabadu-
sed voi kui olukord puudutab 6igusnoude koostami-
se, esitamise vOi kaitsmise eesmarki. Andmesubjektil
on 0Oigus vastu vaielda oma konkreetsest olukorrast
lahtudes ning pohjendada, miks tema seisukohalt on
tema isikuandmete tootlemine Ulemaarane. Sel ju-
hul peab vastutav todtleja vastuvaite alusel hindama
uuesti konkreetse inimese osas olukorda, arvestama
vastuvaite sisuga ja tbendama, et tal on ka konkreetset
juhtumit arvestades mojuv Oigusparane pohjus and-
meid edasi toodelda.

Vastuvaide nouab vastamist

Isegi kui isikuandmete edasiseks tootlemiseks on mo-
juv Oiguspdrane pohjus, on igal andmetootlejal kohus-
tus vastuvaite korral lahtuda konkreetsest inimesest ja
tema konkreetsest vastuvditest ning anallus edaspi-
dise to0tlemise osas peab seda koike arvesse votma.
Vastuvaite korral ei ole lubatud viidata lihtsalt esialg-
sele digustatud huvi hindamisele voi andmekaitsetin-
gimustele.

Kui vastutav todtleja ei suuda inimesele toendada,
et ta vastuvaitja olukorda arvestades saab tugine-
da enda ja/v6i kolmanda isiku digustatud huvile
ning andmetootluseks on mojuv digusparane
pohjus, on andmete edasine tootlemine sel-

les osas ka keelatud ning andmete tootlemine
tuleb Idpetada ning andmed kustutada (IKUM
artikkel 17 1g 1 punkt ¢). Samuti voib vastuvai-

te lahendamise tulemusel olla vajalik naiteks
andmetootluse ulatuse muutmine, ehk avali-
kustamise asemel edastatakse andmeid Uks-

nes konkreetsetele kolmandatele isikutele lah-
tuvalt IKS §-s 10 satestatud tingimustest.

Vastuvaite esitamise voimalus ongi loodud selleks, et
inimesel oleks voimalik tuua valja ka selliseid olukordi,
mille peale ei oleks moistlik andmetdotleja ise varem
saanud tulla voi mille peale tulemine ei olnudki voima-
lik. See, kui vastuvaite peale andmetootlust konkreetse
inimese osas muudetakse, ei tahenda automaatselt
seda, et andmetootleja oleks millegi vastu varasemalt
eksinud. Andmetootleja on lihtsalt valmis muutma va-
jadusel toodeldavate andmete koosseisu ning lahtuma
Oigusaktidest tulenevatest nduetest.

Lisaks tuleb valja tuua, et vastuvdite lahendamise
ajaks tuleb andmete avalikustamine ja/voi edastami-
ne kuniks vastuvaite lahendamiseni ka peatada (IKUM
artikkel 21 1g 1). Sama kinnitab ka IKUM artikkel 18 Ig
1, sh tuleb tootlemine peatada kuniks selgub, kas isi-
kuandmed on diged voi kuniks veendutakse, et vas-
tutava tootleja digusparased pohjused kaaluvad tles
andmesubjekti pohjused. Tootlemise peatamine vas-
tuvaite saamisel tdhendab, et andmete tootlemine (sh
edastamine) lopetatakse ajani, mil on hinnatud edasi-
se tootlemise mojuvat digusparast pohjust. Kui selline

IKUM

artikkel 21 1g 1




pohjus andmete edasiseks tootlemiseks puudub, tuleb
andmetootlus I0petada ning kui see on olemas, tuleb
analldsi tulemus ning andmete edasise tootlemise
otsus edastada ka andmesubjektile ( IKUM artikkel 18
|Gige 3 ja artikkel 21 1g 1).

lgal andmesubijektil on Gigus esitada vastuvdide ka
selle osas, et kolmandal isikul puudus oiguslik alus
andmete saamiseks. Sel juhul tuleb valja selgitada, kas
inimese vastuvaide on digustatud voi mitte. Kui selgub,
et andmeid edastati ebaseaduslikult, on andmetdot-
lejal kohustus hinnata, kas ebaseaduslik edastamine
pohjustas voi tbenaoliselt pohjustab inimese oigustele
ja vabadustele ohu/kahju voi suure kahju. Hindamise
tulemusest lahtuvalt tuleb kas rikkumine tksnes doku-
menteerida, rikkumisega seotud ohu korral teavitada
inspektsiooni voi suure ohu korral teavitada nii ins-
pektsiooni kui ka inimest, kelle andmeid ebaseadusli-
kult toodeldi.

lgat vastuvaidet tuleb lahendada konkreetsest olukor-
rast ldhtudes.

Arvestama peab, et ka volaandmeid ei saa digustatud
huvi alusel avaldada, kui see kahjustab tlemaara and-
mesubjekti digusi ja vabadusi. Volaandmete avaldajad
just nimelt aga oigustatud huvile oma tegevuse poh-
jendamisel on toetunudki.

Inimesel on digus

Tutvuda andmetega

Parandada andmeid

,Oigus olla unustatud*

Andmete tootlemist piirata

Lasta andmeid Ule kanda

Esitada vastuvaide

Olla teavitatud isikuandmete kasutamisest
Oigused seoses automatiseeritud otsuste
ja profiilianallitisi tegemisega

kas on pohjendatud

Koigepealt ikka kontrollime,

N

Inspektsiooni menetluspraktikast paistab valja, et kui
andmesubjekti volaandmed on aegunud, siis andme-
tootleja volainfo avaldamise lopetamisega arvesta-
da ei taha. See on naide volgniku kui andmesubjekti
Oiguste ja vabaduste Ulemaarasest kahjustamisest.
Tihti lisandub siia kas siis pohjendatult voi mitte see,
et andmesubjekti ei ole andmete edastamisest ja
avaldamisest Uldse teavitatud. Nii teavitamine kui ka
andmetootluse pohjendatuse hindamine on vastutava
andmetootleja Ulesandeks. Kui see jaetakse tegemata,
peab seaduse vastu eksinu arvestama jarelevalveasu-
tuse sekkumisega.

LIga andmetootleja, sh nii mak-
sehdireregistri kui ka portaa-
lipidaja on kohustatud jirgima
IKUM artikkel 5 lg 1 sditestatud
pohimotteid ja vastutama nende
tditmise eest. Kui andmetoot-
luseks seaduslikku alust ei ole,
tuleb isikuandmete tootlemisest
loobuda.”
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ETTEVOTTEL TULI VOLAANDMED

VORGULEHELT EEMALDADA

|\/| 00dunud aasta menetluspraktikas oli mitmeid
juhtumeid, mil ettevote avalikustas oma vorgu-
lehel inimeste nimesid ja volgnevuse summasid. Aas-
taraamatus kirjeldab inspektsioon menetlusotsuseni
joudmise kaiku reisikorraldaja juhtumi naitel, sest pohi-
mote volaandmete tootlemisel on alati Uks ja seesama.
Nimelt avalikustas reisikorraldaja oma klientide volad
veebilehel.

Isikuandmete tootlemisel tuleb arvestada isikuand-
mete kaitse seaduse (IKS) ja isikuandmete kaitse ld-
maaruse (IKUM/tldmaarus) nduetega. Muuhulgas on
andmetootlejal kohustus jargida ka IKUM artiklis 5 sa-
testatud pohimaotteid, sh Ig 1 punktis a, b, ¢ satestatut:

tootlemine on seaduslik, diglane ja isikule Iabi-
paistev;

eesmargi piirang - isikuandmeid kogutakse tap-
selt ja selgelt kindlaksmaaratud ning digusparas-
tel eesmarkidel;

voimalikult vaheste andmete kogumine - isiku-
andmed on asjakohased, olulised ja piiratud sel-
lega, mis on vajalik nende tootlemise eesmargi
seisukohalt.

Kohustuste taitmist peab tdendama vastutav tootleja
IKUM artikkel 5 Ig 2 alusel.

Isikuandmeid voib toodelda vaid
ulatuses, mis on vajalik mddrat-
letud eesmdrkide saavutamiseks
ning seejuures peab tagama, et
andmete tootlemise eesmdrk rii-
vaks voimalikult vdhe inimese
pohioigusi.

Andmetootlejal tuleb eelnevalt alati hinnata, kas and-
mete tootlemine (sh avalikustamine) on eesmargi
taitmiseks valtimatult vajalik voi on eesmargi taitmisel
voimalik piirduda vahem rilvavamate meetmetega.

Lisaks tuleb isikuandmete todtlemisel seoses volasuh-
te rikkumisega arvestada ka IKS §-ga 10. IKS § 10 Ig 1
tuleneb jargnev: ,Volasuhte rikkumisega seotud isiku-
andmete edastamine kolmandale isikule ja edastatud
andmete tootlemine kolmanda isiku poolt on lubatud
andmesubjekti krediidivoimelisuse hindamise eesmdir-
gil voi muul samasugusel eesmdrgil ning (ksnes ju-
hul, kui vastutav voi volitatud tootleja on kontrollinud
edastatavate andmete oigsust ja oiguslikku alust isi-
kuandmete edastamiseks ning on registreerinud and-
meedastuse.”

Lahtuvalt eeltoodust on keelatud avalikustada volglas-
te andmeid vorgulehel ning andmete edastamine on
lubatud tksnes juhul, kui on tdidetud IKS § 10 Ig 1 sa-
testatud tingimused. Lisaks tuleb arvestada enne and-
mete edastamist ka IKS § 10 Ig 2, milles on satestatud
tingimused, mis keelavad andmete edastamise.

Kuna reisikorraldaja ei arvestanud volaandmete toot-
lemisel eeltoodud nduetega, siis rikkus ta volaand-
mete avalikustamisel isikuandmete kaitse seaduse ja
dldmaaruse noudeid. Inspektsiooni menetlusotsus ko-
hustas eemaldada vorgulehelt volasuhte rikkumisega
seotud isikuandmed.



ISIKUANDMETE SAILITAMINE 10 AASTAT
UUTE PETTUSTE AVASTAMISE EESMARGIL

nspektsiooni menetluses oli rahusvaheline juhtum,

kus sOidujagamisteenust pakkuv ettevote jagas soi-
duteenuse osutajatele (ettevotte klientidele) soovi-
tuskoode, mille alusel on voimalik kutsuda uus inimene
ettevotte kliendiks ning saada tanu sellele thekordne
boonus. Uks klientidest aga kasutas soovituskoodi
enda kahe seadme vahel, ehk kutsus ise ennast et-
tevotte platvormiga (taas)liituma. Ettevote blokeeris
kliendi konto ning klient ei saanud oma kontoga et-
tevotte teenuseid kasutada. Juhtumist lahtuvalt pidas
ettevote vajalikuks sailitada inimeste isikuandmeid
uute pettuste avastamise eesmargil 10 aastat ning ei
rahuldatud inimese taotlust kustutada tema andmed

Miks inspektsioon aastaraamatus selles juhtumist
koneleb, on pohjusel, et inimesel on digus nduda, et
vastutav tootleja kustutaks pohjendamatu viivituseta
teda puudutavad isikuandmed, kui isikuandmete toot-
lemiseks enam alust ei ole (vtisikuandmete kaitse Uld-
maarus (IKUM) artikkel 17 Ig 1). Naiteks, kui andmed
on kogutud teenuse osutamise raames, kuid teenuse
osutamine konkreetsele inimesele on [0petatud, ei ole
isikuandmete tootlemiseks diguslikku alust ning need
tuleb kustutada, kui ei esine hte IKUM artikkel 17 16i-
kes 3 toodud ajaoludest.

peale kliendisuhte I6ppemist.

IKUM artikkel 17 Ig —s 3 on toodud jargnev — Ig 1 ja 2 ei kohaldata sel maaral mil isikkuandmete to6tlemine on vajalik:

a) sona - ja teabevabaduse diguse teostamiseks;

—— b) selleks, et tdita vastutava tootleja suhtes kohaldatava liidu voi

likmesriigi digusega ette ndhtud juriidilist kohustust;

Selgituseks, et isikuandmete tootlemine (sh andmete sailitamine) nimetatud punkti (b) alusel on lubatud juhul,
kui isikuandmete tootlemise kohustus tuleneb eriseadusest (nt raamatupidamise seadus § 12 10ige 1). See-
juures voib andmeid sellisel juhul toodelda ka Uksnes eriseaduses satestatud eesmargil (nt tksnes sailitamise
eesmargil). Mis puudutab aga tsiviilseadustiku tildosa seaduse (TsUS) §-i 146, siis nimetatud paragrahvist
tuleneb ndude aegumistahtaeg ning sellest ei tulene otsest kohustust (seadusjargset kohustust) andmete
sailitamiseks. Lisaks ei viidanud ettevote ka monele teisele eriseadusele, millest tuleneks seadusjargne kohus-
tus 10-aastasele andmete tootlemisele, sh mis annaks diguse/kohustuse sédilitada andmeid 10 aastat pettuste
avastamise vOi ennetamise eesmargil. Samuti ei ole sellist eriseadust teada ka inspektsioonile.

rahvatervise valdkonnas avaliku huviga seotud pohjustel;
avalikes huvides toimuva arhiveerimise, teadus — voi ajaloouuringute voi statistilisel eesmargil;
oigusnouete koostamiseks, esitamiseks voi kaitsmiseks.

Selgituseks, et nimetatud punkt (e) on kohaldatav tksnes juhul, kui isikuandmete to6tlemine on vajalik 0i-
gusnouete koostamiseks, esitamiseks voi kaitsmiseks. Selleks, et inimesel ja jarelevalveasutusel oleks voimalik
eeltoodut hinnata, tuleb ettevottel toendada, et andmetdotlus on konkreetse inimese osas vajalik ning andme-
tootlus vastab seejuures ka IKUM artiklites 5 ja 6 satestatud nduetele.

Antud juhtumis ei sobinud andmete tootlemise alusteks IKUM artikkel 17 Ig 3 punktid a, ¢ ja d. Punk e alu-
sel andmete tootlemine nouab Gigustatud huvi anallsi. Ettevote kill saatis inspektsioonile digustatud huvi
anallusi, kuid see pohines pettuste tuvastamisel ja drahoidmisel. Nimetatud eesmargil ei ole aga digustatud
isikuandmeid 10 aastat sdilitada. Seega puudus inspektsioonil ettevote analiils, mis digustaks 10-aastast and-
mete sailitamist. Samuti oli inspektsioonil kahtlusi selles, et 10-aastane andmete sailitamine saaks konkreetset
rikkumist silmas pidades olla vajalik ja digustatud.
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Inspektsioon leidis, et pettuste
avastamise, ennelamise ja/voi
edaspidiste pettuste viltimiseks
ei ole ettevottel oigust/kohustust
andmeid 10 aastat toodelda (sh
sdilitada, kasutada).”

Menetluse kdigus ettevote kustutas kaebuse esitaja
isikuandmed, valja arvatud dokumendid, mille sailita-
mise kohustus tuleneb raamatupidamise seadusest.

Selle kaasuse vaates on oluline rohutada, et andme-
tootlejal on tldjuhul kohustus kustutada isikuandmed,
kui andmeid ei ole enam vaja sellel eesmargil, millega
seoses need koguti. Kui aga andmesubjekti kustutami-
se taotlust ei rahuldata, on andmetootlejal kohustus
toendada nii inimesele kui ka vajadusel jarelevalve-
asutusele, millisel IKUM artikkel 17 I6ikes 3 satesta-
tud Oigusparasel pohjusel andmetootiust jatkatakse.
Seejuures ei piisa toendamisel tiksnes viitest digusakti
sattele, vaid andmetdotlejal on kohustus tdendada,
et viidatud sate on kohaldatav konkreetse juhtumi ja
konkreetse andmesubjekti osas.

ANDMEKAITSEST TOOSUHETES

\/iimastel aastatel on Uheks enim kasitletavaks tee-
maks olnud andmekaitse todsuhetes ning muutusi
ei toonud ka 2020 aasta. Inspektsiooni poole poorduti
eelkoige seoses videovalve korraldamisega, kuid ka
tootaja andmetele ligipaasu ja e-posti aadressi sulge-
misega seonduvate kusimustega. Kuigi inspektsioon
on eelnevates aastaraamatutes neid teemasid kasit-
lenud, tasub pohitded siiski tle korrata ka moodunud
aasta menetluste raames.

TOOTAJATE JALGIMISE OIGUSLIK ALUS

nspektsioon on tihti pidanud tooandjatele meelde tu-

letama, et isikuandmeteks on igasugune teave, mille
jargi on voimalik inimest otseselt voi kaudselt tuvasta-
da. Praktikas on ette tulnud olukordi, kus td0andja soo-
vib jalgida tootaja tegemisi ja liikumisi, kuid tdokohus-
tuste taitmist voib kontrollida tksnes viisil, mis ei riku
tootaja pohidigusi. Selline isikuandmete tootlemine
saab toimuda tédandja oigustatud huvi alusel.

Reeglina toodeldakse toosuhte ajal isikuandmeid t06-
tajaga lepingu taitmiseks, kuid nt tootaja e-kirjade,
internetikasutuse jalgimine voi muu taoline kontroll

liigitub todandja digustatud huvi alla. Tootaja kontrol-
limine on kull tihedalt seotud t66lepingust tulenevate
kohustustega, kuid see ei ole samal ajal kindlasti va-
jalik toolepingu taitmiseks. Tootaja nousolek saab aga
toosuhetes isikuandmete tootlemise aluseks olla vaid
neil juhtudel, kui isikuandmete tootlemine ei ole valti-
matu ning tootajal on tdepoolest voimalik otsustada,
kas ta soovib anda nousoleku isikuandmete tootlemi-
seks ning tal on voimalus ka nousolek tagasi votta.

Oigustatud huvile tuginemine eeldab, et tédandja on
labi viinud ja kirjalikult dokumenteerinud pohjaliku hu-
vide hindamise ja kaalumise. Sealhulgas peab hindama,



kase-kirjade lugemine ninginternetijamuude program-
mide kasutuse jalgimine on maistlik ja vajalik. Sellises
olukorras soovitame kindlasti paika panna ka e-posti
ning interneti ning programmide kasutamise reeglid.

Eelnev kehtib ka naiteks tootaja arvutisse paigaldatud
tarkvara suhtes, mis teatud aja moodudes teeb tootaja

ANDMETOOTLUS ENNE JA

PARAST TOOSUHET VALMISTAS MURET

nspektsioon sai mitmeid poordumisi, mis puudutasid
isikuandmete tootlemist toole kandideerimisel. Uldi-
seks aluseks kandidaadi isikuandmete tootlemiseks
on kandidaadi nousolek, samas voib kandidaadi kohta
koguda andmeid ka tema nousolekuta (naiteks ava-
likest allikatest, mida kandidaat on ise avalikustanud
sotsiaalmeedias jms). Lisaks on potentsiaalsel t66-
andjal voimalus votta Ghendust eelmise tooandjaga,
kuid seda Uksnes juhul, kui isik on andnud selleks enda
selgesonalise ndusoleku.

E- posti juurdepaas

Rohkem pohjusi inspektsiooni poole podrdumiseks
andis aga peale toosuhte [6ppu toimuv andmetdotlus.
Eelkoige poorduti seoses endiste tootajate nimeliste
e-posti aadressidega. Uldjuhul antakse tootajale ni-
meline e-posti aadress toolepingus ettenahtud (les-
annete taitmiseks. Parast toosuhte [0ppu ei ole todtaja
nimelise e-postiaadressi tootlemiseks enam algset
seadusest tulenevat alust (puudub tooleping). Parast
toosuhte [0ppu voib aluseks olla tootaja nousolek (kui
e-posti kasutamise reegleid ettevottes loodud ei ol-
nud) voi e-posti kasutamise reeglite olemasolul t60-
andja Oigustatud huvi.

arvutiekraanil olevast kujutisest pildifaile ning edastab
selle tbdvandjale, kes neid pildifaile (vastavate isikutega
seostatuna) sailitab. Samuti olukorras, kus tooandja
nouab, et tootaja paigaldaks isiklikku telefoni rakendu-
se, mis tootaja likumist jalgib voi olukorras, kus t66-
andja paigaldab GPS seadme 1606 tegemiseks moeldud
soidukile ning sdiduki kasutaja on tuvastatav.

Tooandjal ei ole mingit takistust sailitada ja luge-
da tookohustuste taitmisega seotud e-kirju, mis on
toosuhte (lepingu) ajal tbdalase e-posti aadressi kau-
du liikunud. Kiill aga ei ole 6igust tdotaja erakirju avada
ega lugeda. Selleks, et valtida voi vahendada tdendo-
sust, et erakirju loetakse, tuleb kehtestada korrektsed
reeglid e-postkasti kasutamiseks. Naiteks voib keelata
tooalase e-postiaadressi isiklikuks otstarbeks kasuta-
mise ning satestada reeglid erakirjade eraldi kaustas
hoidmise ja kustutamise kohta.

Tuleb markida, et mida tksikasjalikumalt ja konkreet-
semalt on reeglid sonastatud, seda lihtsam on t60-
tajal nendest juhinduda. Kindlasti tuleb arvestada, et
eeskirjadega ei saa tooandja siiski kehtestada selliseid
piiranguid ega luua endale 6igusi, mis on pohiseaduse
vOi teiste seadustega vastuolus.

Kui e-posti kasutamise reegleid ettevottes reguleeritud
pole ning endine tdotaja ndusolekut e-posti avatuna
hoidmiseks ei anna, peaks tddandja nimelise e-posti
aadressi koheselt parast toosuhte [6ppemist sulgema.
Sulgemisega on sealjuures tegemist siis, kui e-postile
ei saa kirju kohale toimetada. Kui to0andja ei ole siiski
tootaja nimelist e-postkasti sulgenud ja selle jatkuvalt
avatuna hoidmiseks puudub oiguslik alus, on inimesel
Oigus nouda endiselt todandjalt oma isikuandmete
kustutamist toetudes isikuandmete kaitse tldmaaruse
(IKUM) artiklile 17.
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ANDMEKAITSEST KOROONAPANDEEMIA AJAL

M 00dunud aastal Eestisse joudnud jalevinud COVID-19
ehk koroonaviirus sundis inimesi oma tervise kaitseks
elukorraldust muutma. Tootamise ja Opingute jatkamiseks
tuli paljudel kolida virtuaalruumidesse, mis tostatas paeva-
korda andmekaitse teemad. Koroona mojus
Ghiskonnas nagu hommikune kilm duss,
kuid sellega tuli kiirelt kohaneda. Nii pidi

ka inspektsioon oma jouvarud kokku
koguma ja suure hooga taiendavatele
toollesannetele vastu astuma. Aasta-
raamatusse sai vaid valik teemadest,
millega inspektsioon koroonaviiruse
saabumisel tegelema hakkas.

TOOANDJAD, TOOTAJAD JA TERVISEANDMED

oroonaviirus toi inspektsiooni arvukalt selgitustaot-

lusi tOoOtajate terviseandmete toodtlemise teemal.
Klsiti nii tervishoiuasutustest, koolidest, tootmis- kui
meelelahutusettevotetest ja mujaltki. Inspektsioon sai
anda selgitusi lahtuvalt kehtivast siseriiklikust digusest.
Isikuandmete kaitse tldmaarus (IKUM/uldmaarus) lu-
bab toosuhte raames terviseandmeid toodelda niivord
kuivord see on lubatud liikmesriigi digusega, millega
on kehtestatud ka asjakohased kaitsemeetmed.

Teave tO0taja tervisliku seisundi kohta on eriliigilised
isikuandmed, mille puhul rakendub tldmaaruse artik-
kel 9. Seda ka juhul, kui tegemist on kahtlusega, mitte
kindla diagnoosiga. Ja ka nohust raakimine on seaduse
moistes terviseandmete tootlemine.

. Terviseandmeid tohib toodelda
tiksnes iildmddruse art 9 loikes 2
vilja toodud alusel.

IKUM art 9 Ig 2 punkt a kdneleb ndusolekust, mille
alusel voib tooandja toodelda nii tavalisi kui eriliigili-
si isikuandmeid. Pohindue on, et tldmaaruse toodud
nousoleku nouded on taidetud, sh et tegemist oleks

toepoolest vabatahtlikult antud nousolekuga. Nous-
oleku andmiseks ei tohi tootajale mingit survet avalda-
da ega talle jargneda mingeid sanktsioone ndusoleku
andmata jatmise eest.

IKUM art 9 Ig 2 punkt ¢ koneleb eriliiki isikuandmete
tootlemisest, kui see on vajalik teiste inimeste elulis-
te huvide kaitseks ning andmesubjekt pole fldsiliselt
voimeline nousolekut andma (nt tulenevalt oma hai-
gusseisundist). Teoreetiliselt annab see justkui aluse
tootajate teavitamiseks ka ilma nousolekuta, kuid lah-
tuda tuleb ikkagi eesmargiparasuse ja minimaalsuse
pohimotetest. Ehk kui eesmarki on vdimalik saavutada
teisiti, ei voi isikuandmeid edastada.

Nouded tooandjale ja tootajale

Tooandja peab tagama ohutu tookeskkonna. Nouded
selleks tulenevad tootervishoiu ja tooohutuse seadu-
sest (TTOS). Samas ei ole antud digusaktis tapselt regu-
leeritud, kas ja millist tervisealast teavet voib tootaja koh-
ta koguda. Uldine seisukoht on, et todtaja andmeid tuleks
kisida ja koguda nii palju kui vaja ja nii vahe kui voimalik.



. Tootaja peab silmas pidama, et
toole voib ta asuda iiksnes siis,
kui ta on terve ning ei kujuta
teistele tootajatele ohtu. Tooand-
jal on oigus kiisida, kas tootaja on
viitbinud hiljuti riskipiirkonnas
001 kokku puutunud nakatunud
inimesltega. “

Sealhulgas on tooandjal digus nduda sellekohast kin-
nitust, mis aga ei tahenda, et tooandjale tuleks esitada
tapne diagnoos. Ka simptomite esinemise infot peaks
vahetama vastastikusel moistmisel.

Tihti soovisid td0andjad kollektiive nakatunutest teavi-
tada ja kusiti, kas todoandja voib saata vastava sisulise
teate koikidele tootajatele, kasutades tootaja nime, kui
tootaja on selleks ndusoleku andnud. Terviseandmete
tootlemisel tuleb arvestada eesmargiparasuse, mini-
maalsuse ja proportsionaalsuse ja digluse pohimote-
tega, sestap jaab arusaamatuks, mis pohjusel on vaja-
lik isiksustatud teate saatmine koigile tO0tajatele, kes
ei pruugi olla nakatunud tootajaga kokku puutunud.

Nakkushaigega kokku puutunute valjaselgitamine
peaks kaima selliselt, et todandja ei anna kogu kollek-
tiivile haigestunust teada, vaid pulab koos haigestu-
nuga lahikontaktsed valja selgitada ning neid teavita-
da. Samamoodi tuleb toimida ka todvaliste inimestega
- nt kui on peetud Uhist koosolekut.

Tulenevalt tootervishoiu ja tooohutuse seaduses
§ 14 Ig-st 1 on tootajal mh kohustuseks:

1. osaleda ohutu tookeskkonna loomisel, jar-
gides tootervishoiu ja tooohutuse noudeid;

2. kasutada ettenahtud isikukaitsevahendeid
nouetekohaselt ning hoidma neid tookorras;

3. koheselt teatada tooandjale voi tema
esindajale ja tookeskkonnavolinikule on-
netusjuhtumist voi selle tekkimise ohust,
tooonnetusest voi tooulesande taitmist ta-
kistavast tervisehdirest ning koikidest kait-
seslisteemide puudustest.

Selleks peaks esmalt kiisima haigestunud tootajalt en-
dalt, kellega ta potentsiaalselt nakkusohtliku perioodi
jooksul on haiguse levikuks piisavas kontaktis olnud
ning seejarel nende tdotajatega personaalselt raaki-
ma. Kui haigestunud tootajaga pole voimalik thendust
saada, peaks tooandja ise anallitisima, kes voiks lahi-
kontaktsed olla (Uhine ruum, toimunud koosolekud).

Tooandja koigile suunatud hoiatava kiri sisuga ,Mart
jai haiguslehele ja pole valistatud, et tal on COVID-19"
pole digustatud.

. leiste tootajate informeerimine
haigestunust on lubatud vaid
juhul, kui sellise info edastamine
teistele tootajatele on vajalik
nende elu, tervise voi vabaduse
kaitseks ning haigestunud toota-
jalt ei ole voimalik nousolekut
saada.”

Miks ei tohi tod6andja kiisida diagnoosi?

Viiruse diagnoosimine ning lahikontaktsete ja levi-
kuteede valjaselgitamine on arstide ja Terviseameti
tlesanne. Seega arst, kes diagnoosib patsiendil koroo-
naviiruse, peaks ka temalt uurima, kellega ta kokku on
puutunud ning edasi saab asjaga tegeleda Tervisea-
met, kel on digus sel eesmargil ka isikuandmeid t60-
delda, sh neid to6andjalt saada.

Seetottu juhtis inspektsioon tahelepanu, et (helgi
muul andmetootlejal ei ole seadusest tulenevat digus-
likku alust ega eesmarki hakata omaalgatuslikult ise
lisaandmeid koguma voi edastama kellelegi, kel pole
oigust neid toodelda.

Nakkushaiguse levikutee ning ldhikontaktsete
vélja selgitamise 0igus ja kohustus on seadu-
sest tulenevalt tervishoiuteenuse osutajal (vt
NETS[2] §61g1p 3) ja Terviseametil (NETS § 18
lg 1 p1). Viimasel on sel eesmargil digus ka isi-
kuandmeid toodelda, sh neid tooandjalt saada.

J
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ANDMETE TOOTLEMINE KOROONA-

PANDEEMIA AJAL MEELELAHUTUSASUTUSTES

nspektsiooni joudsid mitmed kisimused, kas meele-

lahutusasutustel on digus edastada Terviseametile
uritusel osalenud inimese andmeid (e-posti aadress,
telefon, nimi), kui on alust kahtlustada, et tritusel osa-
les viirusega nakatunud inimene.

Nakkushaiguste ennetamise ja torje seaduse § 18 Ig
1 kohaselt on Terviseameti llesanne uurida nakkus-
haige nakatumise ja nakkushaiguste leviku asjaolusid
ning votta vajaduse korral Uhendust nakkushaigete ja
kontaktsete isikutega.

Selle Gilesande tarvis on Terviseametil 6igus kisida Gri-
tuse korraldajalt (meelelahutusasutustelt) vélja sean-

KOROONAVIIRUSESSE HAIGESTUNUTE

sil osalenute andmeid, eeldusel, et korraldajal on need
isikustatult olemas (nt klient on pileti ostmisel kasuta-
nud kliendikaarti). Neid andmeid voib Terviseamet kii-
sida ikka vaid eesmargipdraselt, st tuvastamaks seansil
osalenu lahikontaktsed. Eelduslikult pole vaja selleks
koikide Uritusel osalenute inimeste andmeid.

Kill aga ei ole meelelahutusasutustel 6igust ega poh-
just omaalgatuslikult hakata edastama ametile kdiki
seansil osalenute andmeid. Meelelahutusasutustel
puudub voimekus terviseseisundit hinnata selliselt, et
tekiks piisav alus mondkilastajatkonkreetseltkoroona-
viiruses kahtlustada ja teavitada sellest Terviseametit.

TERVISEANDMETE VAATAMINE TOI HOIATUSE

nspektsiooni tdolauale joudis terviseandmete vaa-

tamisega seoses mitu kaebust Kuressaare Haigla
ravijuhi peale, kes oli tervise infosisteemis teinud
inimeste terviseandmete kohta paringuid. Kuressaare
Haigla juhatuse korraldusega kohustati hadaolukorras
ravijuhti 1abi viima auditit haigla infostisteemis voetud
COVID-19 proovide osas. Haigla selgituste kohaselt on
Kuressaare Haigla elutahtsa teenuse osutaja, kes peab
tagama Saaremaal ka hadaolukorras nii kiirabiteenuse
kui haigla teenuse osutamise ja seetottu oli haiglal vaja
teada, kui palju oli Saaremaal positiivse koroonaproovi
andnud isikud, et tagada voimekus osutada neile vaja-
dusel meditsiinilist abi.

Tervishoiuteenuste korraldamise seadus ja selle maa-
rused satestavad vaga selgelt, kellel ja millisel juhul
on 0Oigus tervise infosUsteemist andmeid vaadata.
Labiviidud jarelevalvemenetluse kaigus tuvastas ins-
pektsioon, et Kuressaare Haigla juhatuse kaskkirjaga
kohustati ravijuhti labi viima eriolukorras auditit, et
COVID-19 proovide vastused ei olnud 0Oigeks ajaks
haiglasse saabunud ning vaja oli saada tlevaadet Saa-
remaa valla COVID- haigetest. Arvestades koroona-
viiruse pandeemiast tulenenud hadaolukorda ja selle
pohjustatud segadust, ning et tegu ei olnud uudishimu
paringutega, ei karistanud inspeksioon ravijuhti vaar-
teokorras. Inspektsioon tegi ravijuhile hoiatuse oma
volituste Uletamise eest.



KAHE ASUTUSE KOOSTOO VOIMALIKKUS
KOROONAPANDEEMIA AJAL NOUDIS LAHTI HARUTAMIST

nspektsioon sai osaleda moodunud aastal nii monelgi

korral protsessis, mille eesmargiks on valja selgitada,
millised on asutuse padevused isikuandmete tootle-
misel oma Ulesande taitmisel. Moddunud aastal aitas
inspektsioon lahti harutada ka sellist kisimust, kuidas
ja mis alusel Uldse edastab Terviseamet koroonasse
nakatunute andmed Politsei- ja Piirivalveametile.

Lahenduskaik vaarib kirjutamist, sest aastaraamatut
loevad kindlasti ka tosisemad andmekaitsehuvilised.

Vastavalt nakkushaiguste ennetamise ja torje seadu-
sele (edaspidi NETS) § 18 Ig 1 p 1 on nakkushaiguste
ennetamise, seire ja torje valdkonnas on padev asu-
tus Terviseamet, kes muuhulgas teeb epidemioloogilisi
uuringuid haige nakatumise ja nakkushaiguste leviku
asjaolude valjaselgitamiseks, votab vajaduse korral
uhendust nakkushaigete ja kontaktsete isikutega ning
juhendab inimeste rihmaviisilise haigestumise korral
torjemeetmete rakendamist. NETS § 18 Ig 6 satestab,
et NETS-is ettenahtud tlesandeid taites teeb Tervi-
seamet koostood kohalike omavalitsustega nakkus-
haiguste ennetamiseks, seireks, leviku tokestamiseks
ja torjeks.

Politsei- ja Piirivalveameti (PPA) Ulesanneteks on
PPVS § 3 1g 1 p 1 alusel karistusseadustiku 9., 12,, 13,
16,17, 21. ja 22. peatlkis satestatud stltegude enne-
tamine, kui see llesanne ei ole seadusega antud muu
korrakaitseorgani padevusse ning avaliku korra kaitse
korrakaitseseaduses satestatud alusel ja korras. Sinna
hulka kuulub ka karistusseadustiku § 192, mis satestab
nakkushaiguse ja loomataudi leviku pohjustamise nor-
mi. Selleks, et antud stltegu ennetada, on vaja PPA-|
andmeid Terviseametilt. Ulesanne tuleb hadaolukor-
raseadusest (HOS), mis pannakse PPA-le HOS §24
|0ikega 2.

Kui vaadata politsei ja piirivalve seaduse (PPVS) § 746,
siis selle kohaselt on politseil sama seaduse § 3 10ikes
1 satestatud, samuti valislepingust voi Euroopa Liidu
Oigusaktist tulenevate Ulesannete taitmiseks 0igus
toodelda eriseaduses satestatud arvestades isikuand-
meid, sealhulgas eriliiki isikuandmeid ja Uldsusele suu-
natud ja avalikest allikatest kattesaadavaid andmeid.
Antud norm on isikuandmete tootlemise volitus, mis
eeldab, et seadusest tuleneb Ulesanne, mille taitmi-
seks on vajalik isikuandmete tootlemine. Selle juurde
tuleb PPA-le andmete edastamise osas juurde votta ka
halduskoostoo seadus (HKTS) § 18 Ig 1 punkt 2, mille
jargi voib haldusorgan taotleda teiselt haldusorganilt
ametiabi, kui haldusllesande taitmiseks on vaja and-
meid, mis haldusorganil puuduvad voi mida haldusor-
gan ei ole voimeline vélja selgitama.

. Terviseamet annab PPA-le na-
katunute ja lihikontaktsete and-
med, sest PPA-l endal neid pole
ning ilma nendeta ei ole voimalik
ka seadusest tulenevat iilesannet
tdita.”
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VIDEOKOOSOLEKUST KUVATOMMISED

SOTSIAALMEEDIAS TEKITASID MEELEHARMI

Koroonapandeemia tottu pidid paljud tédandjad
tookorralduse imber mangima ja voimaldama ko-
dust tootamist. Olukorras, kus paljud tootasid kodudes
ja suhtlus kais tihti videokonede kaudu, oli uudne oma
motteid ja tahelepanekuid olukorra kohta sotsiaal-
meedias jagada, sageli koos piltidega. Enne aga tuleb

vestluskaaslastelt kiisida ndusolek voi muuta pilti enne
postitamist nii, et inimesed ei ole enam dratuntavad.
Seega tuli inspektsioonil tegeleda ka lihtsamate meel-
detuletustega, rohutamaks infoturbe olulisust, et kelle-
gi andmed ei lekiks ega satuks avalikkuse ette inimese
tahte vastaselt.

MEEDIA JA KOROONATESTIMISE KAJASTAMINE

rusaadavalt sai 2020. aasta ka ajakirjanduses suurt

tahelepanu koroonakriisiga seonduv. Eriti kevadise
esimese laine ajal ilmus tihti pildi- voi videoreportaa-
7e koroonatestimise punktidest. Pahatihti jaid aga pil-
di- voi videomaterjali peale aratuntaval moel testima
lainud inimesed. Reeglina pildistati autosid, kuid pildile
jdid ka autos istunud inimesed. Sellistele piltidele voi
videotele jaanud inimesed olid sageli sellest hairitud ja
soovisid inspektsioonilt abi. Samuti avaldati uudislugu
koos mahuka galeriiga kaubanduskeskust kulastanud
maskita inimestest, kusjuures inimesed olid piltidelt
tuvastatavad.

Inspektsiooni joudis juhtum, kus Uhe valjaande ajakir-
janik tegi artikli erihooldekodu igapaevaelust ning lisas
loole inimest tuvastava pildigalerii seal elanud eriva-
jadustega inimestest. Elanike lahedased said sellisest
ajakirjaniku kulastusest ja pildistamisest teada alles
valjaannet lugedes ning poordusid kaebusega ins-
pektsiooni poole.

Inspektsioon tegi valjaandele ettepaneku hagustada
inimeste naod ja muud inimest tuvastada voimaldavad
andmed pildi- voi videomaterjalist. Isikuandmeid voib
inimese nousolekuta toodelda ajakirjanduslikul ees-
margil, kui selleks on avalik huvi ja see on kooskolas
ajakirjanduseetika pohimotetega ning kui isikuandme-
te avalikustamine ei kahjusta Glemaara inimese 0igusi.
Riigikohus on selgitanud, et isiku kujutise kasutamine
ilma tema nousolekuta on siiski tldjuhul lubatav vaid
selle isiku endaga seotud aktuaalse paevasiundmuse
kajastamiseks. Sellele lisandub eeldus, et isiku kujutise
kasutamine on pdevastndmuse kajastamiseks vajalik
ning avalikkuse huvi kaalub Ules isiku huvit

1 Riigikohtu otsus kohtuasjas nr 3-2-1-152-09.

Inspektsiooni hinnangul ei tu-
lene kohtuotsusest, et pdevauud-
iste taustaks ei voi iildse inimesi
enam ndidata.”

JAvalikus — kohas — juhuslikest
inimestest tehtud salvestis koos
uudisega ei tohi kokkuvottes jit-
ta mingil moel muljet nagu kdiks
uudis  salvestiselt  ndhtuvate
konkreetsete inimeste kohta. “

Tundlikes kohtades (naiteks Tootukassa vastuvotu-
saal, haigla, erikool) tuleks uudisloo jaoks pildistada
nii, et inimeste eraelu puutumatust ei kahjustataks. Kui
sellises kohas pildistades konkreetse isiku vastu puu-
dus avalik huvi, siis peaks ajakirjandus kas pildistama
nii, et inimene pole dratuntav voi siis andma inimesele
voimaluse kaamera vaatevalja jadmist valtida.

Kokkuvottes ei ole ka ajakirjanduslikul eesmargil luba-
tud inimese nousolekuta isikuandmeid avalikustada
ilma, et selle konkreetse inimese andmete avalikusta-
mise vastu esineks avalik huvi. lImselgelt oli avalikkuse
huvi koroonatestimise jms temaatika kajastamise suh-
tes, kuid see ei digustanud seda, et juhuslikult kaamera
ette jaanud inimesed olid sellise uudisloo juures ara-
tuntavad.



DISTANTSOPPELE MINEK
OLI ANDMEKAITSELISELT KEERULINE

Koroonaviirustéi haridusvaldkonda uue olukorraning
vaatamata digipadevusele ja tehnilisele valmisole-
kule tuli koigil tihikese aja jooksul minna distantsoppe-
le, mis toi hulgaliselt kaasa ka andmekaitselisi kuisimu-
si. Inspektsioon andis kdigile koolidele suuniseid ning
sligisel toimus ka videoseminar haridusasutustele.
Distantsoppele minemisel tuli esmalt selgitada, millisel
oiguslikul alusel toimub videotunni andmetootlus ning
kiimneidteisijuurdepaasuja salvestamisega seotud k-
simusi, mis lthikasitluses jouavad ka aastaraamatusse.

Tundide voogedastamine poimoppe ja distantsoppe
korral toimub avaliku Ulesande taitmiseks ning ei vaja
eelnevaid nousolekuid.

DistantsOppe korral toimub kogu Oppetdo virtuaal-
selt Oppetoo korraldamise eesmargil. POimoppe korral
peaks aga esinema igal korral reaalne vajadus (nt kok-
kulepe mone vanemaga, kelle laps peab olema karan-
tiinis, haiguslehel jms). Kooli tuleb enda otsustada, kas
uldse ja mis tingimustel kellelegi poimoppe voimalust
pakutakse.

MIKS ON SAANUD VALVE-

Alati on voimalus eemalolevate laste osas kasutada
opetajaga eraldi suhtlust nagu koduoppel voi anda
ajutiselt jareltoid ja teha noustamisi. Poimopet on teh-
niliselt keerukas labi viia, sest Opetaja liigub klassis
ringi ja pole pidevalt kaamera ees, tema haal ei kostu
mikrofoni, taustamira segab Opetaja kuulamist. Selli-
sel viisil Oppetdos osalemine ei pruugi anda soovitud
eesmarki. Voimalus klassiga videosilla kaudu suhelda
aitab siiski eemaloleval lapsel tunda, et ta on osa kol-
lektiivist. Inspektsioon juhtis tahelepanu, et poimoppe
voimaluse kasutamiseks igasuguse statsionaarse kaa-
mera paigaldamine klassiruumi ei ole pohjendatud.

Ligipaas otsetilekandele saab olla vaid selleks ettenah-
tud isikutel. Kui teenus voimaldab, voiks juurdepaasu
ulekandekeskkonnale tdiendavalt kaitsta salasonaga.
Opetajal peaks olema véimalik veenduda, et ilekan-
net jalgivad vaid ettenahtud lapsed, sh ei voi seda ilma
kokkuleppeta jalgida ka lapsevanemad. Opetaja voib
nouda, et opilane peab oma videopilti jagama. Kui ees-
mark on tunnis osalemine ja tunni labiviimine, siis puu-
dub pohjendus jarele vaatamiseks ja salvestamiseks.
Kui opilane tunnist puudub, siis peaks ka jarele vas-
tamine toimuma nii, nagu see toimuks ilma distants-
oppeta kontaktoppes.

KAAMERATE KASUTAMISEST TULIOUN?

|nspektsioon sai ka moodunud aastal suurel hulgal
nordinud inimeste poordumisi naabrite videovalve
parast. Konflikti pohjustab enamasti kas teadmatus,
kes jalgib voi tuntav riive privaatsusele.

,Maja on kaasaomandis ja Gihel paeval paigaldas naa-
ber valvekaamera ilma et minult kisiks.”

,Kaamerad jalgivad spordiplatsi, aga ma ei tea kelle
kaamera see on.”

,Naaberkrundil on garaaziboksid ja the boksi peale
on pandud pika toru otsa kaamera, mis vaatab minu
aknasse. Elan teisel korrusel ja tunnen, et minu oigus
kodu puutumatusele ja privaatsusele on riivatud.”

N

(o6
b
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,Hoonele on paigaldatud valvekaamerate vaatevalja
jaavad naaberkrundi aiad. Elanikud ei ole sellega nous
ja nduame kaamerate kohest maha votmist.”

2020. aastal alustas inspektsioon stisteemsemat tea-
vitustdod, et videovalvekorraldajad oskaksid arvesta-
da paremini inimeste Oigustega ning et tegevus oleks
labipaistev.

Koostoos Riigi Infoslisteemide Keskusega valmis
[T-pohise videovalve sildi genereerija. Selleks tuli kaar-
distada, millised on miinimum teavitusnéuded, mida
iga silt peaks sisaldama. Nouded teavitussildile tulevad
isikuandmete kaitse Gldméaaruse (IKUM) artiklist 14.

VIDEOVALVE UHISALAL

una valvekaamera pohjustab sageli tili ja pahan-

dust korterilihistutes, siis inspektsioon koostas aki.
ee veebi pohjaliku artikli selle kohta, kuidas toimida
valvekaameratega elamualal (v.t Kaamerate kasutami-
ne elamualadel - www.aki.ee ).

Artikli Uks eesmarkidest oli soov panna motlema, kas
valvekaamera kasutamine taidab eesmarki ning kuidas
kasutada kaamerat nii, et sellega ei kahjustata thiselus
kellegi digust privaatsusele tleméaara.

Moned olulisemad asjaolud artiklist

Statsionaarse kaamera kasutamisel saab isiklikul ots-
tarbel filmida vaid juhul, kui filmitakse (iksnes enda val-
duses olevat ala (oma korter voi ainult enda korteri uks
vOi enda eramaja ja selle hoov). Sel juhul ei ole vajalik
sellest ka kedagi teavitada, kull aga ei voi filmitut kasu-
tada muul eesmargil, kui selleks on isiklik otstarve (nt
internetis avalikustada). Seega, statsionaarse kaame-
ra kasutamisel ei ole isiklik otstarve kasutatav avalikul
ega Uhiskasutuses oleval alal, milleks on tanav, korter-
maja trepikoda, korvalmaja hoov jne.

Otsuse tegemisel peaks alati hindama ohtude tosidust
ja realiseerumise tdendaosust ning anallitisima alterna-
tiive turvariskide maandamiseks (nt turvauks, signali-
satsioon, tdiendav valgustus). Naiteks, kui soovitakse
kaitsta Uhiselt trepikojas hoiul olevaid jalgrattaid, siis
on vaja kaamera paigaldada selliselt, et vaatevalja jaab
vaid rataste hoiu ala, mis tahendab, et kindlasti ei pea
paigaldama kaameraid trepikoja koikidele korrustele.
Kui parast hindamist selgub, et muud turvameetmed
on end ammendanud ja kaamerate paigaldamine on
mooddapaasmatu, tuleb valida selline viis, et sellega ei

. Teavitussildile tuleb mdrkida
videovalve eesmdrk, seejdrel o0i-
guslik alus, vastutava tootleja
nimi ja info, kust saab valvealasse
joudev inimene tutouda and-
mekaitsetingimustega voi Kkiisi-
da oma isikuandmete tootlemise
kohta.”

kahjustata tlemadraselt thegi korteriomaniku privaat-
sust (nt kaamera on suunatud the konkreetse ukse
filmimisele). Valida tuleb, milline on vajalik ala, mis
kaamera vaatevalja jaab ning kas kaamera on suumi-
tav ja salvestab lisaks pildile ka helijms. Helisalvestava
kaamera kasutamine vara kaitseks ei ole pohjenda-
tud. Kui eesmark on tabada teolt voimalikud vargad,
siis eelduslikult nad ei raagi kaamera juures ja selline
funktsioon ei holbusta nende leidmist, vaid kahjustab
tlemdaraselt muude salvestisele jaavate isikute pri-
vaatsust.

~Euroopa kohtu otsuses nr
C-708/18 on oeldud, et tootlemise
vajalikkuse tingimuse hindamis-
el peab vastutav tootleja nditeks
hindama, kas piisab sellest, kui
videovalve tootab iiksnes oosel
voi vdljaspool tavalist tooaega
ning kas blokeerida voi muu-
ta dhmaseks videokujutised neis
kohtades, kus videovalvet ei ole
vaja.”

Uhistu otsus tuleb vastu votta haalediguslikul Gld-
koosolekul ja ei piisa juhatuse otsusest.

Inspektsioon juhtis tahelepanu, et kaamera ma-
keti vOi Uhendamata kaamera kasutamine loob
inimestele mulje, et neid filmitakse, mistottu peab
sellise seadme omanik olema valmis jagama sel-
gitusi nii kaamera ette jaanud inimestele kui jare-
levalveasutusele.




VIDEOVALVE LAIENES KA TUALETTI

nspektsiooni toolauale joudis kaebusi tualetti pai-
galdatud kaamerate kohta. Sel pdhjusel tegi inspekt-
sioon Rakvere Kroonikeskusele ettekirjutus-hoiatuse
tualettidesse paigaldatud kaamerate eemaldamiseks.
Kaamerad eemaldati inspektsiooni jareleparimise tu-
lemusena ka Johvis asuva Pargi Keskuse tualettruumi-
dest.

Inspektsiooni seisukoht on jatkuvalt, et puhkeruumis,
riietusruumis, wc-s ja duSiruumis ei ole aktsepteeritav

TOOTAJAD TEADMATUSES

"“Iheks suurimaks probleemiks oli andmettotluse

labipaistmatus. Tootajaid pole nouetekohaselt
teavitatud ning sageli puudub informatsioon ka too-
korralduse reeglites. Isikuandmeid tohib kaamerate
kasutamisega toodelda seadusest tulenevatel alus-
tel - naiteks Gigustatud huvi alusel voi kui kaamerate
kasutamise kohustus tuleb eriseadusest. Oigustatud
huvile isikuandmete tootlemise alusena saab tksnes
siis toetuda, kui andmetdotleja on teostanud tootaja ja
tooandja huvide kaalumise ning joudnud jarelduseni,
et kaamerate kasutamine ei riiva Glemaaraselt toota-
jate huvisid.

. Oigustatud huvile isikuandmete
tootlemise alusena saab iiksnes
siis toetuda, kui andmetootleja
on teostanud tootaja ja tooandja
huvide kaalumise ning joudnud
jarelduseni, et kaamerate ka-
sutamine ei riiva iilemddraselt
tootajate huvisid.

kaameraid kasutada — seda muuhulgas kontorites ja
kaubandus- voi spordikeskustes. Olukorras, kus ees-
margiks on naiteks hoida dra vandaalitsemist, nar-
kootilise aine kaitlemisega voi kasutamisega seotud
intsidente, tuleb kindlasti kaaluda alternatiivseid meet-
meid, mis vorreldes jalgimisseadmete kasutamisega
on isikute privaatsust vahem riivavad.

Uks tahtsamatest nouetest on videovalve alasse jaa-
vate inimeste teavitamine nii andmetdotiuse oigus-
likust alusest kui tapsematest valve eesmarkidest, sh
tuleb vdoimaldada todtajatel tutvuda koigi asjakohaste
dokumentidega. Kahjuks naitas ka moddunud aasta,
et sageli seda ei tehta, kuigi teavet ja selgitusi peab
tooandja suutma tootajatele igal hetkel anda. Samuti
peavad valjas olema kaamerast teavitavad sildid. Kuna
nendel teemadel tuleb kisimusi ja kaebusi tihti, on ins-
pektsiooni kodulehele lisandunud videovalve korral-
dajale mitmeid selgitavaid materjale.

Kokkuvottes peavad tooandjal olema:

(a) dokumenteeritud 6igustatud huvi hindamine,
(b) kaamerate kasutamise tingimusi ja eesmarke
tutvustavad andmekaitsetingimused ja

(c) teavitussildid.
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ELEKTROONILINE OTSETURUSTUS JA
TELEFONIMUUK TOID JATKUVALT PALJU KAEBUSI

I\/léédunud aastal ei saanud otsa spammimise-
ga seotud mured. Inimeste kaebustest pee-
geldus, et probleemiks olid jatkuvalt erinevate flu-
siliste isikute e-posti aadresside saamine ning
nendele e-kirjade saatmine ilma eelneva nous-
olekuta. Tihtipeale ei jaganud andmetootlejad ka
selgitusi, kust on saadud tema e-posti aadress
ning millisel diguslikul alusel talle e-kiri saadeti.

Probleeme pohjustasid méodunud aastal ka metsaari-
mehed, kes helistasid inimestele lootuses osta kinnis-
tut voi aidata mita olemasolevat maattkki.

Andmed maa kohta saadakse kinnistusraamatust ja
koikvoimalikest teistest andmebaasidest. Kill aga on
kisitav, et kust kohast saadakse fuusiliste isikute mo-
biiltelefoninumbreid. Teatud juhtudel saadakse neid
ariregistrist, kui keegi on seal oma ettevottele lisanud

Koigepealt ma tahaksin teid juubeli
puhul onnitleda. Teil taitus 50. kord,
mil te mulle kinnistu midmiseks
pakkumise teete.

)

oma isikliku numbri, voi korteritihistu liikmed jms.

Kuid kusitavusi tekitavad ka olukorrad, mil inimese
number ei ole mitte kuskilt avalikult kattesaadav, kuid
helistaja teab isegi inimese nime ning et talle kuulub
kinnistu. Helistatud on naiteks ka maaomaniku lapsele,
teades, et kone vastuvdtja vanematele kuulub mingi
kinnistu. Andmetootleja ise on huvitaval kombel vait-
nud seda, et number on genereeritud? Teine standard-
vastus on, et number on saadud vanast andmebaasist,
mida enam ei eksisteeri.

Suvalistest andmebaasidest numbrite kogumine ei ole
eesmargiparane numbri algse avaldamisega. Seega ei
saa koikidest andmebaasidest numbreid koguda ees-
margil neile helistama hakata. Kui number on avalda-
tud eesmargiga mita oma kasutatud autot, siis ei saa
helistada ja pakkuda voimalust mida oma kinnistut voi
teha reklaami naiteks tolmuimejatele.

Probleeme pohjustasid jatkuvalt ka telefoni teel mau-
jad, kes helistavadki arvutiga genereeritud numbrite-
le, teadmata, kes kone vastu votab. Selliseid kaebusi
saabus inspektsioonile samuti, kuid nendega ei ole
inspektsioonil midagi ette votta, kuivord koiki midgi-
konesid ei saagi valistada. Kill aga on voimalik lisada
sellisel puhul oma number keelunumbrite listi.

Enamat peale selgitustoo ei saa inspektsioon teha
ka siis, kui juriidilised isikud poorduvad inspektsioo-
ni poole murega, et neile saadetakse ilma eelneva
nousolekuta elektroonilist otseturustust. Kui fudsili-
selt isikult peab votma eelnevalt ndusoleku reklaami
saatmiseks, siis juriidilisele isikule voib saata seda ilma
eelneva nousolekuta, kuid e-kirjas peab sisalduma
keeldumise voimalus elektroonilise vorgu kaudu ehk
loobumiselink. Kui peale keelamist siiski saadetakse
uus kiri, on tegemist elektroonilise side seaduse ndue-
te rikkumisega.

Kui Eesti oigusruumis oleks haldustrahv, siis menetle-
mine oleks kindlasti tohusam. 2019. aasta aastaraama-
tus kirjutasime sarispammijate probleemist pikemalt.
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POLITIKAKUJUNDAMISE UURINGUTE LABIVIIMISSE

OODATI ROHKEM SELGUST

|nspektsioon valjastab lubasid poliitikakujundamise
uuringuteks. Moodunud aastal valjastati lubasid 32-1
korral. Loataotluste menetlemise kaigus selgus prob-
leem, et teadusuuringute labiviijad ei taha andme-
subjekte uuringutest teavitada. Pohjuseid on selleks
mitmeid, alates ebamaistlikult suurest tookoormusest
suurte kulutusteni.

Inimesel kui andmesubijektil tekib aga sellega seoses
tunne, et monel juhul voib olla uuringu labiviimise
protsess varjatud. Inspektsiooni seisukoht on, et alati
ei ole isikute teavitamine vajalik, kuid siiski tuleks vaa-
data olukorda ka inimeste poolelt — me koik tahaksime
teada, kui meie andmetega midagi tehakse ning selleks
on meil ka digusparane ootus. Samale asjale on tahe-
lepanu juhtinud ka eetikakomiteed.

Poliitikakujundamise uuringute tegijad peaksid kind-
lasti vaatama, kui suur on uuringu valim ning hindama
inimeste teavitamise voimalust. Eesti poole pealt raa-
gib selle toetuseks ka e-riik ning voimalus inimestega
kergesti elektroonilisel viisil suhelda. Seega peaksid
poliitikakujundajad siiski voimaluse korral tegema koik,
et inimesi nende andmete tootlemisest teavitada. Kon-
taktinformatsioon on olemas kas rahvastikuregistris
vOi sageli ka andmekogudes. Inspektsioon on seda
meelt, et edaspidi peaksid poliitikakujundamise uurin-
gu labiviijad rohkem panustama isikuandmete t66tle-
mise labipaistvuse suurendamisse.

TAUSTAKONTROLLIDE TEGEMISE OIGUSE VALJASELGI-
TAMISE MENETLUS: LENNUETTEVOTE, LENNUJAAM JA

KAITSEPOLITSEIAMET

nspektsioon sai moodunud aastal sekkumistaotluse,
kus poordujasoovisselgust,misrollon ASTallinnaLen-
nujaamal Kaitsepolitseiametile (KAPO) lennuettevotte
Regional Jet OU labipaasu loa taotlemise ankeetide
labivaatamisel ning kas selleks on olemas oiguslik alus.

Selline seisukoht on vastuolus andmekaitseliste pohi-
motetega. Tegelikkuses tuleb tooandjal Uksnes kont-
rollida kripteeritud failide konteineri voi suletud Gmb-
riku olemasolu. Sama pohimote kehtib ka riigisaladuse
loa taotlemiseks tdidetavate ankeetidega.

Inspektsiooniga on samal seisukohal ka diguskantsler,
kes joudis seisukohale, et kontrollitaval peab olema
voimalus esitada ankeet ise otse isiklikult julgeoleku-
kontrolli teostajale, kas kripteeritult voi muul viisil. Ol-
gugi, et julgeolekukontrolli regulatsioon sellist voima-
lust praegu ette ei nde, siis andmekaitseliselt on see
uks ja ainudige viis.

Viide sellele, et tooandjal on kohustus kontrollida an-
keedi vormilistele nouetele vastavust, tuleb tolgenda-
da kooskdlas isikuandmete kaitse tldmaaruse (IKUM)

ja isikuandmete kaitse seadusest (IKS) tulenevate
pohimotetega. Uheks selliseks pohimotteks on mini-
maalsus, mille kohaselt tuleb andmeid koguda nii vahe
kui voimalik soovitud eesmargi saavutamiseks. Riigisa-
laduse juurdepadsuloa andmise otsustab Kaitsepolit-
seiamet vOi Vélisluureamet ja inspektsiooni hinnangul
ei tohi asutuses voi ettevottes riigisaladust korraldav
tksus voi isik tutvuda ankeedis olevate eriliigiliste isi-
kuandmetega. Tuleb tddeda, et Rriigisaladuse ja salas-
tatud valisteabe kaitse kord (RSVKK) § 23 punkt 5 on
sonastatud kehvastija vormilistele nouetele vastavuse
kontroll voiks justkui sisaldada ka ankeedi sisu kontrol-
limist. Siiski, kui tlgendada seda satet IKUM-ist ja IKS-
ist lahtuvalt, siis peab vormilistele nduetele vastavuse
kontroll piirnema koigest failide olemasolu kontrolliga.

Ankeedis tuleb esitada mh vaga isiklikke ja tundliku
iseloomuga andmeid, nt alkoholi ja narkootikumide
tarvitamine (ka Uhekordne proovimine), psthholoo-
gi ja psthhiaatri poole poordumised, hasartmangude
mangimine jne. Isikuandmete ankeet sisaldab seega
selgelt eriliiki andmeid, mille tootlemine on rangemalt
reguleeritud. Mh voib eriliiki andmeteks kvalifitseeruda
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ka andmed endiste ja praeguste elukaaslaste kohta,
millest saab teha jareldusi seksuaalse sattumuse koh-
ta. Sellest tulenevalt toodeldakse olemuselt vaga isik-
likke ning stigavalt eraellu tungivaid, IKUM-i mdistes
eriliigilisi isikuandmeid. Seega tuleb eriti rangelt votta
arvesse IKUM-ist ja IKS-ist tulenevaid isikuandmete
tootlemise pohimotteid. Puuduste tuvastamiseks ei
ole vaja tooandja struktuuritksusel ankeedis olevate
andmetega tutvuda, nendele puudustele saab osun-
dada julgeolekukontrolli teostav asutus ise.

Kui ankeedis on puudused, saab menetlusokonoomi-
kast ning minimaalsuse pohimottest tulenevalt julge-
olekukontrolli teostav asutus isikuga otse suhelda. See
on kiirem ja koormab osapooli vahem. Veelgi enam -

haldusoiguslik suhe tekib taotleja ja julgeolekukontrolli
teostava asutuse vahel, mitte julgeolekukontrolli teos-
tava asutuse ja tddandja vahel, sest luba valjastatakse
isikule, mitte asutusele voi ettevottele.

Inspektsioon [Opetas menetluse lennujaamale ettekir-
jutusega, millega kohustas lennujaama edaspidi esi-
tama LennS § 469 kohaselt lennuettevdtte toodtajate
labipaasuloa taotleja isikuandmete ankeet KAPO-le
kripteerituna voi kinnises imbrikus. Samuti ei ole lu-
batud lennujaamal teha paberil esitatud ankeedist
endale koopiat ning kogutud isikuandmete ankeetide
paberkoopiaid oli vaja anda tle KAPO-le voi havitada,
kui KAPO neid ei vaja. Lennujaam taitis inspektsiooni
ettekirjutuse.

MIKS MINU TERVISEANDMEID ON VAADATUD?

oroonapandeemia aasta kasvatas inimeste teadlik-

kust oma terviseandmete o0sas ning seetdttu osati
rohkem jalgida ka patsiendiportaali logisid, mis pani
kiisima kas vaatamiseks on ikka olnud pohjust.

Kuid palju kaebusi oma terviseandmete vaatamise
parast patsiendiportaalis tuli moodunud aastal uue
teenuse tarkvaralise vea tottu. Tervise ja Heaolu In-
foststeemide Keskus (TEHIK) 10i koostoos Sotsiaalmi-
nisteeriumi ja Eesti Perearstide Seltsiga teenuse, kus
perearstid saavad tervise infostisteemist teha nimistu-
pohise paringu kogu nimistu patsientide osas seoses
COVID testi tulemustega. Programm tegi aga tervise
infostisteemi tihedalt regulaarse intervalliga paringuid,
mille tulemusel tekkis ebamaistlikult palju logisid.

Inspektsioonil oli antud lahendusega seotud problee-
mide osas teavitamist taitev roll, kuna paljud inimesed
polnud kindlad, kelle poole oma kisimustega poordu-
da. Andsime lihtsas keeles edasi TEHIKult saadud infot
ning hoidsime ennast olukorraga kursis, et tagada aru-
saadav Ulevaade sellest, kes ning mis pohjusel isikute
terviseandmetesse paringuid teeb.

Enamasti sai inspektsioon kinnitada, et ,uleliigse” pa-
ringu eesmargiks ei olnud saada infot konkreetse pati-
sendi kohta, vaid tegemist on lihtsalt stisteemiga, mis
kuvab koigi COVID-19 testi teinute nimed. Seejarel on
voimaliklogide aluselselgeksteha, kelleterviseandmeid
on tervishoiuteenuse osutajad reaalselt vaadanud.

Ebaseadusliku terviseandmete tdotlemise tottu alga-
tas inspektsioon ka vaarteomenetlusi isikuandmete
kaitse seaduse (IKS) § 71 alusel.

Nagu ka varasematel aastatel oli menetluse algatami-
se pohjus meditsiinitdotajate huvi ennekdike oma su-
gulaste voi tuttavate terviseandmete vastu, mis muutis
sageli menetluse emotsionaalseks ning tavaparasest
keerulisemaks. Inspektsioon pidi omalt poolt jalgima,
et kumbki osapool ei satuks ebavordsesse seisu ning
tegema koik selleks, et digusnormi rikkunud tervishoiu-
teenuse osutajad saaksid aru oma tegude digusvasta-
susest.

Tervishoiuteenuse osutaja ja tervishoiuteenuse osu-
tamisel osalevad isikud ei tohi oma ametipositsiooni
ara kasutada. Juurdepaas eriliiki isikuandmetele on
moeldud Uksnes tervishoiuteenuse osutamiseks ning
erinevalt tervishoiutdotajast ei oma muud inimesed
terviseandmetele juurdepdasu. Seetottu ei ole kuidagi
pohjendatud taoline seadusandja voimaldatud ,eeli-
se” ara kasutamine isiklikes huvides.

Menetlustrahvid ei olnud suured, kuid arvestatud on
asjaoluga, et uldjuhul said inimesed oma teguviisist
aru ning trahvi on kasutatud vahendina, mis tulevikus
sarnased olukorrad ara peaks hoidma. Nii monelgi ju-
hul olijuba isiku valjakutsumine Utluste andmiseks talle
juba piisav karistus.



PARIJA OIGUSEST SAADA TERVISEANDMEID

isaks terviseandmete pohjuseta vaatamisele poor-

duti inspektsiooni poole tervisega seotud kusimus-
tes veelgi. Uheks olulisemaks naiteks voib tuua parija
poolt isiku terviseandmete kisimise. Sageli ei valjasta-
tud haiglate poolt inimestele nende surnud ldhedaste
haiguslugusid.

Isikuandmete kaitse seaduse (IKS) § 9 kohaselt saab
surnud inimese isikuandmeid toodelda parija nous-
olekul. Kusimus tekkis selle tdendamise osas, mida
saab teha parimistunnistusega. Muret tunti, et pari-
mismenetlus voib kesta kuni 30 aastat, kuid tegemist
on tsiviilseadustiku tldosa seadusest tuleneva nouete
aegumistahtajaga ning parimismenetlus ise kindlasti
nii kaua ei kesta.

Siin tuleb sellest aru saamiseks vaadata parimissea-
dust, mis Utleb, et parandi vastuvotmisega lahevad
parijale Ule koik oigused ja kohustused, vélja arvatud

need, mis oma olemuselt on lahutamatult seotud pa-
randaja isikuga. Tallinna Halduskohus on oma lahendis
3-20-1519 leidnud, et isikuandmete naol on tegemist
oiguste ja kohustustega, mis on seotud parandaja isi-
kuga. Kohus on selgitanud, et IKS § 9 1g 2 tdlgendamisel
tulebki satet moista nii, et isikul tuleb esmalt tdendada,
et ta on pdrija. Seda saab teha parimistunnistusega.
Inspektsioon on varem Oelnud, et juhul, kui tervi-
seandmeid vajatakse varem, on parijaks olemist
voimalik toendada siiski ka parandi vastuvotmise
avaldusega. Tosi, see ei toenda, et isik saab kindlas-
ti vara parijaks, kuid eelduslikult kontrollib notar juba
parimisavalduse esitamisel, et inimene on Uldse pa-
rima Oigustatud. Lopliku hinnangu, millist dokumenti
parimisodiguse tdendina aktsepteeritakse, langetab
siiski andmetootleja (tervishoiuteenuse osutaja, TE-
HIK jms). Siiski ei pea see kohtulahendi valguses
paika ning isikul peab olema surnud inimese tervi-
seandmete saamiseks siiski reaalne parimistunnistus.

MIKS TULI PEATADA E-APTEEKIDEST
RETSEPTIDE VALJAOSTMINE TEISELE INIMESELE?

Eelmise aasta novembri viimasesse pdeva jaab
e-apteekides teise inimese retseptiinfo avaldamise
peatamise otsus, mille tagajarg toi n-0 valja the digi-
lahenduse anatoomia ja naitas, kui keeruline voib olla
lahenduse leidmine, kui protsessis on palju osapooli.
Lahendust ei ole veel leitud kdesoleva aastaraamatu
valjaandmise ajaks, kuid olulisemad tegevused kuni ta-
naseni leiavad kirjeldamist selles artiklis.

2020. aasta novembri I0pus avastas inspektsioon, et
kolmes e-apteegis (apotheka.ee, sydameapteek.ee
ja azeta.ee) on voimalik tutvuda igatihel suvalise tei-
se inimese isikukoodi sisestades talle valja kirjutatud
retseptidega.! E-apteeki tuli ID-kaardiga sisse logida
ning sisestada teise isiku isikukood, misjarel koheselt
kuvati koik teise isiku valjaostmata retseptid. Seeja-
rel sai retseptiravimi valja osta voi ostu sooritamata
e-apteegist valjuda. Inimesel, kellele on retsept vélja
kirjutatud, puudus aga Ulevaade, kes ja millal tema ret-
septiinfot on vaadanud, sest www.eesti.ee vahendusel

* Kuvatud infos oli kirjas: retsepti vdlja kirfjutamise aeg, valjakirjutaja nimi, retsepti kehtivusaeg,
toimeaine(d) ning viide haigusele (voi haiguste rihmale), mille puhul ravimit kastutatakse
(nt astmavastased ravimid: aknevastased preparaadid: teised narvististeemi toimivad ravimid;
stidame- ja veresoonkond; urogenitaalstisteem ja suguhormoonid)

retseptikeskuse andmejalgijast naeb inimene tksnes
seda, milline apteek ja millal tema andmeid on vaada-
nud. Selles protsessis ei tuvastatud kuidagi, kas teise
inimese retseptide (terviseandmete) kuvamiseks sisse
loginud kasutajal on 0Oiguslik alus (seadusjargne voi
volitatud esindusoigus) retsepti andmeid saada.

Internetipangas ei kujutaks tédnapdeval ilmselt keegi
ette, et teise inimese arvelduskonto valjavotet saab
naha voi veelgi enam- ka tema arvelt makseid teha
lihtsalt teise inimese isikukoodi teades. Seejuures ret-
septide andmed on terviseandmed ehk isikuandmete
kaitse tldméaaruse (IKUM) jargi eriliigilised isikuand-
med, mis peaksid olema veel hoolikamalt kaitstud.

Inspektsioon hindas ohtu andmesubjektidele vaga
korgeks, mistottu kasutas erandlikult haldusmenetlu-
se seaduse (HMS) § 40 I6ike 3 punkti 1 antud oigust
anda haldusakt ilma menetlusosalise vastuvaiteid ara
kuulamata. 30. novembril 2020 tegigi inspektsioon
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24-tunnise taitmistahtajaga ettekirjutuse peatada
e-apteekides isikukoodi alusel inimese kehtivate ret-
septide loetelu kuvamine teistele isikutele. Ettekirjutu-
se said OU Mustamée Apteek, Veerenni Apteek OU ja
OU PharmaMint.

Otsuse tagamaade selgitamiseks, tuleb anda esmalt
tlevaade, milline on stisteem tana.

Retseptide ststeemi osalised on: patsient, arst
ja tema kasutuses olev infoststeem, tervise
infostisteem (digilugu.ee, patsiendiportaal),
retseptikeskus, apteek ja apteegi infostisteem.?

J

Susteemi kirjeldus

Retseptiomaniku eest retsepti valjaostmiseks loodi
aastaid tagasi sisteem, mille kohaselt peaks arst ret-
septi valja kirjutamisel patsiendi tahte alusel maarama
kindlaks valjaostja. Valida saab kolme variandi vahel:
retseptiomanik ehkisik ise, nimeliselt maaratud kolmas
isik, maaratlemata isik. Teist valikut ehk ,nimeliselt maa-
ratud isik” saab realiseerida vaid juhul, kui patsient ise
on patsiendiportaalis digilugu.ee volitanud konkreet-

2 Need on eradiguslike tervishoiuteenuse pakkujate, perearstikeskuste ja haiglate, endi ig-
apdevatoos kasutatavad infoststeemid, kust andmed edastatakse riigi kesksesse andme-
kokku — tervise infostisteemi -kokku. Retseptide andmed edastataks aigekassa poolt
peetavasse retseptikeskusesse

set kolmandat isikut. Retseptile endale pole voimalik
markida retsepti valja ostma maaratud volitatud isikuid.
Kirjeldatud aastaid tagasi loodud ststeem ei ole pa-
raku praktikas realiseerunud. Retseptikeskuses on vai-
kimisi maaratud retseptiravimi apteegist valjaostjaks
.madramata isik”. Arstid ega patsiendid ei ole teadli-
kud, et retsepti valjakirjutamisel tldse eksisteerib vali-
ku voimalus. Patsiendid ei ole teadlikud samuti digilu-
gu.ee volitamise voimalusest.

Oiguslik vaade

Inimese tervise- (sh retsepti)andmeid voib naha tema
ise, tema arst, apteeker, kes retseptiravimit miima
asub ning inimese enda volitusel voi ndusolekul keegi
kolmas, kelle ta saadab apteeki ravimi jargi. Lapse ja
piiratud teovoimega tdisealise inimese eest teeb te-
hinguid seaduslik esindaja, lapsevanem voi eestkostja.

Apteekril tuleb tuvastada, kas ravimit valja ostma tul-
nud inimesel on patsiendi volitus voi esindusoigus.
Kui patsient on eelnevalt maaranud patsiendiportaalis
volitatud isiku ning arst on retsepti valjakirjutanud va-
likuga ,nimeliselt madratud isik” voi ka ,mdaratlemata”,
saab e-apteek tugineda patsiendiportaalist apteegile
kuvatavatele volituse andmetele ning kuvada/miia
ravimi patsiendi tahteavalduse alusel, mis on selgelt
kontrollitav.

Koheselt peale inspektsiooni ettekirjutust vottis teema Ules ka Riigikogu sotsiaalkomisjon ning hiliem ka Oigus-
kantsler. Inspektsioon esitas Sotsiaalministeeriumile lahendusettepanekud:

1) Arstide, apteekrite ja inimeste teadlikkust tuleb
tOsta, et retsepti valjaostja liik valitaks teadlikult,
mitte vaikimisi ning et inimesed oskaksid patsien-
diportaalis volitusi anda;

2) Retsepti valjaostja liiki voiks inimene ka tagantja-
rele patsiendiportaalis muuta saada;

3) Ideaalis peaks inimene saama volitatud isikuid li-
sada retseptikaupa (pole aegkriitiline);

4) Arst peaks saama lisada volitatud isikuid retseptile
(nt kui inimene ise arvutit ei kasuta ja ta kohe Ut-
leb arstile, kes ravimi valja ostab) ja muuta retsepti
valjaostja liiki;

5) Arst peaks saama maadrata ise, patsiendi tahteta
retsepti valjaostmise viisi, kui ta teab, et patsient
on otsusevoimetus olukorras;

6) Rahvastikuregistri paringu abil tuleks luua seadus-
jargse esindusoiguse (alaealised, eestkosteta-
vad) kontroll, mis oleks thtviisi kasutatav nii tava-
kui e-apteegis;

7) E-apteegis saab retseptiravimeid osta vaid tugeva
autentimisvahendiga isikusamasuse tuvastamisel;

8) E-apteek peaks naitama andmesubjektile tema
retsepti vaatamiste logisid koos vaataja isikukoo-
diga;

9) Ravimite kattesaadavuse tagamiseks saab ravimi
valjaostmisel kasutada ka digi- ja pabervolikirju.



Kui aga volitatud isikut patsiendiportaalis maaratud ei
ole, peaks valjaostja muul viisil tbendama esindusoi-
gust. Just siin osapoolte arusaamad lahku lahevadki.
E-apteekide pidajad leidsid, et maaratlemata valjaostja
valikuga retsepti puhul on andmesubjekt andnud eri-
liiki isikuandmete saamise nousoleku (voi esindusdi-
guse) maaratlemata isikute ringile. Praktikas aga ei ole
patsiendi tegelik tahe retsepti valja kirjutamisel selle
valjaostja osas kuidagi realiseeritud - keegi ei ole seda
valja selgitanud ega fikseerinud. Nii ei saa kuidagi oel-
da, et patsient oleks andnud oma, IKUM art91g2 p aja
art 7 kohase, informeeritud ndusoleku oma eriliigiliste
isikuandmete avaldamiseks kolmandatele isikutele.

Inspektsioon ei saa noustuda, et e-apteek voiks usal-
dada igalht, kes vaidab endal olevat esindusodiguse
(voi veelgi enam, selle kontrollimisest tldse vaikimisi
mooda minna). Taas pangandusega vordlust tuues
tahendaks see, et pank usaldaks pimesi igalht, kes
pangakontorisse sisse jalutab ja vaidab, et tal on 0i-
gus teise inimese arvelt raha tle kanda. IKUMi kohaselt
peab apteek kui vastutav andmetdotleja tagama, et ta
ei valjastaks eriliiki isikuandmeid Oigusliku aluseta.
Lisaks leidis inspektsioon, et koikide valjaostmata ret-
septide automaatne kuvamine on tlemaarane.
Menetluse valtel selgus, et osades apteekides antakse
igale kisijale ka retseptide loetelude valja trikke.

Kui toesti fulsilises apteegis on samuti voimalik saada
Uksnes teise inimese isikukoodi deldes retseptide loe-
telu valjatrikk, on ka see seaduserikkumine.
Rahvastikuregistri liidestumise saaksid teha apteegid
ise vOi retseptikeskus tsentraalselt. Konealused kolm
e-apteeki liidest arendada ei soovinud, vaid ootavad
seda riigilt. TEHIK on Oiguskantslerile vastanud, et
neil on valmisolek arenduste tegemiseks olemas, kui
vaid Haigekassa ja Sotsiaalministeerium konkreetsed
arendusvajadused annavad. Haigekassa vastas Oi-

—

guskantslerile Gldsonaliselt, et lahenduste leidmiseks
on vaja mitme asutuse koostood. Ravimiameti kirjutas
2021. aasta martsis, et lahikuudel ei ole ndha, et see
rahvastikuregistri liidestumise voimalus praktikas reali-
seeruks, kuigi Eesti Haigekassa otsib lahendusi.

4 kuud parast ettekirjutuse tegemist ei ole rahvastiku-
registriga liidestuse loomine sugugi edasi arenenud.
Ehk siis alaealiste ning piiratud teovoimega isikute pu-
hul ei saa realiseerida seadusjargse esindusoiguse (sh
laste puhul ka hooldusdiguse) kontrolli rahvastikure-
gistri paringute kaudu.

.2020. aasta osteti vdlia 10 526
571 retsepti. Neist 2 430 212 osteti
teisele isikule (23%). ‘leistest isikut-
est omakorda 16% on alaealised.”

Liidestus rahvastikuregistriga lahendaks ara olukorra
pea 400 000 retseptiga seoses.

Turul tegutsevad kolm e-apteeki on enda poolt ainsa
lahendusena valja pakkunud, et tehingulise esindus-
oiguse kontrollimiseks voiks apteeker kisida kont-
rollkisimusi. Kahjuks jatavad koik valja pakutud kont-
rollkisimused Ules riski. Nii naiteks ei piisa ravimi voi
toimeaine nimetuse teadmisest, sest levinud ravimite
nimede alusel saaks huvipakkuvate inimeste osas jar-
jest katsetada, kas ta ehk monda neist votab. Samuti
vOib varasemast teada olla, et inimene on ravimit vot-
nud. Ka retsepti valjakirjutanud arsti nime teadmine
poleks lahendus, sest maapiirkonnas ongi kogu kiila
peale Uks arst.

Eesti Proviisorapteekrite Liit on esitanud Sotsiaalmi-
nisteeriumile seaduse muudatuse ettepaneku, millega
soovis legitimeerida mittemidagitegemise: et kui ret-
sept on valjastatud ,maaratlemata valjaostja“ valikuga,
siis apteeker midagi rohkem kontrollima ei pea.

Mustamae Apteek OU (Apotheka) on Uhtlasi vaidlus-
tanud inspektsiooni ettekirjutuse kohtus, kohtumenet-
lus on pooleli.

Niisiis on kdesoleva Ulevaate valmimise ajal seis endi-
selt nukker. Paraku ei saa inspektsioon anda ei e-ap-
teekidele ega riigile korraldust rahvastikuregistri lii-
destus voi muu vajalik arendus ara teha. Valguskiirena
paistab siiski tiks uus, turule sisenev e-apteek, kes naib
vOtvat tosiselt turvaliste lahenduse loomist.
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AVALIKU TEABE SEADUSE TAITMISEST

| nimestel on oigus teada, mida avalikud asutused iga-
paevaselt teevad — millist poliitikat jargitakse, missu-
guseid seaduseid ja regulatsioone valmistatakse ette,
missugused on kasilolevad programmid ja projektid,
kuidas kasutatakse avalikku raha ning missuguste rah-
vusvaheliste kokkulepete alal kdivad labiraakimised.

Avaliku teabe seaduse eesmark on tagada uldiseks
kasutamiseks moeldud teabele avalikkuse ja igathe
juurdepaasu voimalus, lahtudes demokraatliku ja sot-
Siaalse oigusriigi ning avatud thiskonna pohimotetest
ning luua voimalused avalikkuse kontrolliks avalike
ulesannete taitmise le.

Juurdepaas avalikule teabele on oluline, et inimesed
saavad avalikus elus osaleda. Ilma voimaluseta paase-
dajuurde avalikule teabele ei saa oma arvamusi kujun-
dada ja neid arutada.

Juurdepaas teabele on olulise tahtsusega ka tagamaks
riigiametite avatust ja juurdepaasetavust. Samuti sel-
leks, et asutused tootavad Ghiskonna huvides. Uhis-
kond voib oodata, et valitsus voimaldab juurdepaasu
vahemalt teatud teabele, mis selgitab ja oigustab va-
litsuse poliitikaid ja tegevust. Naiteks, miks voimuesin-
dajad on otsustanud mdua riigiettevotte voi selgitada
ja esitada dokumentatsiooni selle kohta, kuidas kavan-
datav jaatmekaitlusjaam mojutab keskkonda jms.

Seega on igal isikul 6igus saada vahemalt teatud tea-
vet riigiametite tehtud avaliku tahtsusega otsuste koh-
ta. Avatud ja Iabipaistev otsuste tegemine on iga de-
mokraatliku ststeemi alus, st kodanikel on digus teada,
kuidas ja miks otsuseid tehakse. Selle vastand - sala-
likkus — tekitab umbusaldust ja tkskoiksust kodanike
seas ning suletud motteid poliitikute hulgas.

Teabe kattesaadavusest

Probleeme avaliku teabe kattesaadavaks tegemisega
esines niiriigiasutustel kui kohalikel omavalitsustel.
Kui kiisida riigiasutuselt avalikku teavet, mis on tldiselt
kattesaadav, ei pea teabe kusija selgitama, miks ta
mingit teavet soovib. Praktikas on siiski juhtumeid, kus
teabevaldaja on jatnud teabendude taitmata pohju-
sel, et teabendudja ei ole pohjendanud, miks ta konk-
reetset teavet soovib. Samuti on olnud juhtumeid, kus
teabevaldaja jatab teabendude taitmata pohjusel, et
leiab, et teabenoudjal puudub soovitu osas teadmise
vajadus. Kui tegemist on avaliku teabega, millele ei ole
alust juurdepaasu piirata, siis ei saa teabevaldaja tea-
benoudja eest otsustada ega hinnata, kas ja milleks ta
teavet vajab. Teabevaldaja saab keelduda teabendude
taitmisest tksnes juhul, kui tegemist on juurdepaa-
supiiranguga teabega voi teabele juurdepaasuks on
eriseaduses ette nahtud erikord, millisel juhul tuleb
lahtuda eriseadusest. Samas tuleb olla tahelepanelik,
et piiranguga andmed ei saaks avalikuks.

Tanapaeva digitaalne ajastu voimaldab informatsiooni
kiiresti koguda, toodelda ja levitada. Kui andmed saa-
vad kord internetis avalikuks, on edaspidi vaga raske
nende levikut pidurdada. Ei piisa sellest, et avalikustaja
need internetist eemaldab, sest need on juba joudnud
mitmete voi koguni kiimnete tuhandete inimesteni, kes
voivad neid toodelda ja levitada. Seega tuleb infor-
matsiooni avalikustamisel vaga hasti moelda, mida ja
kuidas avalikustada ning millistele andmetele juurde-
paasu piirata.

JUURDEPAASU-
PIIRANGUGA
SALASTATUD TEAVE
TEAVE

AVALIK
TEAVE




Koige sagedamini kasutatav piirangu alus on AvTS § 35
lg 1 p 12 - teave, mis sisaldab isikuandmeid, kui nende
avalikustamine voib oluliselt kahjustada isikute eraelu
puutumatust.

LPitranguga ei ole alati mitte iga
isiku nimi, vaid sellise teabe ava-
likustamine peab oluliselt kah-
justama isiku eraelu puutuma-
tust.”

Inspektsioon noustub, et iga isikuandmete avalikusta-
mine riivab mingil maaral kellegi eraelu puutumatust,
kuid piirangu kehtestamiseks peab olema tegemist
siiski olulise riivega. See on kaalutlusotsus, mida tu-
leb alati hinnata ja vajadusel oma otsust ka pohjen-
dada. Kui aga valimatult kehtestada piirang koikidele
dokumentidele, mis sisaldavad kellegi nime, siis vOiks
pohimotteliselt koikidele dokumentidele kehtestada
juurdepaasupiirangu, mis ei ole kindlasti eelnimetatud
satte ega ka seadusandja mote. Kuna eeltoodud satte
puhul on tegemist kaalutlusotsusega, siis ei saa ins-
pektsioon asutuste eest otsustada piirangu kehtesta-
mise vajaduse Ule.

Jatkuvalt sai inspektsioon kisimusi, et kas thele voi
teisele dokumendile peaks piirangu kehtestama. Sel-
listel juhtudel saab asutust ainult ndustada, mida tu-
leks kaaluda voi arvestada, kuid 16ppotsus tuleb siiski
asutusel endal teha. Lisaks isiku nime esinemisele do-
kumentides tuleb piirangu kehtestamisel hinnata siiski
kogu kirja sisu. Ka juhul, kui dokument ei sisalda thegi
isiku nime, kuid on kirjeldatud vaga tapselt mingi stind-
muse asukohta ja sindmuses osalenud isikuid, voivad
isikud olla tuvastatavad ka muude andmete kaudu.
Sellise dokumendi avalikustamisel voib saada nende
eraelu oluliselt riivatud

Dokumendiregister

Kasimusi on tekitanud ka olukord, kus seadus ei luba
dokumendiregistri avalikus vaates avalikustada and-
meid fausiliste isikute kohta, kuid dokumendile, mis
sisaldab fuusilise isiku nime ei ole alust juurdepaasu-
piirangut kehtestada. Siin tuleb arvestada asjaoluga,

et dokumendiregistri avalikust vaatest peab olema
voimalik teha otsingumootori abil Uletekstiotsinguid,
mis tahendab, et otsinguid peab saama teha koigi do-
kumendiregistri metaandmete alusel. Kui dokumendi-
registri avalikus vaates oleksid avalikud ka flitsilisest
isikust saaja/saatja nimi, siis oleks ihe otsingu abil voi-
malik saada Ulevaade koigi selle isiku poolt edastatud
poordumistest ja talle edastatud dokumentidest, mis
muudaks isiku kergesti profileeritavaks. Kui aga otsida
dokumente naiteks ainult pealkirja jargi, siis saamaks
teada, millised dokumendid puudutavad just konkreet-
set isikut, tuleks koik need dokumendid avada ja ka
sellisel juhul saab teada ainult seda, kas isik on konk-
reetseid dokumente saanud/saatnud.

LFiitisiliste isikute nimede mitte
avalikustamine dokumendireg-
istri avalikus vaates vdldib isi-
kute profileerimist.

Isikute nimede mitteavalikustamine saaja/saatja and-
metena dokumendiregistris kaotab aga oma motte, kui
saaja/saatjana on margitud kill eraisik, kuid samas on
dokumendi pealkirjas isiku nimi avalik. Sellised eksimu-
si on just sotsiaalvaldkonda puudutavates dokumenti-
des, kus voib riive olla just suurem. Seda tingib eelkdige
see, et enamik ametnike registreerib oma dokumendid
ise, kuid ei olda teadlikud, millised dokumendiregistri
sisevaate valjad kuvatakse dokumendiregistri avalikus
vaates vOi ei poOorata sellele tahelepanu. Selliste ek-
simuste avastamisel on inspektsioon probleemile ka
moodunud aastatel korduvalt teabevaldajate tahele-
panu juhtinud.

Arisaladus

Teiseks sagedamini kehtestatavaks piirangu aluseks on
olnud AvTS § 351g 1 p 17. See on teave, mille avalikus-
tamine voib kahjustada arisaladust. Usna levinud on
olukord, kus eradiguslike juriidiliste isikutega solmitud
lepingusse kirjutatakse sisse konfidentsiaalsuskohus
ning teabenoude korral keeldutakse lepingute valjas-
tamisest viitega arisaladusele. Siiski tuleb markida, et
mitte igasugune teave ei saa olla avaliku sektori asu-
tusega lepingu solminud ettevotte drisaladus. Arisa-
ladusel on oma kindlad tunnused, millele see peab

38



39

vastama. Samuti peab ettevote, kes solmib avaliku
sektori asutusega lepinguid voi esitab avaliku sektori
asutusele mingeid dokumente, arvestama sellega, et
avaliku sektori asutus ei saa ettevottega kokku leppida
teabe konfidentsiaalsuses. Avaliku sektori asutus saab
teabele juurdepadsu piirata tksnes juhul, kui selleks on
seadusest tulenev alus. Nii naiteks ei saa tkski leping
olla taies ulatuses kaetud darisaladusega. Kindlasti on
avalikud lepingus osalevad pooled, lepingu ese ja tee-
nuse osutamise lepingute puhul ka lepingu summa. Kui
leping sisaldab ka vaidluste lahendamise korda, vaara-
matu jou kohta kaivaid satteid jms, siis ei saa ka selli-
sed lepingu osad olla kaetud arisaladusega.

LUsna tihti saab inspekisioon
vaideid, kus jdaetakse teabenoue
tiitmata pohjusel, et teine lepingu
pool on seisukohal, et kogu teave
on drisaladus ning teabevaldaja
ei ole iildse hinnanud, kas ja mis
soovitud dokumentides on dri-
saladus.”

VAIDEMENETLUSTEST

00dunud aastal esitati tavaparasest rohkem vai-

deid inspektsiooni enda menetluste [Opetamise
otsuste peale. Kaebaja ei olnud rahul menetluse [ope-
tamisega ja leidis, et inspektsioon peaks tegema tea-
bevaldajale ettekirjutuse. Silma jai just see, et kaeba-
jatele on jarjest olulisem see, et andmetootleja saaks
tingimata karistada. Tihti ei ole ka oluline, kas andmete
tootlemine I0petatakse voi ei. Nii naiteks oli inspekt-
siooni menetluses vaideid, kus inspektsioon ei olnud
rahuldanud vaide esitaja kaebust oma andmete kisi-
mise osas, kuna see oleks kahjustanud teiste isikute
Oigusi. Vaide esitaja leidis, et kuna kirjavahetus on ins-
pektsioonile edastatud, siis peaks inspektsioon selle
talle edastama. Inspektsioon jattis vaide rahuldamata
pohjendusega, et 0igus saada juurdepaasu oma isiku-
andmetele ei ole absoluutne, vaid kaaluda tuleb isiku
oOigust saada enda kohta kaivaid andmeid ning teise isi-
ku 6igust arvamusvabadusele ja eraelu puutumatusele.

Reeglina lopevad sellised vaidlused ettekirjutusega,
kus teabevaldajal tuleb hinnata soovitud dokumenti-
des arisaladuse esinemist ja ulatust.

Inspektsiooni menetluses oli eelmisel aastal ka selline
vaie, kus teabeavaldaja tunnistas dokumendid AvTS §
351g1p 17 alusel piiranguga teabeks, kuigi ettevote ise
leidis, et koik dokumendid ei sisalda tema arisaladust.
Et piiranguid ei kehtestataks igaks juhuks, soovitab
inspektsioon enne lepingute sdlmimist lasta ettevot-
tel dra markida, mida kasitletakse mingis dokumendis
arisaladusena. Isegi juhul, kui seda pole voimalik kusi-
da dokumentide edastamise kdigus ning dokumendile
on piirang kehtestatud, siis teabendude korral tuleb
teabevaldajal siiski valja selgitada, kas ja millises konk-
reetses dokumendis on arisaladus. Vajadusel tuleb k-
sida selleks selgitusi teiselt osapoolelt.

Mooddunud aastal tekitas dllatavalt palju segadust, mil-
lisel juhul on tegemiste teabenoudega avaliku teabe
moistes ja millisel juhul enda kohta andmete kisimise-
ga isikuandmete kaitse tldmaaruse moistes. Kui enne
uldmaaruse kehtima hakkamist ei tekitanud see prob-
leeme pohjusel, et molemal juhul oli vastamise taht-
ajaks viis tooOpaeva, siis parast joustumist tuleb enda
andmete kisimisele vastata kuu aja jooksul. Nii monigi
kord esitati kaebus enda andmete klsimise korral pea-
le viie toopaeva moodumist.

HKui vaide esitajat puudutavate
andmete vdljastamine ©voib rii-
vata teiste isikute oigusi, siis ei
viljastata isikule ka tema kohta
kdivaid andmeid

(Isikuandmete kaitse iildmddruse
artikkel 15 lg 4).“

Samuti ei kisi inspektsioon kaebaja eest asutustelt
tema kohta kaivaid andmeid ning ei vahenda neid kae-
bajale. Inspektsioon kontrollib andmete véljastamisest
keeldumise Oigusparasust ning rikkumise tuvastamisel
kohustab asutust andmed valjastama.



TEABENOUETELE VASTAMINE

Aasta aastalt on kasvanud kodanike arv, kes esita-
vad asutustele hulgaliselt teabendudeid ning kui
tahtaegselt voi soovitud kujul vastust ei saa, siis esi-
tavad vaide inspektsioonile. Iseenesest on igal isikul
0igus teabendudeid esitada, kuid kui see on saanud
kellegi nn ,taiskohaga tooks", siis tekib kusimus, kas
sellisel kujul teabe kisimise voimaldamine on ikka ol-
nud seadusandja eesmark? Olenemata eeltoodust on
teabevaldajal siiski kohustus teabenduetele vastata.
Selleks tuleb alati hinnata, mida teabendudja oma tea-
bendudes on soovinud ning kas tegemist ikka on tea-
bendudega voi on hoopis selgitustaotlusega.

Kui teabevaldaja keeldub teabendude taitmisest, siis
tuleb seda ka pohjendada, nii ttleb AvTS § 23 Ig 3.
Seega ei saa pidada pohjendatuks keeldumist, kui tea-
bevaldaja keeldub teabendude taitmisest pohjusel, et
teabele kehtivad juurdepaasupiirangud. Selliseid keel-
dumisi on praktikas tsna tihti, kus ei vaevuta hindama,
kas ja mis osas dokumendile piirangud kehtivad. Tea-
bevaldajad saavad keelduda teabe valjastamisest ai-
nult juhul, kui keeldumiseks on seadusest tulenev alus.

+HRui  dokumendid  sisalda-
vad mingis osas piiranguga
teavel, ei lihenda seda, et do-
kumente teabenoude Fkorral ei
viljastata. Sellisel juhul tuleb
viljastada see osa teabest v0i
dokumendist, millele piiran-
gud ei laiene (Av1S § 38 lg 2).“

Samuti on Uheks levinud rikkumiseks tahtaegselt tea-
benoudele vastamata jatmine. Juhul, kui kodanik on
pealkirjastanud oma poordumise ,Teabenoue”, kuid
sisult on tegemist selgitustaotlusega, tuleb sellisele
poordumisele vastata viie toOpaeva jooksul, keeldudes
teabendude taitmisest ja selgitada, et tegemist on sel-
gitustaotlusega. Kodanik ei pea teadma, millal on tema
poordumise puhul tegemist selgitustaotiusega ja millal
teabendudega. Kill aga peab seda teadma teabeval-
daja. Kuigi eeltoodud probleemist on aastaid raagitud,
oli see jatkuvalt koige suurem vaiete esitamise pohjus.

Eelmisel aastal oli ka mitmeid juhtumeid, kus teabe-
noudja adresseeris oma teabendude just konkreetsele
ametnikule ja ndudis, et just see ametnik talle vastaks.
Kuna teabevaldjaks on asutus, mitte tema to0taja, siis
ei saa teabenoudja eeldada, et talle vastaks just see
ametnik, kellele ta teabendude esitas. Ka voib selline
konkreetne ametnikule esitatud teabenoue tuua kaasa
selle, et teabendudele jaab vastus tahtaegselt saama-
ta. Seda pohjusel, et kui isik viibib naiteks puhkusel voi
on haige voi on tal jaanud teabendue tahelepanuta.
Kui teabenduet ei ole saadetud ka asutuse Uldise-
le meilile, siis ei saa ka asutus tagada teabendudele
tahtaegselt vastamist. Eeltoodu ei tdhenda seda, et
ametnike e-posti aadressidele ei tohiks teabenoudeid
saata, kuid soovitatav oleks see lisaks saata ka asutuse
tldisele meilile.
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KOHALIKUD OMAVALITSUSED SEIRES

I\/l 00dunud aastal viis inspektsioon labi jarjekordse
seire kohalike omavalitsuste veebilehtede ja do-
kumendiregistrite Ulevaatamiseks ja puuduste tuvas-
tamiseks. Seire viidi labi ajavahemikus 26.08 - 21.09.

Eesmargiks oli vaadelda, kuidas omavalitsused tdida-
vad avaliku teabes satestatud teabe avalikustamise
noudeid. Valiku tegemisel, millise teabe avalikustamist
kontrollida sai lahtutud ka sellest, mille osas on esita-
tud kaebusi, mis on seaduses muutunud ning millise
teabe leidmine voiks olla kodanikule oluline. Samuti
kaardistada Uldist teabele avalikustamise olukorda
omavalitsustes.

Lisaks pidas inspektsioon vajalikuks hinnata dokumen-
diregistris dokumendile juurdepadsu voimaldamise ja
AK (asutusesiseseks kasutamiseks) teabe kaitsmise
olukorda.

Seire kaigus vaadati:

1. Kas andmekaitsespetsialisti (AKS) andmed on lei-
tavad vorgulehelt, ariregistrist?

2. Andmekaitsetingimuste avalikustamine.

3. Riigihangete avalikustamine, sh hankeplaani ja
hankekorra leitavust.

4. Volikogu digusaktide ja protokollide avalikustamist.

5. Eelarve avalikustamist.

6. Personalikaskkirjade avalikustamist (puhkus, lisa-
tasud).

7. Sotsiaaltoetuste andmise kordade, sh avalduste
vormide leitavaust.

8. Dokumendiregistri kaudu e-kirjadele juurdepaasu.

9. AK margete kajastamist dokumendiregistris ja AK
teabele juurdepadasu voimaldamist.

10. Fuusiliste isikute nimede avalikustamist dokumen-

diregistris.

Kuna alates 15.03.2019 ei luba AVTS § 36 1g 1 p 9 tun-
nistada asutusesisesiseseks kasutamiseks moeldud
teabeks dokumente riigi, kohaliku omavalitsuse ksu-
se vOi avalik-Gigusliku juriidilise isiku eelarvevahendite
kasutamise ning eelarvest toolepinguga tdotavatele
isikutele makstud tootasude ning muude tasude ja
hivitiste kohta, siis seires vaadati, kas ja kuidas oma-
valitsused avalikustavad nii puhkuste kui lisatasude ja
preemiate maksmise kaskkirju.

Inspektsioon kontrollis véljapool seiret veel pisteliselt
detailplaneeringute avalikustamist, dokumendiregist-
ris metaandmete korrektsust ja teavet veebilehtedele
ligipdasetavuse kohta kas eriolukordades voi kui veebi-
kulastaja ei saa infot tarbida tavaparases tahenduses.

Kokkuvote

Kokku oli voimalik saada maksimaalselt 10 punkti.
Maksimumpunktid sai Pdlva Vallavalitsus, kelle osas
pistelise kontrolli kaigus puudusi ei tuvastatud.

9,75 punkti said 3 valda, kelleks olid Mustvee Vallvalit-
sus, Poltsamaa Vallavalitsus ja Johvi Vallavalitsus
Seire kaigus anti asutustele ka varvid vastavalt seire
tulemustele. Nii said rohelise varvi asutused, kelle tu-
lemuseks oli 8-10 punkti, kollase varvi said need asu-
tused, kelle tulemuseks oli 5 = 7,75 punkti ning alla viie
punkt saanud asutused oleksid saanud punase varvi.
Seekord seire tulemusena keegi siiski punast varvi ei
saanud. 79-st omavalitsust said rohelise varvi 42 oma-
valitsust ning 37 omavalitsust said kollase varvi.

Seire tulemustega saab tutvuda www.aki.ee.



VAIETEST

Pakendikomisjoni protokollide
vdljastamine

Juhtum leiab aastaraamatus kasitlust seetottu, et asu-
tus jattis valjastamata teabendudjale protokollid, mis
olid asutusesiseseks kasutamiseks moeldud.

Juhtumiga® saab tutvuda www.aki.ee menetluspraktika
all, kuid kokkuvottes leidis inspektsioon, et pakendiko-
misjoni protokollide mittevaljastamisel ei saa lugeda
piisavaks pohjenduseks, kui Keskkonnaministeerium
(asutus) piirab juurdepaasu AvTS § 35 Ioike 2 punktiga
3 - pohjendatud juhtudel asutusesiseselt adresseeri-
tud dokumendid, mida dokumendiregistris ei regist-
reerita (arvamused, teated, memod, diendid, nouan-
dedjm). Mojuvad pohjendusi, miks juurdepaasu piirata
vaja oleks, teabevaldaja ei esitanud.

Protokollide valjastamisel saab anda teabevaldaja vas-
tava selgituse lisaks, mis peaks valistama arvamuse, et
komisjon on protokolliga teinud ka otsuseid.

Lisaks oli teabenoudja teadlik, et tegemist on nduand-
vate soovitustega ning ta sooviski vaadata, mis osas
on minister néuandva kogu arvamusega arvestanud.
Teatud juhtudel voib olla oluline, et avalikkusele on
loodud voimalus tutvuda ka otsust mojutavate arva-
muste ja soovitustega, mis aitab teha riigi otsused
oma kodanikele labipaistavaks ja kontrollitavaks.

Inspektsiooni kohustas asutusel valjastama pakendi-
komisjoni protokollid.

Dokumendi kavandile seatud
juurdepaasupiirang

Keskkonnaagentuurile tehtud ettekirjutus-vaideot-
suses? leidis inspektsioon, et teabevaldaja on valesti
tolgendanud avaliku teabe seaduse (AvTS) § 35 1g 2
punkti 2.

Keskkonnaagentuur leidis, et alaliste proovitikkide
koordinaadid on dokumendi kavand, kuna neid and-
meid kasutatakse jatkuvalt ka tulevikus. Koordinaatide-

1nr21-6/20/12
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ga proovitlikid on juurdepadsupiiranguga teave, kuna
need andmed kuuluvad dokumendi (milleks on SMI
uuring) juurde enne selle dokumendi vastuvotmist
(samadele andmetele tuginedes avaldatakse ka SMI
uuringud tulevikus). Lisaks vaitis Keskkonnaagentuur
algselt, et ka ajutiste proovitlikkide asukohad on seo-
tud alaliste proovittikkide asukohaga. Hiljem viimasest
vaitest loobuti.

Ettekirjutusega kohustas inspektsioon teabevaldajal
valjastada ka alalised inventuurid voi leida muu oigus-
lik alus nende juurdepaasu piiramiseks. Dokumendi
kavandile saab kehtestada vajadusepdhiselt juurepaa-
supiirangu, aga selle eeldusteks on, et piirang kehtib
vaid kuni dokument on vastu voetud voi allkirjastatud
ehk dokumendist on valminud Ioplik versioon, mida
enam ei muudeta. Seega, kui kisitud teave ei ole oma
loomult enam muutmisjargus, vaid 16plikult kinnitatud
dokument, ei saa sellist piirangu alust kasutada koikide
olemasolevate ja tulevaste (alates 1999. aastast kuni
kaesolevani) metsainventuuride koordinaatide kohta.

. Teabe viljastamine tihendab ka
viljavotte tegemist olemasolevast
teabest, olenemata millisel kujul
v0i teabekandjal teave asub. See
tihendab, et avalik teave voib
asuda ka muudel andmekandjatel
ja olla kdttesaadav muul viisil. “

Antud juhul tahendas see kisitud teabe valjavotmise
voimalust Iabi vastava paringu ning ei eelda, et kiisitav
teave peaks juba kusitaval kujul enne teabevaldajal do-
kumendina olemas olema.

Inspektsioon leidis, et eelkdige peaks dokumendi ka-
vandi kasutamise juurdepaasupiirangu alus tagama
selle, et kavandijargus olev teave ei lahe aktiivselt ava-
likuks, mis voimaldaks selle laialdase jagamise nii, et
teabe saajal ei oleks enam selgust, kas saadud teave
on Oige. See aga ei tahenda seda, et teave ei voiks olla
huvitatud isikutele teabenoude korras kattesaadav.

Keskkonnaagentuur tegi ajutiste SMI proovitikkide
asukohad avalikuks.
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Arisaladus

Inspektsioonini joudis ks avalikkust huvitav vaie, kus
Rahandusministeerium keeldus AS-ile Ekspress Mee-
dia arisaladuse tottu valjastamast Eesti riigi ja advo-
kaadiblrooga Freeh Sporkin & Sullivan vahel s6lmitud
lepingut ja selle lisasid.

Arisaladuse aluse kasutamine ei anna alust teabe vél-
jastamisest keeldumiseks, vaid Oiguse katta arisala-
dust puudutav osa (laused voi lauseosad) eelnevalt
kinni. Arisaladus ei saa olla tunnetuslik, vaid peab vas-
tama ebaausa konkurentsi takistamise ja drisaladuse
kaitse seaduse § 5 l0ikes 2 toodud tingimustele.

Inspektsioon tegi vaideotsus ja ettekirjutus-hoia-
tuse! kus leidis, et kuna ministeerium teabevaldaja-
na kehtestab dokumentidele juurdepaasupiirangud,
peab ta ka suutma hinnata ja pohjendada, kuidas
sellise teabe avalikustamine ettevotja drihuve kah-
justab (klsides vajadusel selleks neilt selgitusi
oma). Parast inspektsiooni sekkumist teave suures
osas siiski valjastati ning ministeerium tunnistas, et
juurdepaasupiiranguga teabe osakaal on vahene.

tnr 21.-3-20-2309



OIGUSLOOME ARENGUD

2 2 aasta oli vaga viljakas eelndude osas,
O O.mille kohta paluti inspektsioonilt ar-
vamust. Kavandatavate oOigusaktide muudatusi tuli
pea koigist ministeeriumitest. Koige rohkem esitas
eelndusid arvamuse saamiseks Sotsiaalministeerium.
Ka Siseministeeriumis ning Majandus- ja Kommunikat-
siooniministeeriumis oldi viljakad ning lisaks saadeti
inspektsioonile eelndusid rahandus-, justiits-, haridus-
ja teadus- ning keskkonnaministeeriumist.

Uldiselt kisiti moodunud aastal kdige enam arvamust
oigusaktide muudatustele, mis puudutasid andmeko-
gusid - olgu need muutused siis seaduse voi pohimaa-
ruse tasandil. Nii saabki 0Oelda, et kdige enam markusi
on tulnud teha andmekoosseisude osas — miks min-
geid andmeid kogutakse ja miks just selliseid andmeid.
Aga ka kogumise eesmarkide ja sailitamistahtaegade
osas. Andmekoosseisud kipuvad eesmargiga seon-
duvalt liialt laiaks minema, samuti ei ole selge, kuidas
mingid koguda soovitud andmed andmekogu eesmar-
ki saavutada aitavad voi sellega sootuks kooskolas on.
Sailitamistahtaegade osas tuli tihti aga tahelepanu
juhtida sellele, et need on liiga pikad voi ei suudeta
pohjendada, miks just sellise tahtajaga sailitada soovi-
takse. Niisiis, labivaks mureks andmekogude eelnoude
juures oli igaks juhuks kogumine.

Kitsaskohad

lImselt valmistab digusloojatele muret see, et digus-
akti, eriti seaduse, muutmine on pikk ja keerukas prot-
sess, mistottu soovitakse voimalikult palju olukordi
tuleviku tarbeks ette naha. Nii aga tekivadki inspekt-
sioonil kisimused, miks mingeid andmeid nii kaua
sailitada soovitakse voi Uldse kogutakse. Vastust tihti
ei saa ka seletuskirjast. Naib, et alati ei moisteta, mis
eesmarki kannavad endas selged satted ja voime omi
valikuid seletuskirjas pohjendada. Inspektsiooni ko-
hustus on jalgida, et digusloojad jalgiksid andmetdot-
luses andmekaitse aluspohimotteid — seaduslikkus,
eesmargiparasus, labipaistvus ja minimaalsus. Oigus-
aktid — olgu need siis seadused voi andmekogude
puhul pohimaarus- peavad andma isikule vastuse, mis
andmeid tema kohta kogutakse, miks kogutakse ja mis
eesmargil kogutakse. Vahel jaab mulje, et selgitusi an-
navad oigusloojad iseendale voi adrmisel juhul teistele

kooskolastusringis olevatele asutustele. Nii on selgitu-
sed kas liialt keerukalt kirjutatud voi napisonaliselt, et
sellest ainult asjasse pihendatud aru saavad. Ent ad-
ressaadiks on ju andmesubjektid ehk inimesed.

Samuti kipuvad andmekaitsealased mojuhinnangud
kas puuduma vdi olema samuti napisonalised. Sestap
on tulnud mitmel korral téhelepanu juhtida vajadusele
just andmekaitsealast mojuhinnangut taiendada. Moju
inimeste privaatsusele kiputakse hindama ka pigem
vaiksemaks, kui see inspektsiooni hinnangul tihtipeale on.

Suur probleem naib jatkuvalt olema Riigi Infosiistee-

mi Haldussusteemis ehk RIHA-s andmekoosseisude
muudatuste kooskolastamised.

~Enamikel juhtudel, kui muu-

datus  puudutab  andmekogu
pohimddrust, oli inspekisioon

sunnitud tegema mdrkuse selle
kohta, et RIHA uuendused on
legemala.”

Naiteks terviseinfoststeem (TIS), mida moodunud
aastal muudeti kolm korda ning mida kavandatakse
2021. aastal taaskord muuta, ei ole andmestike osas
kooskolastusi RIHA-s tehtud aastast 2014. Lisaks eel-
nevale esineb tihti moistete ebaselgust — kord kasu-
tatakse mingi asja kohta (ht ja siis teist moistet voi
jaetakse lahti seletamata, mida mingi maoiste all silmas
peetakse. Taaskord voib naha, et eelnou valjatootajad
on oma teemas niivord no sees, et unustatakse ara oi-
gusakti adressaadid ehk meie inimesed.

Eelnevalt sai juhitud tahelepanu juba sellele, et tihti-
peale soovitakse andmeid sdilitada vaga kaua, ega
osata selgitada, miks selline sailitustahtaeg valitud on.
Lisaks aga vois naha eelndudes probleeme ka sellega,
et satestamata oli jaetud, mis juhtub andmetega siis,
kui sailitustahtaeg moodub. Kas andmed kustutatakse
vOi sdilitatakse mingil muul viisil, nditeks anontumse-
tena arhiivis ja juhul, kui seda tehakse, siis omakorda,
kui kaua.
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Eelnev vottis Uldistavalt kokku tahelepanekud ins-
pektsioonile kooskdlastamiseks saadetud eelndudele.
Moistagi mojutas eelmist aastat COVID-19 viirusest
tulenev kriis, kuid nagu tana juba 6elda voib, jatkub see
veel ka kaesoleval aastal. Kuivord tegemist on eelkoi-
ge tervishoiukriisiga, siis kdige suuremat moju avaldas
see ka tervishoiu valdkonna digusaktidele, sest ilmne-
sid mitmed puudujaagid digusraamistikus. Uhelt poolt
on see moistetay, sest mitmed seadused nagu naiteks
ka hadaolukorra seadus oli ju selle loomisest peale no
riiulil seisnud, kuid nutd tuli seda rakendama hakata ja
nagu selgus, polnud seda luues suudetud tldse moel-
da sellisele kriisile nagu meid nutd kevadel 2020 ta-

bas. Seega on Uhelt poolt arusaadav, et avastati puu-
dujaake nii tervise infostisteemi regulatsioonis kui ka
nakkuste torje ja ennetamise seaduses ning mitmetes
muudes asjasse puutuvates digusaktides. Siiski voib
seadusloome korvaltvaatajana 6elda, et neid muuda-
tusi iseloomustab kiirustamine ja kohatine labimotle-
matus.

Jargnevalt saab Ulevaate inspektsiooni kommentee-
ritud eelnoudest, mille osas oli rohkem kas avalikku
diskussiooni voi olid need inspektsiooni vaatest oluli-
semad vOi suurema mojuga.

TERVISEINFOSUSTEEMI POHIMAARUSE MUUDATUSED

agu oeldud, oli Sotsiaalministeerium 2020. aastal
koige viljakam ning seda arusaadavatel pohjustel.

Esimene tervise infoslsteemi (TIS) muudatus toimus
veel enne tervisekriisi puhkemist ning olulisim muuda-
tus puudutas uusi andmestikke, mida TIS-i kantakse.
Nimelt tuli teha markuse selle kohta, et muudatuste
tulemusel saab keskandmekogu heks andmestikuks
ka ravijuhiste andmestik, kuid tervishoiuteenuse kor-
raldamise seaduse vastav site (§ 59! Ig 4), mis maa-
ratleb ammendavalt, mis laadi andmeid voidakse ter-
viseinfoststeemis toodelda, sellist andmestikku ette
ei nae. Lisaks juhtis inspektsioon juba teistkordselt
tahelepanu terviseandmetele juurdepadsu kisimuse-
le. Nimelt puudutas tks muudatus TIS pohimaaruse §-i
17, mille 16ike 1 punktide 4 ja 8 jargi on andmesubjek-
til Oigus keelata ja lubada oma andmetele juurdepaas
ning voimaldada oma andmete vaatamist ja muutmist.
Ehkki tuli teha markuse ka selles osas, et kahe kirjelda-
tud oOiguse erinevus on raskesti arusaadav, viitas ins-
pektsioon veel sellele, et juba detsembris 2019 olime
juhtinud tahelepanu laiemalt TIS-i andmetele juurde-
paasu kisimusele. Nimelt naeb tldmaaruse art 9 10ige
3 ette, et kui eriliigilisi andmeid tdddeldakse art 9 10ike
2 punkti h eesmarkidel (ennetav meditsiin, toomedit-
siin, tootaja toovoime hindamine, meditsiinilise diag-
noosi panemine, tervishoiuteenuste, sotsiaalteenuste
vOIi ravi voimaldamiseks, tervishoiu- voi sotsiaalhoo-

lekandesusteemi ja -teenuse korraldamine), siis peab
sellel andmetdotleja tootajal olema liidu voi likmesriigi
oigusest tulenevalt ametisaladuse hoidmise kohustus.
Tervishoiuteenuste korraldamise seaduse § 593 Idikes
21 on margitud, millistel tervishoiuteenusel osalevatel
isikute on veel juurdepaas TIS-ile.

Samas ei ole arvatavasti koigil neil seadusest tulenevat
saladuse hoidmise kohustust. Seega ka uus muudatus,
mis voimaldab isikul juurdepaase hallata, voib kaasa
tuua olukorra, kus andmetele saab ligipadsu keegi,
kes ei ole kohustatud ametisaladust hoidma. Lisaks
juhtis inspektsioon juba teistkordselt tahelepanu, et
uks andmeandjatest TIS-i on Haridus- ja Teadusminis-
teerium, kes edastab TIS-i Opilase andmed, I6petatud
haridustaseme andmed ja Oppeasutuse andmed. Et
selliste andmete kogumise vajadus ja eesmark ei ole
selge, on saanud tahelepanu juba aastal 2018.

HOIA app

Jargnev TIS-i muudatus puudutas valdavalt nutiraken-
duse loomist (HOIA app).

Esmalt juhtis inspektsioon tahelepanu, et andmevahe-
tus TIS-i ja nutirakenduse keskse serveri vahel peaks
toimuma lle X-tee.



Teine tahelepanek puudutas koodide edastamist. Se-
gadust tekitas protsess — kuhu milline kood ja millal
edastatakse. Segamini nimetati nii kinnituskoodi kui ka
tuvastamiskoodi, aga kohati ka anontiimset koodi. Nii
jai arusaamatuks, kas tegemist on stinontiimidega voi
erinevate koodidega. Ka seletuskiri ei andnud vastust
nendele kisimustele. Selgus, et andmevahetus on loo-
dud selliselt, et kinnituskood luuakse nutirakenduses,
kust see edastatakse kasutaja poolt TIS-i. Kui TIS-is
toimuvas kinnitusprotsessis selgub, et infosistee-
mis tuvastatud isiku tervisedokumendid kinnitatavad
diagnoosi, siis luuakse tuvastuskood. Seejarel edas-
tatakse nutirakenduse serverisse nii kinnituskood kui
ka tuvastuskood ning edasi rakenduse kasutajale vaid
kinnituskood. Inspektsioon markis, et kui anontiumne
kood, mida ka osati kasutati, on erinev kinnituskoodist,
tuleks moistetesse kindlasti selgust tuua. Lisaks juhtis
inspektsioon tahelepanu sellele, et andmekaitsealane
maojuanallds keskendus liialt tehnilisele poolele ja sel-
lele samale koodide vahetusele ehk andmevahetusele
nutirakenduses, ent nditeks tahelepanuta ja hindamata
oli jaetud kaudsed riskid. Ehk et, kas mingil voimalusel
kasvoi kaudselt on voimalik ikkagi tuvastada, kui oled
kinnituse saanud, et oled nakatunuga tihes ruumis vii-
binud ja seetdttu lahikontaktne, kellega tegemist on.
Samuti, kas ja milline risk on selles, et rakendus annab
no valepositiivseid teateid. Kas naiteks on voimalik, et
Ohukeste kortermaja seinte labi kaks lahestikku piisa-
vat aega olnud telefonid voivad andmeid vahetada ja
anda seelabi teate, et oled viibinud nakatunuga thes
ruumis, ehkki tegelikult ei ole voi, kui koosolekul oli nii
vahe inimesi ja parast seda saad teate nakatunuga
Uhes ruumis viibimisest, kas siis ikkagi ei ole voimalik
aru saada, et tegemist oli just selle koosolekul viibinu-
ga.

Kuna seletuskiri Utles nutirakenduse kohta, et see ise
isikuandmeid ei tOotle, juhtis inspektsioon tahelepanu
sellele, et see pariselt siiski nii ei pruugi olla. Nimelt,
kui on mingigi voimalus, et nutirakendus t66tleb kas-
vOi pseudonidmitud andmeid, sh kui isiku tuvastami-
ne voib tanu rakendusele, kuid ka valjapool seda, olla
kasvoi kaudselt voimalik, tuleb siiski koiki andmekaitse
noudeid rakendada.

Lisaks tuli poorata tahelepanu sellele, et ehkki nutira-
kenduse tunnuskood ja TIS-is loodav kinnituskood on
eelduslikult unikaalsed, siis seletuskirjast vois aru saa-

da, et TIS-i kinnituskood luuakse TIS-i andmete pin-
nalt. Kuna aga TIS-is tekivad mistahes andmetootiuse
korral logid, mis omakorda tahendab, et infostisteemi
tekib teave (tuvastuskood ja logi), mille pinnalt on voi-
malik tuvastada nutirakenduse kasutaja isik ja nutira-
kenduse kasutatav kinnituskood. Seega saabki Oelda,
et andmetootlus ei ole taielikult anontimne.

.Soovitus oli anda selge iilevaade
andmetootlusest rakenduse ka-
sutajatele ka selle kasutajatingi-
musles.

Kolmanda TIS-i muudatuse osas oli olulisim markus,
mis puudutas paragrahvi 5 tdiendust Idikega 1%, mille
kohaselt hairekeskusega liidestunud kiirabibrigaadi
pidaja edastab infoslsteemi kiirabibaasi ja kiirabibri-
gaadi andmed viivitamata parast asjakohase ressursi
staatuse muudatust. Inspektsiooni hinnangul ei voi-
malda infostisteemi pidamise eesmargid tldse selliste
andmete edastamist TIS-i. Seletuskirjas kull viidati, et
samad andmed (ressursiandmed) on kehtiva oiguse
kohaselt kiirabi kaardi osa, mille andmed edastatakse
TIS-i, kuid tegemist ei ole vorreldava olukorraga. Ni-
melt kiirabikaart on loodud selleks, et anda kokkuvot-
vat teavet osutatud tervishoiuteenuse kohta ja ehkki
see sisaldab ka teavet teenust osutanud kiirabibrigaa-
di kohta, kuid kiirabikaardi eesmark ei seisne selles, et
selle alusel hallata kiirabi autode kui ressursi kasuta-
mist. Lisaks ei selgunud eelnoust, milliseid andmeid
hakkab hairekeskusega liidestunud kiirabibrigaadi pi-
daja TIS-i edastama. Nagu kehtivast TIS-i pohimaaru-
sest nahtub, on sellest muudatusest ka loobutud.

Hairekeskuse poolt kiirabi hadaabiteate menetlemise
kdigus kogutud andmete edastamisele TIS-i oli ins-
pektsioonil samuti oma markus. Tahelepanu tuli juh-
tida sellele, et kas andmete tootlemise minimaalsuse
ja eesmargiparasuse printsiipi silmas pidades on koiki
eelnous nimetatud andmeid siiski vajalik TIS-i edasta-
da, arvestades seejuures terviseinfosusteemi pidami-
se eesmarke.

Kui ennist sai viidatud, et TIS-i andmeid polnud RIHA-s
alates 2014. aastast uuendatud, siis vahetult enne
kaesoleva Ulevaate valmimist seda siiski tehti. Paraku
aga selgus RIHA-sse laetud andmekoosseisust palju

1TTKS §59'Ig 4
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andmeid, mida TIS-i pohimaarus eikasitle. Olgu deldud,
et tervishoiuteenuste korraldamise seadus, mis TIS-i
aluseks on, annab vaid Uldise maaratluse sellest, mis
andmeid TISi kogutakse. Ka TIS-i pohimaarus ei anna
otseselt detailset loetelu andmetest. See, mis andmeid
TIS-i kantakse, selgub paljusid erinevaid norme ja oi-
gusakte uurides. Siiski ei nde tkski norm ette, et TIS-i
kantaks isiku kodakondsust, Eestisse elama asumise
aega vOi abikaasa andmeid. RIHA-sse laetud andme-
koosseisu jargi liigub TIS-i ka apteegist retseptiravimi
valja ostnud isiku isikukood. Samas digiloost patsient
ise seda ei ndae ning pohimaarus nende andmete TIS-i
kandmist ei satesta. Sama oli kiirabiteate teinud inime-
se andmetega — andmekoosseisust selgus, et see info
ligub Hairekeskuselt TIS-i. Taolisi lahknevusi Oigusakti
ning tegelikkuse vahel oli teisigi.2

Kokkuvottes, tervise infostisteemi primaarne eesmark
on olla keskne andmekogu inimesele kvaliteetse ter-
vishoiuteenuse osutamiseks seeldbi, et arstile on
kattesaadav terviklik Ulevaade patsiendi terviseand-
metest. Paraku on imbunud, ning nagu naha, jarjest
rohkem TIS-i juurde andmeid, millel ei ole seost ter-
vishoiuteenuse osutamisega. Eesti riigi infoststeemi-
de arhitektuuri tks koige olulisem ndue on hajusus. St
the suure andmepoti asemel on Eestis palju teemapo-
hiseid andmekogusid, mis vahetavad omavahel vaja-
likke andmeid. Nii tuleb hoolikalt jalgida, et ka TISi-st ei
saaks andmekogu, kuhu lisaks inimese terviseandme-
tele kogutakse kokku pool tema muust eluloost.

SISEMINISTEERIUMI ETTEVALMISTATUD EELNOUDEST

iseministeeriumi edastatud oigusaktide eelndu-

dest peatuks kahel - politsei andmekogu (POLIS)
andmekogu, millesse tehtud muudatuste osas kisiti
arvamust kahel korral ning isikut tdendavate doku-
mentide seaduse ja teiste seaduste muutmise eelnodu,
millega luuakse automaatse biomeetrilise identifitsee-
rimisststeemi andmekogu (ABIS).

Politsei andmekogu muutmise eelnéu

POLIS-e muudatused olid peamiselt seotud taaskord
COVID-19 kriisiga voi siis vahemasti sellest toukunud.
Esimene muudatus tuli arvamiseks juba aprillis ja teine
juunis. Teadaolevalt vajas Terviseamet Politsei- ja Piiri-
valveameti (PPA) abi selleks, et kontrollida nii nakatu-
nuid kui ka lahikontaktseid, kes on karantiini maaratud,
et need tdepoolest ka neile seatud liikumispiirangutest
kinni peaksid. Ent selgus, et erinevate andmekogu-
de vaheline andmevahetus ei olnudki ilma oigusakte
muutmata voimalik.

2Vt 13.04.2021 nr 2.2.-8/21/879 ,Tervise infostisteemi mittekooskolastus”

Aprillis arvamiseks esitatud muudatuse eesmargiks oli
luua Giguslik alus andmete esitamiseks Terviseameti
poolt POLIS-sse. Eelndu kohaselt edastaks Tervisea-
met POLIS-sse andmeid Uhiste infoobjektide, enneta-
va tegevuse ja otsimise andmestikku.

Inspektsioon juhtis esmalt tahelepanu selle-
le, et ehkki eelnous oli margitud, et Tervisea-
meti Oigus nakkushaiguste registrist (NAKIS)
andmeid edastada PPA-le tuleneb NAKIS-e
pohimaaruse § 11 loikest 11, siis tegelikkuses
andis viidatud sate oigusliku aluse NAKIS-le
juurdepaasuks, mitte andmete edastuseks. Li-
saks ei voimalda POLIS-e pohimaaruse § 22
[0ige 2 POLIS-sse kanda mitmeid andmeid, sh
andmeid isikute tervisliku seisundi ja seksuaa-
lelu kohta, valja arvatud kuriteo ennetamiseks,
tokestamiseks, avastamiseks voOi tagaotsita-
va tabamiseks. COVID-19 nakatunu karantiini
nouete taitmine ei kuulu ilmselgelt hessegi
nimetatud kategooriasse.




Veel juhtis inspektsioon tahelepanu andmete saili-
tamise tahtaegadele. Nimelt satestati kull, kui kaua
Terviseameti andmeid aktiivsena sailitatakse, kuid jai
ebaselgeks, mis neist edasi saab. Eelduslikult kantakse
arhiivi, kuid selgesonaliselt seda valja 6eldud ei olnud.
Lisaks tuli markida, et kui ka andmed kantakse arhiivi,
siis POLIS-e pohimaaruse § 25 satestab arhiivile juur-
depaasu oigused, kus Oeldakse, et arhiivist on lisaks
andmesubijektile endale digus andmeid saada polit-
seiametnikul ja muul isikul pohjendatud teadmisvaja-
duse olemasolul. Samas andmekaitsealane mojuhin-
nang ei analtdsinud, millist riski see, et politseiametnik
vOi muu isik voib ligipaasu saada ka COVID-19 haiguse
diagnoosi saanud isiku andmetele. Samuti oli andme-
kaitsealane mojuhinnang puudulik osas, mis puudutab
teiste asutuste ligipadse POLIS-le ja seelabi Tervisea-
meti poolt edastatavatele andmetele. Nimelt satestab
POLIS-e pohimaarus § 19 10ige 2, kellel lisaks PPA-le
on ligipaas POLIS-le.

Juunikuine POLIS-e pohimaaruse muudatus kordas
osati sama, mis eelnev, mis oli juba kusitavusi tekita-
nud. Kuna aprillikuise eelnduga viidi juba sisse POLIS-e
muudatused, kus piiritleti Terviseamet andmeandjana
tksnes 2020. kevadel kehtestatud eriolukorraga, siis
uues eelndus sooviti luua sate, mis ilmselt oleks tule-
vikku suunatud, et Terviseamet oleks andmeandjaks
POLIS-sse hadaolukorras, erakorralises seisukorras ja
soOjaseisukorras, kuid piiritlemata siis 2020. aasta ke-
vadise eriolukorraga.

Inspektsioon viitas, et kui eelmine POLIS-e po-
himaaruse eelnou oli arusaadav selles osas, et
andmeedastus on seotud nakkushaiguse levi-
ku tokestamisega, siis uue eelnou puhul polnud
voimalik aru saada, millistel juhtudel tekiks Ter-
visametil kohustus andmed PPA-le edastada.
Nimelt voib olla hadaolukord valja kuulutatud
vaga erinevatel pohjustel ning aru ei olnud saa-
da, kas andmeedastus toimuks mistahes hada-
olukorra korral. Samuti jai arusaamatuks, kas ja
miks ning mis andmeid edastaks Terviseamet
erakorralise seisukorra ja sojaseisukorra ajal.

J

Taaskord tekkis kusitavusi andmete sailitamise kohta.
Kuna seletuskirjas oli selgitatud, et organisatoorselt
suudetakse tagada, et andmeid sailitatakse Uksnes
teatud stindmuseni, tuleks nii eelndus selgesonaliselt
ka Oelda. Nimelt toodi valja pohjusena, miks ei saa
tapsemalt sdilitamistahtaegu satestada, soovimatus
vOi vOoimatus uut infotehnoloogilist lahendust luua,
kuid kinnitati, et organisatoorselt on lihemat sailitus-
tahtaega voimalik tagada. Samuti ei selgunud, millest
lahtuvalt oli hinnatud kavandatud sailitamistahtajad
sobivaks ja eesmargiparaseks.

Nii nagu eelmist eelndud kommenteerides, tegi ins-
pektsioon taaskord markuse arhiivis sdilitamise taht-
aegade kohta — osati oli valitud tahtajaks lausa 50
aastat, kuid selgitusi, miks just selline tahtaeg, ei olnud.
Kuna POLIS-e andmetele on ligipaas ka teistel asutus-
tel, oli hinnatud mojusid andmesubjektile ning leitud, et
riive ei ole suur, mille osas jaime eriarvamusele. Nimelt
ei anta koigile sellisele asutustele, kellel on POLIS-le
juurdepaas hadaolukorras, erakorralises seisukorras
vOi sOjaseisukorras Ulesandeid, mis digustaksid Tervi-
seameti poolt edastatavatele andmetele ligipaasu. Se-
letuskiri jai selles osas napisonaliseks ja keskendus vii-
ruse vastu voitlemise vajaduse kirjeldusele, samal ajal,
kui muudatus oli suunatud tulevikku ning olukorrad, mil
Terviseamet peaks andmeid edastama, olid Ghelt poolt
laiendatud, kuid teisalt tapsustamata.

Vottes arvesse POLIS-e hetkel kehtivat regulatsiooni,
tuleb siiski todeda, et kavandatav muudatus jai ellu vii-
mata.

Automaatse biomeetrilise identifitseeri-
missiisteemi (ABIS) andmekogu loomine

Uks olulisemaid eelndusid Siseministeeriumi sulest
2020. aastal oli isikut tdendavate dokumentide sea-
duse (ITDS) ja teiste seaduste muutmise eelndu, mis
loob Gigusliku aluse automaatse biomeetrilise identi-
fitseerimisststeemi (ABIS) andmekogu loomiseks.

Siseministeerium selgitab oma veebilehel, et auto-
maatse biomeetrilise isikutuvastuse stusteemi andme-
kogu ehk ABIS saab olema keskne riiklik andmekogu,
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kus hakatakse sailitama tana erinevates andmekogu-
des ning erinevate riiklike menetluste raames koguta-
vaid biomeetrilisi isikuandmeid — ndo- ja sormejaljeku-
jutisi. ABIS andmekogu loomise eesmargiks on aidata
kaasa turvalisele identiteedihaldusele, avaliku korra ja
julgeoleku tdhusamale tagamisele, kuritegevuse enne-
tamisele ja stlteomenetlustes toendite kogumisele.
ABIS aitab tOsta isiku tuvastamise ja isikusamasuse
kontrollimise usaldusvaarsust andes senisest veelgi
paremal tasemel kindluse, et inimesel saab Eestis olla
ainult ks identiteet.3

Inspektsioon juhtis tahelepanu?, et biomeetria
on Uldmaaruse art 9 I6ike 1 maistes eriliigilised
isikuandmed ning nende tootlemine on dld-
reeglina keelatud. Selliste andmete tootlemine
on lubatud Uksnes siis, kui andmete tootlemise
oiguslik alus vastab tldmaaruse art 9 Ioikele 2
vOi Oiguskaitse eesmargil toimuva andmetoot-
luse korral IKS §-le 20. Molemal juhul on eeldu-
seks, et Oigusakt voimaldaks vastavat isikuand-

mete tootlust.

Oluline oli rdhutada, et biomeetriliste ehk siis erilii-
ki andmete alusel isikusamasuse tuvastamine ei saa
muutuda reegliks ning nd tavameetodil isiku tuvastami-
ne erandiks. Kuivord eelnduga ei muudeta mitte Gksnes
IDTS-i, vaid ka vaga suurt hulka muid seadusi (14 erine-
vat seadust)?, siis viitas inspektsioon, et isikusamasus
tuleb tuvastada ikkagi muudatusega holmatud juhtudel
esmajarjekorras esitatud isikut tbendavas dokumendis
oleva foto vordlemisel isikuga. Kui sellest ei piisa, tuleks
kasutusele votta taiendavad meetmed. Kui asjaolusid
arvestades on proportsionaalne ja vajalik kohe kasuta-
da biomeetriat, siis selline andmetddtlus peaks olema
erand ning erandit pohjendavad kaalutlused peavad
tulenema seadusest voi vahemalt selle seletuskirjast.
Lisaks juhtis inspektsioon tahelepanu, et nditeks ID-

3Vt ka httpsZwww.siseministeerium.ee/et/eesmark-tegevusedautomaatse-biomeetrili-
se-isikutuvastuse-susteemi-andmekogu-ehk-abis

4 Tahelepanekud puudutavad inspektsioonile esitatud eelnou versiooni mitte kevadel
2021. Riigikogu menetluses olevat

s Vt ka https/www riigikogu.eetegevusieelnoud/eelnow8bf5e47e-e45f-43c2-8189-
6bb875bf51fc/sikut%20t%C3%B5endavate%20dokumentide%20seaduse%20muutmi-
se%20ja%20sellega%?20seonduvalt%20teiste%20seaduste%20muutmise%20seadus

TS-i § 116 10ige 1 naeb ette, et biomeetriliste andmete
kogumine ja tootlemine toimub dokumendi taotle-
ja nousolekul. Sellises olukorras ei saa aga raakida
nousolekust Gldmaaruse moistes. Nimelt peab ndus-
olek olema antud vabatahtlikult, tagasivoetav ega tohi
olla soltuvuses vastusooritusest. Olukorras, kus isik
taotleb isikut tdendavat dokumenti, millele kantakse
ka biomeetrilised andmed ja ilma nendeta dokumen-
ti luua ei ole voimalik, ei saa raakida nousoleku alusel
andmetootlusest. Seega eeldab selline olukord selget
oiguslikku alust.

Veel (he olulise aspektina tuli valja tuua, et
eelnou nagi ette satted, millistel juhtudel on
voimalik sisuliselt maaratlemata juhtudel ning
olukordades toodelda biomeetriat isiku tuvas-
tamiseks (IDTS § 155 loiked 6-8). Ka ABIS-e
pohimaaruse peatukis 5 kirjeldatakse, millistel
juhtudel tehakse Uks thele (1:1) ning millal tiks
mitmele paring (1:n) ehk suurema osa ABIS-sse
kantud andmete vastu. See omakorda tahen-
dab, et ABIS-sse kantud andmeid kasutatakse
ka muul eesmargil, kui see, milleks need algselt
kogutud on. Ent tldreeglina voib andmeid kasu-
tada tksnes neil eesmarkidel, milleks need alg-
selt on kogutud (Uldmaaruse art 5 l0ige 1 punkt
b). Inspektsioon juhtis tahelepanu ka veel sel-
lele, et biomeetriliste andmete tootlemise voi-
maldamine teisesel eesmargil lubamine ei tohi
toimuda kergekaeliselt. Isikule, kelle andmeid
toodeldakse, peab olema ettenahtav ja selge,
et tema kohta kogutud andmeid voidakse kasu-
tada ka muul eesmargil ning millisel.

J

Ehkki eelnou seletuskirja taiendati selles osas, jaadi
selle juurde, et teisesel eesmargil tootlemine on vajalik
ning kooskolas tldmaarusega. Seletuskirjas on selgita-
tud, et eelndus on loodud oiguslikud alused andmete
edasiseks tootlemiseks, mis on vajalikud avaliku korra
ja julgeoleku tagamiseks ning holmavad loodava and-
mekogu uldise eesmargi. Eelnou naeb ette andmete
tootlemise nende algsest kogumise eesmargist erine-
val eesmargil eelkoige isiku tuvastamisel ehk olukorras,




kus avaliku voimu asutusele ei ole isiku identiteet tea-
da. Voimalus kasutada vajadusel mones teises avalikus
menetluses kogutud biomeetrilisi andmeid on isiku tu-
vastamisel vaga oluline, sest selle kaigus tuleb kindlaks
teha isiku identiteet. Isiku tuvastamisel peab padev
asutus veenduma erinevate andmete ning vajadusel
ka biomeetriliste andmete alusel ja pohjalike paringute
tulemusel, et isik on see, kes ta vaidab end olevat. Ava-
liku voimu asutustel on seadusest tulenev kohustus
isik tuvastada ning Oigus ja kohustus teha toiminguid
tksnes oOige isiku suhtes ning seetottu peavad avaliku
voimu teostajad olema veendunud, et isik on just see,

kellena ta esineb. Oigus votta isiku tuvastamiseks ja
isikusamasuse kontrollimiseks isikult biomeetrilisi and-
meid ja neid toodelda on kehtivas diguses satestatud.
Inspektsioon nagi siin kdige suurema murekohana, et
kas ja kui selge saab ikkagi olema regulatsioon inimes-
te jaoks. Ehk kas igale isikule on selgelt moistetav ja
arusaadav ning ka ettenahtav, et kui tema biomeetri-
lisi andmeid kasutatakse tema isiku Uldiseks tuvasta-
miseks, siis neid voidakse tegelikult kasutada mingis
muus olukorras ka teistel eesmarkidel.

VEEL INSPEKTSIOONI ARVAMUSE

SAANUD EELNOUDEST

Teiste ministeeriumite poolt inspektsioonile arva-
muse avaldamiseks saadetud eelndudest voi valja-
tootamiskavatsustest on olulisemad vélja tuua:

*  Turismiseaduse eelndu
* Krediiditeabe seaduse valjatootamiskavatsus

Turismiseaduse eelnou

Turismiseaduse muutmist andmekaitse osas selgitati
seletuskirjas jargnevalt: eelnduga nahakse ette maju-
tusteenuse kasutajate elektrooniline registreerimine ja
nende andmete tootlemine. Sellega soovitakse muu-
ta Schengeni konventsioonist tulenevate kulastaja
registreerimise nouete taitmine majutusettevotte k-
lastajale ja majutusettevotjale kiiremaks ja lihtsamaks
ning tagada kulastajate isikuandmete tanasest parem
kaitse, sealjuures tagades, et Eesti on jatkuvalt ohutu
ja turvaline koht nii kohalikele elanikele kui kilastaja-
tele. Majutusteenuse kasutajate andmed on samuti
vajalikud, et teha riiklikku statistikat ning analtusida
turismiarendust ja -turundust.

Schengeni konventsiooni artikli 45 1oige 1 punkt b
utleb, et konventsiooni osalised kohustuvad votma
vajalikke meetmeid, tagamaks et: taidetud registreeri-
mislehti sailitatakse padevate asutuste jaoks voi edas-
tatakse neile, kui need asutused peavad seda vajali-
kuks ohu arahoidmiseks, kriminaalmenetluse otstarbel
vOi kadunuks jaanud voi onnetuse ohvriks langenud
isikute saatuse kindlakstegemiseks, kui siseriiklikus i-
guses ei satestata teisiti.

Inspektsioon juhtis seaduselooja tahelepanu selle-
le, et konventsiooni sonastusest ei ole theselt aru
saada, kas andmeid edastatakse automaatselt ehk
push-meetodil voi voib neid edastada ka tksnes siis,
kui Oiguskaitseasutus kusib teavet paringu korras ehk
pull-meetodil. Seletuskiri Utles, et paljud Euroopa Liidu
riigid on valinud push-meetodi, kuid puudus anallus,
miks Eesti on valinud sama tee ning kas sama eesmark
oleks voimalik saavutada ka pull-meetodil. Seeparast
leidis inspektsioon, et eelistada tuleks pull-meetodil
andmete edastust kuivord on vale eeldada, et enamus
majutusasutusi kilastavad inimesed sellistele kritee-
riumitele dldse kunagi voiks vastata, et oleks poh-
jendatud nende andmete edastamine automaatselt
oiguskaitseorganitele. Push-meetodil andmete edas-
tamine riivab kindlasti enam isikute privaatsust.
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Eelnduga plaanitakse minna ule majutusasu-
tustes majutusteenuse kasutajate elektrooni-
lisele registreerimisele ning selle lihtsustami-
seks soovitakse hakata andmeid hoivama otse
ID-kaardilt voi passilt selle masinloetavalt koo-
dilt. Inspektsioon viitas oma arvamuses sellele,
et isikut toendavate dokumentide masinloetav
kood holmab endas marksa rohkem andmeid,
kui on vajalik majutusteenuse osutajal koguda.
Seda enam, et mida aeg edasi, seda enam voib
see koodandmeid sisaldama hakata sh ka nai-
teks biomeetrilisi andmeid. Seega tuleks sts-
teem Ules ehitada selliselt, et masinloetavalt
koodilt holmataks tksnes selline andmekoos-
seis, mida majutusteenuse osutaja koguma
peab. Rohutada tuli ka seda, et mistahes elekt-
roonne lahendus, mis edastab andmeid riik-
likule andmekogule, peab seda tegema X-tee

vahendusel.

Turismiseaduse muudatustega seonduvalt oli kavas
muuta ka politsei- ja piirivalveseadust (PPVS). PPVS-i
luuakse oiguslik alus majutusteenuse kasutaja and-
mekogu loomiseks, mis omakorda on lennureisijate
broneeringuinfo andmekogu alamandmekogu, kuhu
kantakse turismiseaduse § 24 |oikes 1 nimetatud ma-
jutusteenuse kasutaja andmed. Seaduse muudatuse
tulemusel satub majutusteenuse kasutaja andmeko-
gusse kantud isiku andmetega automaatselt ristkont-
rolli nende andmekogude ja jalgimisnimekirjade vastu,
mis on olulised andmete tootlemise eesmargi saavu-
tamiseks. Ainult selle kilastaja andmed, mis saavad
ristkontrolli tulemusel tabamuse, kontrollitakse kasitsi
lle, et menetlusasutus saaks otsustada vajaliku meet-
me kohaldamise. Kuivord eeltoodud selgitus oli tiksnes
seletuskirjas, siis selline teave peaks sisalduma seadu-
ses endas.

. Tdhelepanu sai sdilitamistih-
laegade teema. Nimell, kuigi oli
oeldud, et majutusteenuse ka-
sutaja andmed pseudoniiiimi-
takse kuue Fkuu moodumisel
andmekogusse kandmisest, ei sel-
gunud, kas ja kuidas sdilitakse
isikute andmed, Fkelle andmete
ristkontrolli tulemusel ei saadud
tabamust.

Inspektsiooni soovitus oli, et sel-
liste isikute andmed tuleks viia
koheselt pseudoniiiimitud ku-
jule.”

Eelndu nagi ette, et teatud juhtudel voidakse pseudo-
nutmitud andmed taasisikustada, ent ei selgunud, kui-
das seda tehakse. Nii soovitas inspektsioon reguleeri-
da tapselt, millistel tingimustel on see lubatud. Samuti
juhtis inspektsioon tahelepanu, et ehkki kui isikuand-
med pseudonulmitakse, siis kuna reisidokumendi liik
ja number jaab nahtavaks, on naiteks PPA-| tulenevalt
nende kaes olevast teabest voimalik isik tuvastada,
mistottu ei pruugi olla siiski tegemist pseudontdumitud
andmetega.

Markusi oli ka ligipaasude kusimuses - ligipadsudigus
oli antud PPA-le ja riigi julgeolekuasutustele. Kuna jul-
geolekuasutuste moiste on lai ja tuleneb julgeoleku-
asutuste seadusest, voimaldatakse ligipads andme-
tele ka naiteks Valisluureametile. Kuna Valisluureameti
juurdepadasuvajadust ei olnud seletuskirjas selgitatud,
jai vajadus arusaamatuks. Nii soovitas inspektsioon
siiski nimetada ligipaasudigustega asutused nimeli-
selt ja seletuskirjas ka ligipaasuvajadust pohjendada.
Samuti tuli viidata vajadusele taiendada andmekaitse-
alast mojuhinnangut nii selles kui ka pseudontidmitud
andmetootluse osas.



Krediiditeabe seaduse
vdljatootamiskavatsus

Krediiditeabe seaduse valjatootamise eesmark on 0Oi-
lis ja kindlasti ka vajalik. Valjatootamiskavatsuse sis-
sejuhatuses® on krediiditeabe vajadust kirjeldatud
jargmiselt: krediiditeabe seaduse eelndu vdiljatoo-
tamiskavatsuse (VTK) peamine eesmdrk on tagada
vastutustundliku laenamise pohimotete tohusam jdr-
gimine, adresseerides kahte peamist teemat: a) kre-
diiditeabe seaduse kehtestamine ehk flidisiliste isikute
finantskohustuste andmete vahendamise teenusega
tegelevatele ettevotjatele kehtestatakse tegevusnou-
ded ja jarelevalve; b) krediidipakkujatele kehtestatakse
kohustus hakata omavahel jagama fidsilistest isiku-
test laenutaotlejate finantskohustuste andmeid.

Voimalike tehniliste vahenditena, mille 1abi teavet va-
hetama hakata, nimetab VTK registripohist andmeva-
hetusplatvormi ning nende kahe hubriidi. Andmeva-
hetuse korraldamise osas nahakse samuti ette kolm
alternatiivi — riiklik sisteem, kus registri pidamist ja
haldamis korraldavad riigiasutused (1), riiklik stisteem,
kus registripidamine on tellitud riigihankega erasekto-
rist (2) ning riiklikult kehtestatud tingimustele vastav,
kuid erasektori poolt korraldatud ststeem, kus turu-
osalised ise loovad organisatsioonilise ja tehnilise voi-
mekuse andmevahetuse korraldamiseks (3). Eelnou
eelistab selgelt kolmandat lahendust.

Inspektsioon viljendas seisu-
kohta, et iga uue andmetootluse
jaoks ei ole vaja luua uut andme-
kogu voi registrit. Eelistada tuleb
andmevahetusplatvormi lahen-
dust, mitte aga andmete koon-
dumist iihte registrisse voi and-
mekogusse.

Eesti avalikus sektoris juurutatakse turvalisuse kaalut-
lusel juba aastaid andmekogude hajusarhitektuuri la-
hendust. Kui toimub paringupohine andmete vahetus,
siis on andmete valjastajal ka parem voimalus hinnata,
kas paringu tegemine on oigustatud.

6 vidljatootamiskavatsus ja vastust sellele on registreeritud kirja numbriga 1.2.-420/3366

VTK naeb ette, et krediidipakkujatele tuleb teha nii
andmete edastamine kui ka paringu tegemine kohus-
tuslikuks. Kusjuures vahemalt praeguses staadiumis ei
ole selge, kas selline kohustus tekiks mistahes krediidi
taotlemise korral voi kas naiteks loodavasse slstee-
mi kantaks teave ka juba olemasolevate kohustuste
kohta. Ehk, et kas uue ststeemi loomisel saab olema
edasiulatuv moju voi tagasiulatuv. Eeldatavasti viima-
ne, mis aga omakorda tahendab, et kogutakse andmed
ka koigi nende isikute ja nende kohustuste kohta, kes
voibolla enam kunagi Uhtegi finantskohustust juurde
votta ei soovi. Siin on suur oht andmete no igaks ju-
huks kogumiseks ning andmebaasi tekkimiseks vaa-
tamata esialgsetele oOilsatele eesmarkidele olemaks
tksnes krediidipakkujate kasutuses. On tdsine hirm, et
sellise andmebaasi vastu tekib vaga suur huvi ka muu-
del isikutel ligipdasu saamiseks.

Inspektsiooni praktikast voib naitena votta maksehai-
reregistri asutamise, mis algselt loodi vastutustundliku
laenamise kohustuse tditmise eesmargil ning ka era-
oiguslike ettevotete (pankade) endi poolt. Aja jook-
sul aga maksehaireregister iseseisvus ning valjastab
maksehadireandmeid kdigile, kes vaidavad endil olevat
oOigustatud huvivolaandmete jarele. Kui luuakse nn po-
sitiivne krediidiregister, on selgelt naha, et andmeko-
gust on voimalik digustatud huvi korral saada andmeid
teistel huvilistel. Niisiis, isegi, kui luua register voi and-
mekogu tksnes krediidiandjatele ja muudele seaduses
satestatud isikutele, on sisuliselt vdoimatu valistada
sealt andmete andmine digustatud huvi esinemisel.
Oigustatud huvi olemasolu peab hindama vastutav
tootleja, ent oma praktikast voime 6elda, et Eestis nal-
jalt keegi sellega hakkama ei saa. Nii peabki seadus-
andja endale ning elanikkonnale selgelt teadvustama,
et uue, laenukohustusi sisaldava keskse andmekogu
loomisel saavad neid andmeid kasutama hakata ka
koikvoimalikud muud isikud ning praegu ettendagema-
tutel eesmarkidel.

Koigi olemasolevate laenude kesksesse registrisse
,igaks juhuks® kokku kogumine oleks selgelt ka ees-
margiparatu. Vajadus andmeid toodelda tekib ju alles
uue laenu votmise soovi hetkel. Paljud inimesed, kel
juba on eluasemelaen, ei pruugi kas lldse voi paljude
aastate jooksul kordagi rohkem laenu soovida. Selliste
inimeste laenuandmete igaks juhuks registrisse ko-
gumine ning seal aastaid voi aastakimneid hoidmine
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(ning tegelikult ka, nagu eespool deldud, hoopis muu-
del eesmarkidel véljastamine) ei haaku kuidagi ees-
margiga, milleks registrit luua tahetakse.

Ettepanekuna VTK-s on toodud valja, et kaaluda tuleks,
kas voiks teha krediidiandjatele kohustuslikuks litsent-
seeritud krediidibtrood v.a juhul, kui krediidipakkuja ise
hindab enda meetmed piisavaks. Siin tekkis esmalt kii-
simus, et miks siis Uldse peaks krediidiandja kasutama
krediidibirood, sest voimalik, et krediidiandja hindab
omi meetmeid piisavateks. Samas aga peaks ta ise
krediidiblroole ikkagi andmeid esitama. Ent olulise-
mana paistab siin oht, et krediidibturood kull koguvad
andmeid (sest nende esitamine on ju krediidiandjale
loodava seaduse kohaselt kohustuslik), kuid neid ei
kasutatagi. Siit voibki tekkida krediidiblroodel majan-

duslik huvi neid andmeid muudel eesmarkidel kasuta-
da anda. VTK-s mainitud ja krediiditeabe seadusega
koos kavandatav muudatus voladigusseaduses viitab-
ki pigem sellele, et kavandatav krediiditeabe seadus
lahtub eeldusest, et tekivad nii (tsentraalsed) registrid
kui ka andmevahetusplatvormid, mida tuleks kasuta-
da vastutustundliku laenamise pohimotte taitmiseks.
Seega on inspektsiooni poolt peljatav stsenaarium
pigem tdenaoline. Tegemist oli kull alles seaduse val-
jatootamiskavatsusega, kuid inspektsioon loodab, et
antud tagasiside on seaduse valjatdotajad motlema
pannud olulistele andmekaitselistele aspektidele, kuid
moistagi hoiab inspektsioon arengutel ka ise teravalt
silma peal.

RIIGI INFOSUSTEEMI HALDUSSUSTEEMIS (RIHA)
MENETLETUD ANDMEKOGUDEST

Aastaraamatus leiab kasitlust kahe uue andmekogu
asutamise kavatsus.

*  Euroopa Sotsiaalfondi andmekorje register
* Tallinna Sotsiaalhoolekande Infosiisteem

Euroopa Sotsiaalfondi
andmekorje register

Teatavasti kehtib noue, et Euroopa Liidu struktuurifon-
didest rahastatavate projektide puhul tuleb osalejad
nimeliselt kirja panna ning sailitada kuni projekti aru-
andlus- ja kontrolliperioodi |6puni. Riigi Tugiteenuste
Keskus (RTK) soovis asutada andmekogu Euroopa
Sotsiaalfondist (ESF) rahastatavate tegevuste raames
kogutavate isikuandmete jaoks.

Euroopa Liidu struktuurifondidest (vahemasti sot-
siaalfondist) rahastatakse paljusid tundliku sisuga
teenuseid (nt kodututele, eluasemeturult torjututele,
lapsendajatele; teenused voib olla ka psiihholoogiline
abi). Laiemalt on selliselt rahastatud teenuste puhul

olnud probleemiks, et osalejatelt kogutakse andmeid
ilma, et nad teaksid, kui mitmed asutused (teenuse-
pakkuja, korraldusasutus, rakendusasutus, sertifitsee-
rimisasutus, auditeeriv asutus) neid andmeid hiljem
tootlevad ning kui pikka aega sailitatakse. Voi teistpidi,
et voetakse inimeselt nousolek andmete tootlemiseks,
kuid ndusolekust keeldumise korral ei saa ka teenust.
Paraku ei saa sellisel juhul ndusolek olla kuidagi and-
mete tootlemise aluseks.

Isikuandmete tootlemise nousoleku andmi-
se Ule peab inimene saama vabalt otsustada
ilma, et kaasneks negatiivseid tagajargi. Selles
olukorras oleks 0ige anda inimesele selge Ule-
vaade struktuurfondist rahastatud teenusega
kaasnevast kohustuslikust andmetootlusest, nt
vastava selgelt sonastatud infolehe kaudu, kuid
ilma nousoleku votmiseta.




Kuid andmekorje registri asutamise plaani juurde taga-
situlles, siis selle puhul oli esimeseks probleemiks and-
mete edastamine koopiana Statistikaametile. Prob-
leem oli see seetottu, et Statistikaametile edastataks
andmed kui Rahandusministeeriumi volitatud toot-
lejale sel moel, et Statistikaametisse tekiks reaalajas
koopia samast andmekogust, mis on Rahandusminis-
teeriumil. Kuigi koostookokkuleppega on Rahandusmi-
nisteerium oma aruandluse tlesande Statistikaametile
tle andnud, oleks dige anda Statistikaametile juurde-
paas andmekogule, mitte luua andmekogust reaalajas
koopiat.

Teiseks probleemiks oli Ulesande tleandmisega ning
Statistikaameti enda andmete kasutamisega. Seni
kasitleti kdnealuseid aruandeid programmivalise sta-
tistikatoona, kuid inspektsioon kahtleb, kas need seda
oma olemuselt on. Olemuslikult on Rahandusminis-
teerium volitanud koostookokkuleppega endal lasuva
haldusllesande taitmise Statistikaametile. Tegemist ei
ole oma olemuselt statistikaalase t6o6ga, vaid Euroopa
rahade kasutamise jarelkontrolli eesmargil tehtavate
aruannetega. Taiesti lubamatu oleks olukord, kui sel-
liste aruannete tulemiks voib olla isikule tagasindude
esitamine.

LStatistikaameli nn stalistiliste
registrite andmete kasutamine
on isikule oiguslike tagajirgede-
ga otsuste tegemiseks tdielikull
keelatud.”

Inspektsioon leidis, et kogu andmetootluse kontsept-
sioon tuleks uuesti Iabi moelda.

Tallinna Sotsiaalhoolekande Infosiisteem

Uue andmekogu asutamine toi lauale kisimuse dub-
leerivatest andmekogudest. Nimelt olime kimmekond
aastat tagasi seisus, kus igal omavalitsusel oli sotsiaal-
hoolekande korraldamiseks mingi oma infostisteem
(valdavalt SIUTS). Riik leidis, et dige oleks omava-
litsuste sotsiaalhoolekande andmete jaoks asutada
tsentraalne riiklik andmekogu STAR - sotsiaalteenuste
ja -toetuste andmeregister.

STAR-i andmekoosseis on Guratu - kdik andmed nii
riigi kui omavalitsuse koikvoimalike sotsiaalteenuste ja
-toetuste, samuti lapsendada soovivate ja lapsenda-
mist kohta. Eelmisel aastal aga joudsime ringiga tagasi
STAR-i eelsesse olukorda, kus Tallinna linn loob sa-
maks asjaks oma enda infoslisteemi pohjendusega, et
STAR-I pole omavalitsuse jaoks vajalikke funktsionaal-
susi. Kuivord Gihe ja sama tlesande taitmiseks kahe eri-
neva andmekogu loomine pole kuidagi pohjendatud,
palus inspektsioon Tallinna linnal ning Sotsiaalminis-
teeriumil koos Sotsiaalkindlustusametiga selgitada,
milliseid andmeid on vaja vaid omavalitsusele, milli-
seid riigile. Eesmargiks on selgitada valja, mida siis riik
tsentraalselt tldse koguma peaks ning millisel eesmar-
gil. Uksnes jarelevalve teostamise 6igus ei ole piisavaks
pohjuseks andmete riigi katte kogumiseks. Jarelevalve
eesmargil saab Sotsiaalkindlustusamet igal ajal nouda
andmeid omavalitsuse andmekogust (voi antakse aju-
tine juurdepaas). Samuti tuleb arvestada, et sotsiaal-
hoolekannet on mitmesugust: riigi enda osutatav, riigi
poolt omavalitsusele pandud kohustuslikud teenused,
omavalitsuse vabatahtlikud teenused.

Inspektsioon ootab endiselt Sotsiaalministeeriumilt
Ulevaadet STAR-i andmete kogumise pohjuste kohta.
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OMAVALITUSTE ANDMEKOGUD

Omavalitsuste andmekogude puhul hakkas kahjuks
silma pohimaaruste halb kvaliteet. PGhimaarused
kirjutatakse maha mone teise pealt, moistmata, mida
selle satted tahendavad voi kas see ka tegelikkusega
kokku laheb. Uks silmatorkavamaid on kindlasti oma-
valitsuste huvihariduse andmekogud. Neisse kogu-
takse koikide omavalitsuse territooriumil tegutsevate
huviringide ning nendes osalevate laste andmed- kes
millises huviringis ja millisel kuupaeval kohal kais. PGh-
jendatakse seda toetuse andmise kontrollimise vaja-
dusega: kuigi toetust antakse huviringi korraldajale,
mitte konkreetsele lapsele, tahetakse kontrollida, kas
huviringis osalejate arv vastab tegelikkusele ning ega
Uhte ja sama last pole samaks kellaajaks mitmesse rin-
gi kirja pandud. Uks omavalitsus aga tillatas sellega, et
soovis registri pohjal valja selgitada lapsed, kes tiheski
huviringis ei kai. Huviringis kaimine ei ole kohustuslik
ning see ei tdhenda, et tegemist oleks abivajava lapse-
ga. Info lapse abivajaduse kohta peaks omavalitsuseni
joudma muul moel.

Huviringi korraldajale toetuse maksmise asjaolude
kontrollimise eesmargil isikustatud andmete kogumi-
ne peaks olema viidud miinimumini. Nii naiteks voiks
vajalik kontroll toimuda automaatselt igakuiselt ning
seejarel voiks andmed anontmiseerida, mis tdhendab
koikide tuvastamist voimaldavate andmete havitamist.
Kindlasti pole pdohjendatud selliste andmete sailitami-
ne aastaid.

Tallinna linnalt aga ootaks jatkuvalt lemmikloomare-
gistri pohimaaruse kooskolla viimist registrisse kogu-
tava andmestikuga. Hetkel naeb jatkuvalt pohimaarus
ette vaid koerte (ja nende omanike) andmete kogu-
mist.

Moned iildised tahelepanekud

Avaliku teabe seaduse § 43° jargi tuleb andmekogu
pohimaaruses valja tuua lisaks andmekoosseisule ka
andmeandjad. Andmeandjateks on nditeks teised and-
mekogud, kust andmeid saadakse. Praktikas nahakse
seda kui ttutut kohustust. Tegelikult saastaks asutus
seeldbi aga oluliselt palju ressurssi. Nimelt nduab isi-
kuandmete kaitse tldmaaruse (IKUM) artikkel 14, et
kui andmeid ei saada andmesubjektilt, tuleb andme-
subjekti andmete saamisest moistliku aja jooksul tea-
vitada. lImselgelt pole praktikas selle normi rakenda-
miseni joutud. Teavitama aga ei pea siis, kui andmete
saamine on oigusnormis selgelt ette nahtud.

.See on tavapdrane, et iihel asu-
tusel on oma tooks vaja teise asu-
tuse kdest andmeid, mida teine
asutus on hoopis muul eesmdr-
gil kogunud. Luues teise asutuse
andmekoguga otseiihenduse ja
saades sealt andmed, peaks sellest
andmesubjekti igakordselt teavi-
tama. Igavesti saa IKUM artiklite
13 ja 14 kohustusi eirata — teavi-
tamiskohustus tuleb paratamat-
ult koigil asutustel oma tooprot-
sessidesse juurutada ning sellega
harjuda.*

7 Vaata Sotsiaalteenuste ja -toetuste pohimaaruse lisas olevat andmekoosseisu, mis on 11
lehekiilge pikk. httpsZwww.riigiteataja.ee/aktilisa/11203201/9055SOM 05032019 m10li-
sa2.pdf#




.Kui aga seaduses voi andmekogu
pohimdidnruses andmevahetus sel-
gelt kirja panna, saaks igakordset
teavitamiskohustust viltida. “

Teine silma hakanud teema moodunud aastast on
rahvastikuregistri paringute vale kasutus. Jargnevalt 3
enamlevinud viga.

Esiteks kasutatakse liiga laia paringut. Kontrollida
on vaja vaid infoststeemis toimingut tegeva ini-
mese andmeid, kuid selleks kasutatakse seotud
isikuid holmavat paringut. Nii tekib inimese lahi-
kondsetel andmejalgijat vaadates kohe kusimus,
miks minu andmeid on vaadanud asutus, kellega
mul mingit pistmist pole. Nii teevad asutused en-
dale karuteene.

Teiseks tehakse rahvastikuregistri paring kohe in-
foslisteemi sisenemisel, kuigi sisenemiseks seda
vaja ei ole. Ehk siis paring tehakse ennatlikult.

Kolmas probleem on vastupidine — paritakse liiga
vahe. Lapse esindusoiguse kontrollimiseks on li-
saks lapsevanemaks olekule vaja rahvastikuregist-
rit kontrollida ka hooldusdiguse olemasolu ja sisu.
Vastasel juhul voib juhtuda, et lapse nimel saab
toiminguid teha lapsevanem, kellelt on hooldusdi-
gus uldse ara voetud.

o
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NO karbilahendusena arendatud infoststeemide voi
RIHA moistes standardlahenduste kasutajate puhul
on naha, et ei teata, kuidas ststeem tegelikult tootab,
raakimata sellest, et see tootaks kasutaja kui vastu-
tava tootleja juhiste jargi. Nii juhtub, et karbitootena
arendatud infostisteemi kasutades ei saa andmekogu
pidaja maarata ise sailitamistahtaegu voi kogutavate
andmete ulatust. Samuti voib Ullatusena selguda, et
andmetootluses kasutatakse allvolitatud tootlejaid
kolmandatest riikidest.

LInspektsiooni fookuses on 2021.
aastal andmelaod ning avaandmed”
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KOHTUPRAKTIKA

Kui eelnoude osas oli digusnouniku toolaud Usna
rikkalik ja toopold lai, siis kohtumenetluses jouti
joustunud lahendini marksa vahematel juhtudel. Neist
oleks paslik peatuda kahel lahendil. MAlemad on para-
ku esimese astme lahendid. Uks isikuandmete kaitse
asjas, teine avaliku teabe omas.

Kohtuasi 3-20-375!

Kohtulahend isikuandmete kaitse asjas

Inspektsiooni poole podrdusid kaks isikut, kel oli tek-
kinud vaidlus arithinguga, mille juhatusse nad olid
kuulunud. Vaidlusmomente oli mdistagi mitmeid, kuid
inspektsiooni poole ajendas isikuid poorduma asjaolu,
et nende juhatusest eemaldamise protsessi kaigus
voeti neilt thtlasi etteteatamata dra ligipaas tooruu-
midele ja infoslisteemidele, mistottu jai neil arithingu
valdusesse isiklikke asju ja teavet sh isikuandmeid si-
saldavaid failid. Aritihing keeldus neid ka véljastamast.
Esmalt jattis inspektsioon nende taotluse menetluse
algatamiseks rahuldamata, kuna tegemist on kahe
isiku vahelise vaidlusega, kuhu inspektsioon ei sekku
ning sellised vaidlused lahendatakse tsiviil-

kohtus. Isikud vaidlustasid menetluse alga-

tamata jatmise vaidemenetluses, kuid ka

KorS § 4 Ig 2 (tleb, et eradiguse normide jargi-
mine ja isiku subjektiivsete diguste ning oigus-
hivede kaitstus on avaliku korra osa niivord,
kuivord kohtulikku Oiguskaitset ei ole voimalik
0Oigel ajal saada ja ilma korrakaitseorgani sekku-
miseta ei ole diguse realiseerimine voimalik voi
on oluliselt raskendatud ning kui ohu térjumine
on avalikes huvides. Inspektsioon oli lahtunud
eeldusest, et eraisikute vahelisse vaidlusse sek-
kume vaid siis, kui see on valtimatult vajalik voi
isikul ei ole voimalik oma oigusi maksma panna
kohtus. Samuti oli inspektsioon seisukohal, et
sekkumistaotlus ei ole mitte taotlus haldusakti
andmiseks, vaid taotlus menetluse algatami-
seks, mille osas on haldusorganil avar kaalut-
lusruum. Andmesubjektil puudub jarelevalve-
menetluses Oigus nouda jarelevalveasutuselt
konkreetse jarelevalvemeetme rakendamist.

J

vaie jai rahuldamata ning isikud poordusid
halduskohtusse.

Pohjus, miks inspektsioon jai vaidemenetlu-
se otsuses kindlaks oma seisukohale mitte
menetlust alustada seisnes asjaolus, et ins-
pektsioonile laieneb kohustus kohaldada

— —o o—

korrakaitseseadust (KorS). Varasema koh-
tupraktika kohaselt on eraoiguslike isikute
vahelisse vaidlusse voimalik inspektsioonil
sekkuda tksnes siis, kui on taidetud KorS §
4 1g 2 tingimused.

1 https://www.riigiteataja.ee/kohtulahendid/fail.htmI?id=270987799




Kohus noustus, et inspektsioonil tuli lahtuda KorS § 4
lg-st 2. Kuna isikuandmete kaitse Gldmaarus (IKUM/
Gldmaarus) ei satesta jarelevalveasutusele esitatud
kaebuste menetluskorda, tuleb selles osas lahtuda rii-
gisisesest oigusest. Eesti diguses tulenevad vastavad
satted haldusmenetluse seadusest ja KorS-ist. Seega
tuli inspektsioonil muuhulgas lahtuda ka KorS § 4 Ig-st
2.Samas aga utles kohus, et inspektsioon pidi viidatud
sétte kohaldamisel tdlgendama seda kooskolas IKUM-
ga, et tagada selle eesmargiparane oiguslik moju and-
mesubjektile. Kohus leidis, et inspektsioon on oma
kaalutlustes lahtunud vaid enne IKUM-i kehtima hak-
kamist kujundatud praktikast ega pole tldmaarusest
kaebajatele tulenevate oigustega arvestanud. Kuivord
IKUM-iart 57 Ig 4 kohaselt voib jarelevalveasutus keel-
duda taotlust menetlemast, kui taotlused on selgelt
pohjendamatud voi lilemaarased, eelkdige oma kordu-
va iseloomu tottu, siis leidis kohus, et keelduda saaks
taotluse menetlemisest KorS § 4 Ig 2 alusel, kui taotlus
on selle satte eelduste taitmata jatmise tottu sama-
aegselt selgelt pohjendamatu ja tGlemaarane IKUM-i
art 57 lg 4 mottes.

Lisaks mérkis kohus, et IKUM-i artiklitest 77 ja 79 saab
jareldada, et tldmaarusest tulenevate Oiguste kaits-
mine kohtus ei piira andmesubjekti 6igust jarelevalve-
asutusele kaebuse esitamiseks. Seega on lubatud ka
paralleelsed menetlused. Ehk siis KorS § 4 Ig 2 ei saa
tolgendada nii, et kui isik saab tsiviilkohtusse poordu-
da, siis on inspektsioonil igal juhul 6igus kaebuse me-
netlemisest keelduda. Uldmaaruse eesmark on tagada
andmesubijektile lai kaitse ning tulenevalt artikkel 57
|Oigetest 2 ja 3 peab isikul olema voimalik poorduda
jarelevalveasutuse poole keerukusteta ja tasuta, et
oma oigusi kaitsta.

Seega peaks inspektsiooni menetluse labiviimisest
keeldumine olema erandlik. Kohus Utleb selgesona-
liselt, et olukorras, kus kaebus ei ole selgelt pdohjen-
damatu ega ulemaarane, on inspektsioonil kohustus
seda menetleda.

Kohus joudis |oppastmes jareldusele, et ins-
pektsioonil tuleb isikute taotlus uuesti labi vaa-
data ning juhul, kui siiski keeldutakse menetluse
alustamisest, tuleb pohjendada, miks see juh-
tum vaatamata valjakujunenud praktikale sek-
kumisktnnist ei Uleta voi anda selgitusi praktika
muutmise kohta ning kuidas sellest tulenevalt
on tegemist selgelt pohjendamatu voi tilemaa-
rase kaebusega IKUM-i artikkel 57 Ig 4 mdistes.

Tegemist oli lahendiga, mis muutis oluliselt praktikat.
Nimelt poordutakse inspektsiooni poole vaga tihti just
eraisikute vahelistes vaidlustes. Enam levinud on nai-
teks nn Facebooki kaebused, kus (ks isik on avaldanud
teise kohta mingeid isikuandmeid, millega teine nous
ei ole. Parast kohtu vastavat lahendit, on meie vdima-
lused selliste kaebuste menetlemisest keelduda. Mois-
tagi suunab inspektsioon jatkuvalt isikuid esmalt oma
Oigusi ise kaitsma. See tdahendab poorduma esmalt
andmete avaldaja poole palvega need eemaldada,
kuid kui see tulemust ei anna, on inspektsioon sunni-
tud sekkuma.

Vottes arvesse inspektsiooni inimressursi piiratust,
votavad sellised kaebused toost markimisvaarse osa.
Samal ajal on kohustuseks isikuandmete kaitse seadu-
sest tulenevalt kaebus labi vaadata 30 paeva jooksul.
Alahindamata kuidagi seejuures inimeste muret ja va-
jadust nende oiguseid kaitsta, kelle kohta nt Faceboo-
kis nousolekut andmata mingeid andmeid avaldatakse,
on inspektsioon siiski olukorras, kus peamine ressurss
laheb suures pildis vaadatuna vaikeste kaebuste ja isi-
kutevaheliste vaidluste lahendamisele, samal ajal, kui
suurte andmetootlejatega tegelemiseks mahti vaga ei
jaagi.
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Kohtuasi 3-19-2287-

Kohtulahend avaliku teabe asjas

Isikud olid poordunud teabendudega Parnu linna
poole saamaks teavet selle majandusaasta aruan-
de lisas kajastatud kulude kohta. Nimelt oli soovitud
lisas kajastatud andmed koikidest tavapérasest eri-
neval viisil tehtud tehingute kohta, mille Gheks osa-
pooleks on Parnu linn ja teiseks osapooleks seotud
osapool. Parnu linn keeldus sellise teabe valjasta-
misest tuginedes avaliku teabe seaduse (AVIS) §
23 1g 1 punktile 1, mis tleb, et teabevaldaja keeldub
teabendude taitmisest, kui taotletava teabe suhtes
kehtivad juurdepdasupiirangud ja teabenoudjal ei
ole taotletavale teabele juurdepaasu. Isikud esitasid
keeldumise peale inspektsioonile vaided ning ins-
pektsioon rahuldas mélemad vaided kohustades Par-
nu linna taotlused uuesti labi vaatama ja valjastama
noutud teabe, kui puudub alus juurdepaasu piirata.

Inspektsiooni seisukoht oli nii vaideotsustes kui
kohtumenetluses, et teabevaldajal on kohustus
teabenodudele vastata. Kuna Parnu linn asus
seisukohale, et teabenoduet ei saa taita, kuna
majandusaasta aruande lisa, mille kohta teavet
kisiti, tugineb teabel, mida kisiti seotud isiku-
te enda kaest ning seotud osapooled andsid
deklaratsioonides hinnanguid oma lahedaste
poolt Parnu linnaga tehtud tehingutele, mis val-
jusid igapaevase majandustegevuse raamidest.
Samuti sisaldusid teabes vastused kusimusele,
kas nad olid teinud tehinguid linnaga tavapara-
sest erineval viisil. Kuna jaatava vastuse korral
oli taidetud lahtris tehingu osapool ja tehingu
summa ja saldo, siis on teave juurdepadsupii-
ranguga tuginedes isikuandmete kaitse uld-
méaéarusele (IKUM). Inspektsioon oli seisukohal,
et isikud ei soovinud mitte deklaratsioone, mil-
lele linn viitab, vaid lepinguid ja muid dokumen-
te dldistatud kujul, mille summad kajastuvad
majandusaasta aruande vastavas lisas ning mis
olid aluseks sellise lisa koostamisel. Inspekt-
sioon selgitas, et IKUM ei ole ldistatult voe-
tuna aluseks juurdepaasupiirangu seadmiseks,
vaid piirangu alus saab tuleneda AvTS-ist. Par-
nu linn dhelt poolt kinnitas, et juurdepaasupii-
ranguid dokumentidele seatud pole, kuid teisalt
keeldus jatkuvalt teavet valjastamast.

2 https/wwwi riigiteataja.ee/kohtulahendidfail.html?id=266920440

Kohus noustus inspektsiooniga. Kuigi Parnu linn on
selgitanud, et jaotab dokumente selliste hinnanguliste
kriteeriumite alusel nagu ,riigihangete seadusest kin-
nipidamisel kisitavusi tekitanud hankelepingud” voi
tavaparasest tehingust erinev dokument, aga samas
on majandusaasta aruandes ise markinud, et selliseid
tehinguid on toimunud lisas 23 kajastatud ulatuses.
Seega on Parnu linn ise hinnanud osa lepinguid ja
dokumente tavaparasest erinevaks, mille alusel vasta-
vad summad ka majandusaasta aruandes on kajasta-
tud, mistottu peab talle olema ka teada ja arusaadav,
milliseid dokumente isikud soovisid. Inspektsioon on
juhtinud Parnu linna tahelepanu ka sellele, et hoopis
teabevaldajal on kohustus abistada teabenoudjat, kui
jaab arusaamatuks tema noude sisu, mitte aga vas-
tupidi. Kohus leidis samuti, et isikute teabenouetes
oli piisava tapsusega kirjeldatud teavet, mida sooviti.

Kohus markis, et kohaliku omavalitsuse asutusest tea-
bevaldaja ei tohi asutusesesisese kasutamiseks moel-
dud teabeks tunnistada dokumente kohaliku oma-
valitsuse (ksuse eelarvevahendite kasutamise ning
eelarvest makstud tasude ja huvitiste (AvTS § 36 1g 1
punkt 9), andmeid oma varaliste kohustuste (AvTS §
36 Ig 1 punkt 10) ega andmeid talle kuuluva vara koh-
ta (AVTS § 36 Ig 1 punkt 11). Seega oli isikute poolt
noutud teave avalik teave, mis tuleb neile valjastada.
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Kohus noustus inspektsiooniga ka selles, et
AVTS § 3 Ig-st 2 tulenevalt saab avalikule tea-
bele juurdepaasu piirata tksnes seaduses sa-
testatud korras, pelk viitamine isikuandmete
kaitsel IKUM-le ei ole juurdepdasupiirangu
seadmiseks piisav, vaid piiranguid tuleb seada
AvVTS-i konkreetse satte alusel. See ei tahenda
siiski, et valjastada tuleks isikuandmed, kui eks-
likult on jaanud juurdepaasupiirang seadmata,
kuid seda ei olnud ka inspektsioon vaitnud, vaid
sisulise ja pohjaliku menetluse tulemusel on
kohtu hinnangul joutud oigele jareldusele, et
sisuliselt on teabenoude taitmata jatmine ol-
nud pohjendamatu. Kuigi AvTS § 35 Ig 1 punkt
12 kohustab tunnistama asutusesiseseks ka-
sutamiseks moeldud teabeks igasuguse teabe,
mis sisaldab isikuandmeid, kui sellisele teabe
juurdepaasu voimaldamine kahjustaks oluliselt
andmesubjekti eraelu puutumatust, tuleneb
AVTS § 3 lg-st 2 ja § 4 Ig-st 3 kohustus ka eral-
di kehtestatud juurdepaasupiiranguta teabele
juurdepaasu voimaldamisel tagada isiku eraelu
puutumatus. Teabevaldajal on oigus ja kohus-
tus igal tksikjuhtumil hinnata, kas kaalukamaks
tuleb pidada teabendudja digust saada juurde-
paas avalikule teabele (pohiseaduse § 44 Ig 2)
vOi andmesubjekti 0igust eraelu puutumatuse-
le (pohiseaduse § 26). Juhul, kui huvi taotletud
teabele juurdepadsu saamiseks on kaalukam
andmesubjekti huvist eraelu puutumatuse kait-
sele, ei ole teabe valjastamiseks andmesubjekti
nousolek vajalik, sest teabele juurdepaasu voi-
maldamine toimub seaduse alusel.

Kohus markis lisaks, et kohtule ei nahtu, milles seisne-
vad noutud teabe valjastamisel seotud isikute Oiguste
rikkumised, mida linn soovib teabendude taitmisest
keeldumisega kaitsta. Solmitud lepingutest jm doku-
mentidest nahtub, kui palju ja millistel tingimustel on
saanud erinevad juriidilised voi flusilised isikud oma
kasutusse avalikke vahendeid. Tegemist ei saa olla
sellise teabega, mis nduaks oma olemusest lahtuvalt
kaitsmist. Parnu linna vaitel on valdavalt tegemist eri-
nevatele juriidilistele isikutele eraldatud vahenditega.

Juriidilistel isikutel pole eralelu ega isikuandmeid, mida
kaitsta. Ka selliste juriidiliste isikute juhtorganite liikme-
te nimede avaldamine ei ole lubamatu isikuandmete
avaldamine. Vastav info on kdttesaadav ka ariregistrist.
Avalike vahendite saamine ei ole ,eraeluline majan-
dustegevus”, nagu linn on viidanud. Isikud, kes saavad
enda kasutusse kohaliku omavalitsuse eelarvevahen-
deid, peavad arvestama sellega kaasneva aruandluse
ning avalikkuse kontrolliga. AVTS § 1 jargi on selle sea-
duse eesmark tagada Uldiseks kasutamiseks moeldud
teabele avalikkuse ja igatihe juurdepaasu voimalus,
ldhtudes demokraatliku ja sotsiaalse 0Oigusriigi ning
avatud uhiskonna pohimaotetest ning luua voimalused
avalikkuse kontrolliks avalike Ulesannete taitmise Ule.

Ehkki tegemist ei ole inspektsiooni praktikat muutva
voi eriliselt digusselgust loova lahendiga, on siiski olu-
line sellistes olukordades kohtu toetus inspektsiooni
tolgendustele. Avaliku teabe asjades on ju inspekt-
sioon justkui ise vahekohtu rollis, kuna vaidlejateks on
isikud ja teabevaldajad, kelle vahemeheks nii-Oelda
inspektsioon on.

.Seega on inspektsioonil kandev
roll avaliku teabe asjades prakti-
ka kujundamisel, aga ka oigusak-
tide tolgendamisel. *

Selles kohtuasjas tuli ka ehedalt esile nii riigi kui ka
omavalitsusasutuste soov kiivalt kaitsta teavet just
rahakasutuse kusimustes. Samasugust trendi voib
kohata tihti palga-, preemiate ja lisatasu maksmiste
kiisimustes, aga samal ajal ei tunta dra tihtipeale neid
olukordi, kui tuleb isikuandmeid kaitsta.
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AKI PIHIRIULESES KOOSTOO0S

nspektsioon on aktiivne Euroopa Andmekaitsendu-
kogu liige ning osaleb mitmes rahvusvahelises t60-
grupis. Koige tihedam koostdd oli moodunud aastal
andmekaitsendukoguga.

Alates isikuandmete kaitse tldmaaruse (Uldmaarus)
kehtima hakkamisest 25. mail 2018. a on andme-
kaitseasutuste vaheline piiriilene koostoo taielikult
umberorganiseeritud vorreldes ajaga, mil peamiseks
koostoovormiks oli artikkel 29 tdogrupi tegevuses
osalemine. Liuhidalt kirjeldades t0i Gldmaarus kaasa
one-stop-shop slsteemi ning jarjepidevuse mehha-
nismi rakendamise. Esimene neist téhendab asjaolu, et
soltumata isiku (andmesubjekti) asukohast Euroopa
Liidus voib ta esitada oma asukoha riigi andmekaitse-
asutusele kaebuse teises liiduriigis asuva andmetoot-
leja peale ning antud andmekaitseasutus menetleb voi
edastab juhtumi menetlemiseks teise riigi andmekait-
seasutusele. Selliseid menetlusi lahendatakse ja vahe-
tatakse siseturu infostusteemis (IMI). IMi kaudu liikuva-
te menetluste hulk oli 2020. aastal 884.

Aga miks on vaja ulepiirilisi asju niimoodi
menetleda ja mida tahendab jarjepidevu-
se mehhanism?

Pohjus peitubki tldmaaruse enda olemuses ehk siis tei-
sisonu tanapaeva kaubandus ja tehnoloogia maailmas
ei ole enam ,klassikalisi® riikide piire. Meil ei ole prob-
leem naiteks osta kaupu Hollandis asuvast e-poest voi
tarbida Itaalias asuva firma teenuseid. Seega on aar-
miselt oluline, et ihtsed andmekaitsereeglid ning isiku
Oiguste tase oleks tagatud koigis neis riikides. Seda
Uhtsust ehk jarjepidevust saabki tagada labi andme-
kaitseasutuste koostoo, Ghiste menetluste, Ghtsete ju-
hendite jne. Jarjepidevuse mehhanismiga seonduvate
otsustega saab tutvuda Euroopa Andmekaitsenouko-
gu veebilehel. Nende otsuste puhul on keskne roll Eu-
roopa Andmekaitsenoukogul, mille liikmeteks on koik
liiduriikide andmekaitseasutused, Euroopa Majandus-
piirkonna riikide andmekaitseaustused, Euroopa And-
mekaitse Inspektor ning samuti osaleb selle t66s (kill
ilma haaletusoiguseta) Euroopa Komisjon. Seega And-
mekaitse Inspektsiooni olulisim véliskoostdo suund on
osalemine Euroopa Andmekaitsendukogu toos.

Andmekaitsendukogust on saanud tanu teemade roh-
kusele ja mahukusele Gpris mitmetasandiline organi-
satsioon. Ei ole moelday, et korra kuus toimuv tldple-
naar (kus osalevad asutuste peadirektorid) suudaks
koostada ja analtlsida koiki laual olevaid juhendeid,
seisukohti, heakskiitmisi ja muid vajalikke otsuseid.
Seeparast koosneb andmekaitsendukogu ka alagrup-
pidest ja rakkerihmadest. Kokku on neid 15. Alagrupid
ja rakkerthmad on eriaalaspetsiifilised, nditeks tehno-
loogia, sotsiaalmeedia, e-riik, koostdd toimimine jne.
Andmekaiste Inspektsioon on ks vaiksema tootajate
arvuga andmekaitse asutusi Euroopas (nagu me ole-
me ka Eestis (iks vaiksemaid asutusi), seega oleme ka
rahvusvahelise koost6d suunal sunnitud tegema va-
likuid, mis on meile prioriteetsed teemad, mille aren-
gutes me tahame rohkem panustada. Sellest lahtuvalt
osaleme ka monedes andmekaitsendoukogu toorih-
mades aktiivsemalt ning monedes oleme passiivsed
likmed.

Enim kolapinda leidnud seisukohad ja juhendid, mis
andmekaitsenoukogus 2020. aastal koostati ja heaks
kiideti puudutasid andmete edastamist valisriiki.

Voib olla ongi paslik 6elda, et 2020 oli andmete
edastamiste aasta? Suvel ju voeti vastu kauaoodatud
Schrems Il Euroopa Kohtu otsus, mis mojutas and-
mevahetust Ameerika Uhendriikidega, aga samuti oli
katkematuks teemaks Brexit ja selle moju andmeva-
hetusele Uhendkuningriikidega. Lahtudes Schrems ||
kohtuotsusest koostati kaks vaga olulist juhendit and-
metootlejatele: soovitused andmete edastusvahen-
dite taiendavate meetmete osas ja olulised tagatised
jalgimismeetmete osas.

Kuid lisaks oli 2020. aasta koroonaviiruse leviku algu-
se aasta ja see noudis mitmete selgituste ja juhendite
andmist, kuidas andmetdo6tlus uutes olukordades toi-
mima peaks. Naiteks koostati juhendid asukoha and-
mete tootlemise lubatavuse osas ja terviseandmete
kasutamist koroona-alaste teadusuuringute jaoks ning
anti valja seisukoht andmete tootlemise osas koroona
kontekstis.



Uuendati ka varem valja antud juhendeid nousoleku
0sas ja vastutava ning volitatud tootleja rollide osas.
Samuti selgitati ka Gldmaaruste artiklite olemust, nai-
teks Gldmaaruse artikli 23 kohaldamist.

Samuti koostati juhendeid ka erialaspetsiifilisemates
teemades, naiteks valmis juhend tehnikavaldkonnast
thendustega soidukite osas, finantsvaldkonnas tei-
seste makseteenuste direktiivi ja Gldmaaruse osas;
sotsiaalmeedia valdkonnas kasutajate sihistamise
kohta.

Andmekaitsendukogu tavaparane praktika juhendite
koostamisel on ka nende suunamine avalikule konsul-
tatsioonile, andes sellega igale ihele voimaluse esita-
da oma arvamus juhendi voi soovituse osas.

Nii mitmedki eelpool mainitud juhendid on

alles lopetanud avaliku konsultatsiooni
protseduuri ja ei ole kaesoleval hetkel veel

[oplikult heaks kiidetud.

Euroopa Andmekaitsenoukogus on
esindatud:

Austria, Belgia, Bulgaaria, Eesti, His-
paania, Holland, Horvaatia, Itaalia,
lirimaa, Kreeka, Kipros, Leedu, Luk-
semburg, Lati, Malta, Poola, Portugal,
Prantsusmaa, Rootsi, Rumeenia, Sak-
samaa, Slovakkia, Sloveenia, Soome,
Taani, TSehhi, Ungari, Norra, Island ja
Liechtenstein. Lisaks kuulub nouko-
gusse Euroopa Andmekaitseinspektor.

Konventsoon 108

Euroopa Andmekaitsendoukogu ei olnud siiski inspekt-
siooni ainuke valiskoostoo suund, samas arvestades
2020.a erilisust ei saa naiteks raakida suurtest rah-
vusvahelistest konverentsidest, mida loetakse (heks
aasta tippstindmuseks. Sellegipoolest toimusid edu-
kalt naiteks Konventsioon 108 andmekaitse komitee
online kokkusaamised. Inspektsioon sai anda sisendit
nii monegi juhendi osas ja heaks kiideti mitmeid mar-
gilisi juhendeid, naiteks naotuvastuse, lasteandmete
tootlemise ja hariduse osas, profileerimise, digitaalse
identiteedi jms osas.
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TEGEVUSTEST NUMBRITES

Rikkumisteadete arv kasvas

Andmekaitse Inspektsioon sai 2020. aastal 138 rikku-
misteadet, mida oli aasta varasema ajaga vorreldes
20% rohkem. Kdige enam sisaldasid teated infot ini-
meste tahelepanematusest, lohakusest, teadmatusest
pohjustatud eksimustest, kuid teavitati ka tarkvaraviga-
dest pohjustatud rikkumistest ja kavatsetud pahataht-
likest tegevusest kliendiandmebaasidega ning paraku
ka jatkuvalt dngitsuskirjadest ja lunavararinnetest.

Veerand koikidest inspektsioonile tehtud rikkumistea-
detest olid seotud ongituskirjade vOi lunavaranduete
tagajargedega. Ongituskirjade riinnetest anti koige
rohkem teada erasektorist. Lunavarartinnetest teata-
sid nii avaliku kui erasektori andmetootlejad. 138-st
rikkumisest 54 ehk 39% puudutas avalikku sektorit.
Tarkvaravea voi rikke tottu sai inspektsioon moodu-
nud aastal rikkumisteateid ligikaudu paarikimnel kor-
ral. Naiteks registreeriti rikkumisena selline juhtum,
kui inimesed said e-postidele teenuseosutaja otsuse,
mis tegelikult oli kellelegi teisele moeldud. Juhtus see
aga selle tottu, et automaatotsuse stisteemi tekkis info
sisestamisega viga ja otsus saadeti seetottu valja sa-
dadele e-posti aadressidele, mis olid valed. See viga
avastati ise ja rikkumine |0petati kiiresti ilma inspekt-
siooni sekkumiseta.

Tarkvaralised intsidendid avalduvad teinekord ka taies-
ti ettenagematute asjaolude kokkulangemisel. Naiteks
koges kaubandusettevote juhtumit, mille pdhjustas
kahe erineva inimese samaaegne lojaalsusprogram-
mi lepingute allkirjastamine ettevotte e-teeninduses.
Ettevotte infoststeem tolgendas seda aga kui Uhte
toimingut ja salvestas ainult Gihe inimese lepingu, kuid
molema inimese kliendiprofiili. Selle tulemusel said
uhe inimese andmed kattesaadavaks ta teisele isikule.
Tehnilisi probleeme tuli ette nii avalikus kui erasektoris.
Samuti registreeris inspektsioon juhtumeid, kus pdh-
juseks oli nork voi aegunud turvalahendus. Naiteks oli
voimalik kolleegi parooli teades paaseda infoststeemi
ilma, et jaaks jalg maha reaalsest andmete vaatajast.
Uhel juhul padses pahalane ligi haridusasutuse in-
foststeemi, kuna rakendamata oli VPN thendus.

LHoige arvukamalt anti teada
juhtumitest, mis oleks wvoinud
dra jddda, kui tootaja oleks
tihelepanelikum ja hoolikam.“

Selliseid intsidente oli Ule poole koikidest rikkumis-
teadetest. Kahetsusvaarselt palju juhtus inimlikke vigu
avalikus sektoris ja seda veebiteenuste voi dokumen-
diregistritega, kus jdetakse tundlikku sisu sisaldav do-
kument avalikuks voi kattesaadavaks inimestele, kelle-
le ei oleks tohtinud info olla kattesaadav.

Nii era- kui avalikus sektoris esines juhtumeid, kus te-
lefoni teel valjastati teavet vale isiku kohta. POhjuseks
mitte piisav helistaja isikusamasuse tdendamine.
Varasematest aastatest rohkematel kordadel teavi-
tati moodunud aastal kliendiandmebaasi vargustest.
Koiki juhtumeid Uhendas seik, et kliendiandmebaasid
kopeeriti infostisteemist kaasa uue tddkoha jaoks. Kas
mindi teise tooandja juurde voi alustati ise samalaadse
teenuse osutamist.

Valdkonnapohiselt juhtus koige sagedamini intsidente
tervishoius, sotsiaalvaldkonnas ning finantssektoris.
Kindlasti ei anna see Uldistus teada koige probleem-
sematest andmetdotlejatest. Pigem koneleb see vas-
tutustundlikust kaitumisest ja suuremast teadlikkusest.
Andmekaitselise rikkumise registreerimine ja teatud
juhtudel inspektsiooni teavitamine on iga andmetoot-
leja kohus, kui tagajarjeks on tdendoline oht inimese
oOigustele ja vabadustele. Info tuleb anda inspektsioo-
nile 72 tunni jooksul peale intsidendi toimumist. Suure
ohu korral peab andmetddtleja teavitama ka puuduta-
tud inimesi.

Inspektsioon algatas jirele-
valvemenetluse registreeritud

rikkumisteadete peale ligikaudu
tihel kolmandikul juhtumitest, et
selgitada vdlja asjaolud ning dra
hoida samalaadseid intsidente
tulevikus.



INFOLIINILE HELISTATI VAHEM
VORRELDES AASTA VARASEMA AJAGA

2 2 aastal helistati inspektsiooni infoliini-
O O.Ie kokku 1222 korda. Aasta tagasi oli
helistamiste koguarv 1578. Vaiksem helistamiste arv
vOis olla pohjustatud sellest, et koroonaviiruse tulek
mojutas to6 Umberkorraldust ning seetottu ei saanud
infoliin martsis kogu aeg tdotada ja infoliini tootamise
aeg lihenes.

Nouandetelefoni kdige enimkasitletud teema oli val-
vekaamera kasutamine. Helistamiste koguarvust kasiti
ligikaudu 250-I korral valvekaamera omaniku kohus-
tuste, inimese oOiguste eiramise ja rikkuja karistamise
kohta. Valvekaamera kasutamisest voi vaarkasutami-
sest tehti lisaks juttu teistes konedes, kus helistamise
peamiseks pohjuseks oli muu andmekaitsega seotud
probleem. Videovalve korraldajate vaatevinklist oli olu-
line teada saada, miks videovalvel on reeglid?

Teised koned enimkisitud teemadel puudutasid and-
mete avalikustamist ning kimneid teisi andmekaitse
rakendamisega seotud kisimusi.

Labivad mured olid andmete avalikustamine interne-
tis ja seda nii meediavaljaannetes, sotsiaalmeedias kui
veebikilgedel. Samuti oldi murelik e-posti sulgemise
parast peale toolt lahkumist.

, Uue teemana oli iileval kiisimus,
kuidas kiisida iseenda kohta and-
meid.

NOu kusiti ka isikuandmete kaitse tldmaaruse raken-
damise kohta vastavalt enda tegevusspetsiifikale. Kuid
selgitusi paluti samuti, kuidas kisida inimeselt nous-
olekut ja millised peavad olema andmekaitsetingimu-
sed. Huvi tunti ka selle vastu, mida kirjutada vastutava
ja volitatud tootleja vahelistesse lepingutesse ja kuidas
teha mojuhinnangut voi kuidas kdib andmekaitsespet-
sialisti ametisse maaramine.

Korterithistutega seonduvad koned puudutasid kaa-
merate kasutamist thistu territooriumil. Volaandmete
teemal kisiti enim inkasso ja kohtutaiturite poolt vo-
laandmete avaldamise kohta, nt kas inkasso voib t00-
andjat teavitada volgnevusest.
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ANDMEKAITSESPETSIALISTIDE ARV KASVAB

M aaratud andmekaitseametnike kontaktandmed
on avalikustud ettevotjaportaalis alates 25. maist
2018. Sama aasta lopuks oli andmekaitsespetsialiste
madratud 2782. Aastal 2019 lisandus uue ameti esin-
dajaid 1016 ning 2020 aasta jooksul mdarati ametisse
375 andmekaitsespetsialisti.

Seisuga 31.12.2020 oli Eesti ariregistri ettevotjapor-
taali margitud juba 4173 andmekaitsespetsialisti.

Oiguslik kord

Avalik-oiguslik juriidiline isik, pohiseaduslik institutsioon voi nende asutus 18 22 26
Kohaliku omavalitsuse asutus 328 668 666
Taidesaatva riigivoimu asutus voi riigi muu institutsioon 99 121 118
Riigiasutuste register 445 811 810
Mittetulundustihing 238 341 404
Sihtasutus 90 107 114
Tulundusuhistu 3 7 7
MTU/SA register 331 455 525
Aktsiaselts 221 240 231
Euroopa aritihing (Societas Europea) 4 4 4
Fuusilisest isikust ettevotja 42 50 49
Osalihing 1664 | 2127 | 2419
Tulundusuhistu 24 28 28
Taistihing 4 5 6
Usalduslhing 6 8 9
Vélismaa arithingu filiaal 21 25 24
Ariregister 1986 | 2487 | 2770
Korterithistu

Korteritihistute register 20 45 68
Kokku 2782 | 3798 | 4173




AASTA TEGEVUSED STATISTIKAS

TEGEVUSNAITAJAD 2017 2018 2019 2020
juhendid (arvestamata seniste uuendamist) 2 1 - 1
arvamused Oigusaktide eelndude kohta 34 42 8 29

Teavitustoo

selgitustaotlused, margukirjad, noudekirjad, teabenduded 1520 2384 2343 1759
koned valveametniku infotelefonile 1527 2556 1578 1222
noustamised (ettevotetele, asutustele) 148 200 79 60
koolitused (korraldatud voi lektorina osaletud) 17 23 15 11

Jarelvalvetoo

ringkirjad (ilma jarelevalvet algatamata) 4 8 2 2

sh ringkirjade adressaate 26 162 110 1108
suuremahulised vordlevad seired 10 2 - 1
sh seiratute arv 129 85 - 77
kaebused, vaided, vaarteoteated (esitatud) IKS, AvTS, ESS alusel 462 462 609 701
R T R
omaalgatuslikud jarelevalveasjad (algatatud) 149 15 29 28
sh ennetavad andmekaitseauditid 1 1 0 0
kohapealsed kontrollkdigud (jarelevalves) 45 17 0 2
soovitused ja ettepanekud (jarelevalves) 125 10 63 223
iit:;arlii;jits;(issgeeglina eelneb ettepanek; reeglina sisaldab sun- 64 46 14 37
sh registreerimise alal (eelneva ettepanekuta) 35 - - -
vaarteoasjad (Iopetatud) 9 23 14 12
trahvid (vaarteokaristus), sunniraha (jarelevalves) 4 9 5 12

Loa- ja erimenetlused

andmekogude kooskolastustaotlused (asutamiseks, kasutusele

votmiseks, andmekoosseisu muutmiseks, Iopetamiseks) 99 36 39 16
loataotlused teadusuuringuteks andmesubjektide nousolekuta 54 61 30 32
loataotlused isikuandmete vélisriiki edastamiseks 22 3 1 2
taotlused iseenda andmete suhtes Schengeni, Europoli jt piiri- 8 1 31 10

tlestes andmekogudes

Inspektsiooni tootajate arv ja eelarve

koosseisulisi ametikohti 19 19 19 19

aastaeelarve (tuhat eurot) 714 717 750 751
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PILK TULEVIKKU

06dunud aastal viis inspektsioon (AKI) labi va-

litud partnerite hulgas anoniumse kusitluse, et
saada tagasisidet seni tehtud toole. Oma poordumises
uuris AKI ka seda, milline voiks ta olla aastal 20247 Al-
ljargnev on nagemus partnerite ootustest AKl-le. Tu-
leviku aastaraamatutest saab teada, kas ka nii laheb.

AKI-it ndeme kui ennetavat, suunavat, nous-
tavat ja Uhiskonnas diskussiooni vedavat
institutsiooni. AKI on kiire ja efektiivne, vaja-
dusel ka jouline.

AKI on partner ja koostoovorgustikud
toimiksid (AKSidega nt).

AKI pakub infokirju, koolitusi, jatkuvalt
juhendeid. Suhtlemine on Iabi digilahen-
duste lihtne, kiire ja mugav.

AKl on rahastatud ja mehitatud.

A Andmekaitse Inspektsiooni nimi on ajast
ning viitab ainult jarelevalvele ning karista-
misele, mitte aga partnerlusele ja ndustami-

sele.




Sealt see teabendue tuli
toon oli tsna kuri
valjastage protokoll

see on teie makstud roll.

Teabenoudeid tuli veel
valjastage need ja need
memosid kaskkirju nduti visalt
pidi otsima, et ara hoida kisa.

Vahe narvi siis ei aja see

kui moni kodanik nii paevast paeva teeb
kohvinurgas aru pean

Kas keegi lahendust tldse teab?

Kohvinurgas arutelu stttis
kasvav tookoormus kirgi kuittis
kohvinurka siis tlemus tuli
kellest oli palju “abi”

Utles, parem toole kobi

vota ette seadus AvTS

see ei ole uldse paks.

Nii ma laua taha joudsin

Arvutis kutse AKI infopaevale leidsin
minu esimene kisimus on see

mida ma kujunenud olukorras teen!?

Lopuks ometi ta raatsis
dokumendid ara saatis
kusisin ma 100 lehte
koopiaid palun juurde tehke.

Dokumente oli mulle vaga vaja
teadma pean, kuis ehitati kiilamaja
mitte et ma kiusu ajan

mul on lihtsalt infot vaja.

Kui sober teabenoudest kuulis,
tahtsalt kohe suud ta pruukis
utles “ara pilli 16hki aja”

kellele seda paberipahna on vaja?
Mida tema (ldse teab

ise ehitusfirmat pankrotti veab

minul oiglane on meel
usun, et ma sirgel teel.

- S. Heiberg

Rahvusvahelise avaliku teabe paeva puhul toimus 29.
septembril konverents, kus inspektsiooni tootajad
kasitlesid aktuaalseid teemasid avaliku teabe vallas.
Konverentsi juhatas sisse teadaolevalt Eesti esimene
avaliku teabe seaduse teemaline luuletus, mis kolas
Contra esituses.



