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Pead i re kto ri Pille Lehise eessona

Tahtis aeg

Andmekaitse Inspektsioonil on sel aastal sinni-
paev — taitub 25 aastat. Tegelikult on andmekait-
se Eestis aga pisut vanem kui 25 aastat. Esimene
isikuandmete kaitse seadus Eestis vdeti vastu juba
1996. aastal ja osakond isikuandmete kaitsega te-
gelemiseks loodi Siseministeeriumisse aastal 1997.
Iseseisva asutusena alustas Andmekaitse Inspekt-
sioon aga toesti tegutsemist aastal 1999, mistottu
me just 25. stinnipaeva sel aastal tahistame, ehkki
tinglikult viksime tahistada ka isikuandmete kaitse
27. aastapaeva.

Nii nagu tihti sinnipaevi — aga ka uue aasta saa-
bumist - tahistatakse ilutulestiku ja molluga, juhtus
ka meiega. Seekord ei olnud aga mallu tellijaks meie
ja meelililendavast ilutulestikustki jai asi kaugele.
Selle suure murtsu all pean silmas aastaldpu uudist
sellest, kuidas suur hulk terviseandmeid vodrasse
valdusse sattus.

Kuigi nagu 6eldud, on isikuandmete kaitse Eesti
diguses teada juba aastast 1996, tuli see ikkagi pal-
judele Ullatusena, mis voib olla tagajarg voi kuidas
saab inimest puudutada see, kui andmed piisavalt
kaitstud pole. Uhelt poolt paneb see meid peeglis-
se vaatama, sest kdneleb see ju sellestki, et meie
enda to0 inimeste teadlikkuse tdstmisel on ndrgaks
jaanud. Teisalt raagib see Ullatus aga sellest, et vaa-
tamata andmete kaitsmise vajadusest raakimisele
pole paljud seda tdsiselt vétnud.

Tosi on ka see, et andmekaitse tundub paljudele
keeruling, ja ei saa salata, et tihtilugu neist reeglitest
arusaamine seda ongi. Kuna teema on mitmetahuli-
ne, pannakse vastutus ja otsustus paljuski andmete
to6tleja enda Glule ja talle ei ole abiks anda kasiraa-
matut, et tee nii vGi naa. Seetdttu jadvad avalikus
ruumis andmekaitsest raakides tihti kdlama tee-
mad, mis tegelikult on meie vaatest teisejargulised.
Nii naiteks voib valele meiliaadressile saadetud
e-kiri panna n-0 korralikus organisatsioonis kaima
tohutu protseduuride jada ja menetluse, kuid samas
voivad olla taitmata andmete turvalisele hoidmisele
seatud nduded.

Andmekaitse kui andmetootleja
keskne lilesanne

Ajakirjanduseski saavad andmekaitsest raakides
suuri pealkirju pigem olUimpiaaditulemuste ava-
likustamine, laste spordivéistiuste tulemused,
Facebooki postitused voi slnnipdevadnnitlused
kohalikus lehes. Need teemad on lihtsad, neist raa-
kida ja nendega samastuda on lihtne. Kui aga ha-
kata radkima andmetootleja kohustusest tagada
andmete konfidentsiaalsus ja terviklus, toodelda
andmeid minimaalselt ja kooskdlas eesmargiga,
tagades seejuures andmete digsus, laheb juba kee-
ruliseks.

Tavalisele inimesele ei Utle see lause mitte mida-
gi. Kill aga ttles midagi detsembris avalikuks tulnud
juhtum geeniandmete kurjategija katte sattumisest.



Sel hetkel said inimesed aru — ma vahemalt loodan,
et said — mida tahendab see, kui ka andmetodtlejad,
kes peaksid olema professionaalid, ei mdista selle
lause sisu.

Uhes hiljutises raadiosaates, kus anallilsiti se-
dasama teemat, oeldi vaga hasti, et andmekaitse
peab saama andmetddtlejate (olgu need siis eraet-
tevotjad voi riigiasutus) keskseks llesandeks. See
tahendab, et andmekaitse ei ole midagi sellist, mis
tuleb siis, kui ariprotsessid on koik pusti pandud,
vaid sellest tuleb alustada. Eriti kui tegeletakse erilii-
ki ehk tundlike andmetega nagu terviseandmed. Kui
ariprotsesse luues ei ole kohe andmekaitset kesk-
seks Ulesandeks seatud, vaid peetud seda lksnes
tulikaks protseduuri- ja burokraatiareegliks, voib see
Uhel paeval paraku arile saatuslikuks saada.

Loodan, et kdnealune juhtum, aga mitte ainult,
vaid ka meie selleaastane esimene juriidilisele isi-
kule Ida-Tallinna Keskhaiglale maaratud trahvivaid-
lus kohtus ja miks ka mitte ajakirjandusse joudnud
juhtum Tallinna Kiirabist paneb koiki inimesi and-
mekaitsesse tdsisemalt suhtuma. Nii neid, kes
selliste juhtumite tulemusel avalikuks saanud and-
metest puudutatud said kui ka neid, kelle tegema-
tajatmise voi vaariti kaitumise tulemusel andmete
voorale silmale nahtavaks saamine vdimalikuks
sai. Ehk aitasid need juhtumid mdista ka seda, et
andmed ei ole abstraktne numbrite voi tahtede
rida, vaid nende taga on paris inimesed, oma paris
elude ja tundliku infoga.




Kuna on siinnipaeva-aasta, ikkagi veerand
sajandit, siis on paslik ka pisut tagasi vaadata.
Isiklikult minu teadmised inspektsiooni aja-
loost ei ole iilearu pikad — vaid 4 aastat, mis-
tottu saan ka iiksnes neist raakida. Selle vorra
ponevam on lugeda eelmiste peadirektorite
meenutusi ja nagemust sellest, kuhu inspekt-
sioon peaks nende hinnangul lahiaastatel suun-
duma. Eriti huvitav on seejuures, et mdlemad
naevad tulevikku tadiesti erinevalt. Vaadates ise
tagasi viimasele neljale aastale, siis mdlemad
stsenaariumid on voimalikud — nii see, et ins-
pektsioon lakkab iseseisva asutusena olemast
ja ta liidetakse mone teisega, et teenus oleks
veelgi paremini tagatud, kui ka see, et inspekt-
sioon on veelgi soltumatum ja iseseisvam kui ta
praegu on ehk valjaspool ministeeriumite hal-
dusalasid. Kiill aga radgivad need nagemused
iiht, ja sellega ka noustun: see, mis on toonud
meid siia, ei vii meid enam edasi.

Nii nagu eespool juba arutlesin, mida naitasid
meile 2023. aasta 16pu stindmused ja juhtumid,
ning kuidas inimesed samal ajal andmekaitset taju-
vad ja sellest aru saavad, on selge, et andmekaitse-
kidsimused koosmdjus tehnoloogia arenguga pea-
vad veelgi rohkem fookusesse tdusma. Nagu Uks
partnerasutuski pidevalt réhutab: kisimus ei ole
mitte selles, kas organisatsioonide infoslisteeme

ja andmekogusid rinnatakse, vaid millal see juhtub.
Ja sealt edasi on kisimus, kui hasti selleks valmis
ollakse ja andmekaitse olulisust moistetakse. See-
parast on nud, 27 aastat parast esimese isikuand-
mete kaitse seaduse valjaandmist, 25 aastat parast
Andmekaitse Inspektsiooni loomist ja 5 aastat
parast isikuandmete kaitse Uldmaaruse kehtima
hakkamist, vaja Uhiskonnas fookusesse tosta and-
mekaitse teemad, mis ulatuvad kaugemale lahtise
loeteludega e-kirjadest, laste joonistuste avaldami-
sest kooli veebilehel vdi naabritevahelistest tulidest
valvekaamera ule.

Nagu ennist isegi ttlesin, on pohjust endalgi peeg-
lisse vaadata, miks seda muutust pole nende aasta-
tega suudetud ellu viia. On kdlanud ka etteheited, et
jarelevalve ei ole piisavalt tdhus. On ressursipuudus
ja seadusandlus logiseb. Sel kdigel on kindlastioma
0sa, aga ma ei poeks ei Uhe ega teise taha.

Tugevam jarelevalve vs
ressursipuudus

Ressursipuudus naiteks on tode. Kui isikuandmete
kaitse Uldmaarus 2018. aastal Euroopas kehtima
hakkas, siis suurenes pdhimotteliselt kbigi Euroopa
Liidu ja majandustihenduse riikide andmekaitse-
asutuste eelarve, kuna oli vaja varvata taiendavat
t60joudu. Eestis see aga nii polnud. Siin oleme me
huvitava paradoksi ees — nimelt soovime Uhelt



poolt hukest riiki, st vahem ametnikke, kuid teisalt,
kui aset leiavad suuremad kriisid, on thiskond esi-
mese asjana ndudmas tugevamat jarelevalvet. Kah-
juks need kaks asja koos ei kai.

Tohusam ja tugevam jarelevalve nGuab ressurs-
si, st inimesi, kes seda t00d teevad. Ametniku tood
ei saa Al veel Ule votta, uskuge mind. Ja kui ka min-
gil maaral Uhel paeval saaks, siis nduavad sellised
infotehnoloogilised lahendused esmalt vaga palju
raha. Seega ei saa me Ule ega Umber sellest, et
jarelevalve on aeglane ja kallis. Selleparast usun
mina ennetusse ja teadlikkuse kasvatamisse. Ent
see votab aega. Kui kaua on votnud aega see, et
me enne sbitma asumist automaatselt autos tur-
vavoo kinnitame? Mina maletan veel aegu, kus see
ei olnud norm. Ja mis seejuures kdige markant-
sem — et inimeste harjumust [6plikult muuta, pidid
turule tulema autod, mis lihtsalt ei lase rahus soi-
ta, kui turvavoo peal pole. Seega, nagu me sellest
naitest 6ppinud oleme, on inimestes kill vdimalik
pikaajalise teavitustooga mottelaadi muutust esile
kutsuda, kuid I6puks tuleb ikkagi pisut ka keeldude
ja kaskudega kaasa aidata.

Siit jduamegi teema juurde, millel ma kill pikalt
peatuda ei tahaks, aga vaadates tagasi inspekt-
siooni ajaloole, on see keskne teema ja vajab po-

gusat aramarkimist. See on siis digusloome pool.
Saladus ei ole see, et neid tUldmaaruse kehtima
hakkamisel kirgi kitnud hiigeltrahve pole Eestis
tanaseni tulnud. Siin on tdesti puudujaak olnud
meie enda siseriiklikus Giguses. Eespool mainisin,
et aastasse 2023 jai ka meie esimene juriidilisele
isikule maaratud vaarteotrahv, taiesti arvestata-
vas suuruses — 200 000 eurot. Paraku on kohtu-
vaidlus selle digusparasuse Ule kardetavasti fias-
koga |doppemas, mida dldmaaruse ega ka kehtiva
Euroopa Kohtu praktika kohaselt juhtuda ei tohiks.
T6e huvides olgu oeldud, et kohtuasi ei ole veel
[6puni joudnud, viimaseid jéupingutusi on veel voi-
malik teha, kuid ma ei ole Ulearu optimistlik. Milles
siis mure?

Kohtulahend viidatud trahviasjas kirjeldab kdill
uksiksasjaliselt, kuidas haigla on andmekaitseliselt
koik tegemata jatnud ja eksimus isikuandmete t66t-
lemisel eksisteeris, aga meie siseriiklik digus lihtsalt
ei voimalda haiglat stidi mdista, sest sellist fuu-
silist isikut, kes peaks taitma tapselt samu norme,
mida juriidiline isik, ja neid siis ka suuliselt rikkuma,
pole voimalik tuvastada. Samas (tleb Euroopa Koh-
tu praktika, et sellise tulemuseni ei tohiks siseriik-
lik digus viia. Nagu ma Utlesin, on veel vaike lootus
kohtust mingi 6igusselgus saada, aga minu pessi-
mism seisneb selles, et lisaks muudele puudujaaki-
dele kehtib Eestis vaarteoasjadele, sh andmekaitse
asjadele aaretult lUhike aegumistahtaeg ja kardan,
et see saabub enne kui selgus kohtust.



Novembrist hakkas kill kehtima siseriiklik 6i-
gusmuudatus, mis vGiks tekkinud frustratsiooni-
le (st vdimatus trahvida olukorras, kus rikkumine
seda nduab) pisut leevendust tuua. Kui aga trahvi
temaatika kdrvale jatta, siis ka kdigis muudes olu-
kordades on digusloome meie t66s kesksel kohal.
Selged ja Uheselt arusaadavad siseriiklikud normid
on meie t60s A ja 0. Ja mitte ainult selged ja the-
selt arusaadavad normid, vaid teatud juhtudel see,
et need siseriiklikud normid dldse eksisteeriksid.
Nimelt ei olda tihtipeale voéib-olla aru saadud ka
sellest, et isikuandmete kaitse tGldmaarus on ikkagi
paljudel juhtudel kdigest raamseadus, mis annab
suuna, kuidas teha, kuid tapsed reeglid ja normid
on liikkmesriigi kates.

Usna tihti saame kriitika osaliseks, kui viitame
mingis olukorras naiteks sellele, et selline tegevus
nduab siseriiklikku volitusnormi ja ilma selleta edasi
minna ei saa. Siis kuuleme ikka ja jalle, kuidas and-
mekaitse takistab kiireid lahendusi, innovatsiooni ja
mida kdike veel. Kuid lisaks andmekaitsereeglisti-
kule peitub ndue, et meie eraelu puutumatust, mida
just meie andmete kasutamine ongi, saab riivata
Uksnes seaduse alusel.

Pisut Iabimdeldum ja labipaistvam tegevus on see,
mida riigilt selles olukorras oodatakse, ei muud. Sea-
dusandja voiks digusloome kaigus selle tlittu and-
mekaitsega taaskord kokku puutudes mdelda, millist
hiive selge ja labipaistev andmetddtlus pakub ja kes
on selliste normide adressaat. Seadused on ju ini-
mestele, st meile kdigile ja igaltihele meist, sdltumata
hariduslikust taustast voi Uhiskondlikust positsioo-
nist. K&ik need inimesed peavad aru saama, millal,
miks ja kuidas riik tema andmeid t66tleb ja hoiab.

Eks meie nimestki tulenevalt, aga ka viimaste
aegade siindmustest tingituna, on nii meie t60
fookus kui ka avalik tahelepanu inspektsioonile
seotud peamiselt isikuandmete kaitsega, ent meil
on ju ka n-0 teine pool. Teine pool tagab avaliku
teabe kattesaadavuse. Paljudes Euroopa riikides
ei ole need kaks rolli Gihes asutuses ja p&hjus on
selles, et eks neil ongi pisut Uksteisele vastanduv
roll. Uhelt poolt teeme jarelevalvet, et isikuand-
med kaitstud oleks ja teisalt, et teave avalik oleks.
Samas on neil kahel teemal ka palju kokkupuute-
punkte — naiteks avaandmete temaatika ja andme-
kogud. Neid mélemat reguleerib just avaliku teabe
seadus. Molemad teemad on meil viimastel aasta-
tel ka fookuses olnud ja mis seal salata, tekitanud
mitmeid kisimusi. Riigi andmekogud, nende loo-
mine ja jarelevalve on aaretult oluline, sest riik ise
on uks suuremaid andmetootlejaid Eestis. Seega
kdik see, mida ma Utlen andmetodtleja vastutuse
ja teadlikkuse ning prioriteetide seadmise kohta,
on moeldud ka riigile.

Kill aga on siin veelgi olulisem Gigusnormide 1a-
bipaistvus. Inimene, kes viimaste stindmuste val-
guses on nuld ka ettevaatlikuks muutunud, peab
saama vastused sellele, kuidas riik tema andmeid
t60tleb, just andmekogusid reguleerivatest digusak-
tidest. Seeparast on aaretult oluline, et need olek-
sid lihtsas keeles, selged ja arusaadavad ega teeks
sadu ristiviiteid eri normidele, kus isegi korgelt ha-
ritud juristid arusaamisega hatta jaavad, raakimata
muu eriala inimestest.



Lisaks andmekogudele on kindlasti oluline ava-
liku teabe valdkonnas edasi tegeleda juurdepaa-
supiirangutega. Ka siin on esmalt daretult oluline
teadlikkuse kasv, seda siis eelkdige ametnikkonna
enda seas. Et iga ametnik, kes oma t6od teeb ja sel-
le kaigus dokumente loob, saaks aru, kas, millal ja
millise juurdepaasupiirangu ta loodud teabele seab
vOi seadmata jatab. Selline igaks juhuks piirangute
seadmine peab I6ppema. Kill aga peab siin kaasa
tulema ka infotehnoloogia ehk siis dokumentide
tootlemise ja haldamise programmid, mis peaksid
tanapaeval voimaldama juba loomise kadigus mar-
kida, milline osa loodavast teabest on asutusesi-
seseks kasutamiseks ja milline mitte. Et ei oleks nii
nagu praegu, et kui dokument sisaldab sellist tea-
vet, siis on kogu dokument n-6 suletud ja Uksnes
teabendudega valja ndutav, vaid et meil oleksid ik-
kagi kdik dokumendid avaldatud ja avalikud, lihtsalt
juurdepaasupiiranguga osa ei ole nahtav.

Soovin, sdltumata sellest, kas inspektsioon on tule-
vikus eraldiseisev voi kellegagi koos, suur voi vaike,
et stinnipaevalapse enda soovid taituksid.

Andmekaitse Inspektsioon soovib, et isikuand-
mete kaitse roll Uhiskonnas kasvaks ja et meie riik
oleks labipaistev, ja panustab sellesse nii palju, kui
meie vaike kollektiiv suudab.

Et meie inimesed oleksid teadlikud oma digustest
ja oskaksid ise enda digusi kaitsta, esmajarjekorras
ise ndudlik olles nende suhtes, kes nende andmeid
tootlevad.

Et inimesed kusiksid Oigeid kisimusi ja teeksid
valikuid selle pdhjal, kes nende andmetega vastu-
tustundlikult Gmber kaivad.

Soovin, et meie kohtupraktika votaks eeskuju
Euroopa omast ja et meie inimesed tunneksid,
et kui muud moodi enam ei saa, siis kohus mois-
tab digust, ja digusaktidest tulenevalt saab seda
teha, lahtudes samadest printsiipidest nagu Eu-
roopa teise riikide kohtud ja Euroopa Kohus. Soo-
vin, et meie riik oleks labipaistev, digusnormid sel-
ged ja arusaadavad ning inimesed usaldaksid riiki
- sealhulgas andmetootluse valdkonnas. Seda
usaldust saab labi lihtsate ning selgete normide
kontrollida.

Kdige 16puks, nii nagu mitmel rahvusvahelisel
andmekaitsekonverentsil on rohutatud, soovin, et
me moistaksime, et andmekaitse, sellest arusaa-
mine ja teadlikkuse kasvatamine meis kdigis ei ole
ainult andmekaitseasutuse roll, vaid kdigi Ulesanne
— eriti aga kogu riigi ja tema asutuste Ulesanne.

@/& MIE

peadirektor



Tootasin AKI-s 10 aastat. Arusaadavalt tundsin pa-
rast lahkumist kéige enam puudust vanadest kol-
leegidest. AKI oli vaike kompaktne meeskond, kus
igalihel oli oma vastutusportfell. Formaalsetele juh-
timistasanditele ja struktuuriliksustele eelistasime
mitteformaalseid toorihmi ja isiklikku vastutust.
Niivord paindlikku ja téhusat hajusjuhtimise mude-
lit ja tugevat meeskonnatunnet ei ole ma enne ega
parast nadinud.

Olen AKI-st 5 aastat eemal olnud ja loomulikult
on mu visioon veidi kuhtunud. Aga usun, et aastaks
2035 on AKI-st saanud osa modnest suuremast
asutusest. Tehnoloogia ja 6igus muutuvad ha kee-
rukamaks. Vaga vaikeses asutuses on raske koiki
vajalikke kompetentse hoida ja arendada, eriti kui
tuleb tegemist teha endast suuremate asutuste ja
ettevGtetega nii Eestis kui Euroopas. Sellise tihen-
dasutuse loomiseks on mitu voimalust, naiteks
lita andmekaitse, tarbijakaitse ja konkurentsijare-
levalve. V&i siis viia andmekaitse ja avaliku teabe

jarelevalve riigi IT ja klberturbe osaks. Vajalikku
sOltumatust saab tagada ka suuremas asutuses.
EL-i Giguses ette nahtud andmekaitseasutuse sol-
tumatust ei ole ju seganud naiteks avaliku teabe ja
andmekogude jarelevalvega tegelemine. Loodan, et
aastal 2035 on andmekaitse ja avaliku teabe alane
proaktiivne 106 suurema mahuga kui reaktiivne kae-
buste ja kirjavahetusega tegelemine.

Kui tulin AKl-sse, oli asutuse maine paris kehv
— meid teati peamiselt slinnipaevadnnitluste ara-
keelajana. Puldsin vahendada kolleegide juriidi-
list Ulem&tlemist, kaasata meie t06sse oponente
ja eksperte valjastpoolt (asutasime néukoja) ning
parandada teavitustood. Seadsin eesmargiks, et
vahemalt 1/3 asutuse toomahust oleks proaktiivne
(juhendiloome, vorgustikud, seired, auditid, ringkir-
jad jne). See oli pagana raske, sest todlaual kipub
ikka domineerima see t60voog, kus on palju vaikesi
asju (kaebused, kirjad), millel on seadusega maa-
ratud tahtajalipik kiljes. Mu teine viisaastak AKI-s
laks EL-i andmekaitsereformi tahe all. Toéomaht oli
tohutu. Ise kaisin Brisselis kokku kolmes grupis (nii
juhi, asejuhi kui eksperdi tasandil). Méletan, et nai-
teks andmekaitse-ametnike juhise I6pphaaletusele
tuli eelndu 43. versioon.

Foto: Postimees




Asudes Andmekaitse Inspektsiooni peadirektori
ametisse, oli mul paris hea ettekujutus, millised on
peamised kitsaskohad andmekaitse ja riikliku jarele-
valve vallas. Kdige olulisemaks ja suuremaks prob-
leemiks oli enamiku suuremate (et mitte Gelda koi-
gi) isikuandmete t6otlejate seisukoht, et igasugune
Euroopa Liidust tulnud ndue on ,Uks Euroopa Liidu
vark, mis meie kohta ei kai“. Teiseks suureks problee-
miks oli ettevGtete ja asutuste suhtumine Gigusnormi
(seadusesse) selliselt, et digusnormi ainuke eesmark
oli nende arvates takistada eesmarkide saavutamist
valjakujunenud ja harjumusparasel viisil. Sellest tu-
lenevalt oli iga uue digusnormi lisamisel kohustatud
isikute esimeseks tegevuseks voimaluse otsimine
lisatud Gigusnormi mittetaitmiseks.

Téele au andes ei puudutanud see kitsalt isiku-
andmete tootlejaid, vaid oli laialt levinud ja seda eriti
avaliku vGimu teostamisel. Selline suhtumine on
sailinud tanini ja sellest ei ole vaba ka Andmekaitse
Inspektsioon. Marksdnadeks on ,haldusorgani pii-
ramatu kaalutlusdigus” ja ,ndustav jarelevalve”.

Kaalutulus6igus on muutunud blrokraatliku 6pi-
tud abituse (haldusorgani tegevus on suunatud es-
majarjekorras nende digusnormide otsimisele, miks
oma Ulesandeid ei pea tditma / ei saa taita) kilbiks.

N&ustamine ja (riiklik) jarelevalve on siiski oma
olemuselt nii erinevad, et nende vagisi kokku sobita-
mine ei anna head tulemust. Sisuliseks tulemuseks
on see, et ndustava jarelevalve puhul on digusnormi
taitmine soovituslik isegi juhul, kui rikkumise eest on
ette ndhtud sanktsioon. Kui isikuandmete toctleja te-
gevus on vastuolus kehtestatud nduetega, siis jareli-
kult on nGustamine olnud olematu v&i puudulik.

Loodan, et Andmekaitse Inspektsioon hakkab
voimalikult kiiresti teostama jarelevalvet Isikuand-
mete kaitse Uldmaaruse nduete taitmise Ule ka tai-
desaatva vdimu ja riigiasutuste osas. Pdhjendus,
et riigiasutuse kohta esitatud kabust ei ole mdotet
menetleda, sest trahvida nagunii ei saa, on intellek-
tuaalselt huvitav, kuid ei aita kaasa isikuandmete
tootleja suunamisele oGigusparasele kaitumisele.
Pigem annab see rikkujale AKI-poolse kinnituse, et
digusnormi taitmine ongi soovituslik. Ei ole vaja oo-
data aastani 2035, vaid sellega voib alusta-
da juba téana.

Arvestades seda, et suuri-
mad isikuandmete td6tlejad
on taidesaatev voim ja riigi-
asutused, voiks Andmekaitse
Inspektsioon olla eraldiseisev
asutus ning mitte asuda moéne
ministeeriumi haldusalas. Kas
see valistab taielikult Andme-
kaitse Inspektsiooni tegevuse
mojutamise tdidesaatva voimu
poolt, seda ei tea. Tasub kindlasti
vaadata seda, kuidas kuju-
nevad praegu péhi-
seaduslike ins-
titutsioonide
eelarved. Aga
maojutusvoi-
malusi jaaks
kindlasti va-
hemaks.
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Tahelepanekuid

te rVi Sea n d m ete tootlemise osas

Kuigi tooandjad ei peaks tootajate terviseandmeid
dldse tootlema, siis on mdned teemad siiski mei-
le menetlustesse joudnud. Nii joudis meie lauale
kaasus, milles Uks suur Eestis tegutsev ettevote
pakkus tootajatele tootervishoiuteenuse raames
lisaks ka eri lisateenuseid (nt kardioloog, psiihho-
loog, vaktsineerimine jms). Tegemist on vaga tanu-
vaarse algatusega, mis naitab todandja hoolivust
oma tootajatesse. Kill aga tekkis probleem, kui
ettevote hakkas raviarvete kontrollimise eesmargil
tootervishoiuteenuse osutajalt kiisima valja tabe-
leid, milles kajastus nimeliselt, kes ja millise teenuse
on saanud. Seelabi oli tdoandjal tapne Ulevaade, kes
ja kui palju on kainud psihholoogi juures, kes lasi
teha mingi vaktsiini jne.

Rohutame, et terviseandmed on oma olemuselt
koige delikaatsemad andmed, mida tuleb kaitsta
oluliselt hoolikamalt kui tavalisi isikuandmeid. Ter-
viseandmed on isiku flilsilise ja vaimse tervisega
seotud isikuandmed, sealhulgas tervishoiuteenuste
osutamist kasitlevad andmed, mis annavad teavet
tema tervisliku seisundi kohta. Seega kuulub tervi-
seandmete alla mh ka informatsioon selle kohta,
millist lisateenust pidas tootervishoiuarst tootajale
vajalikuks. Naiteks kui arst on pidanud vajalikuks
suunata tootaja toopsihholoogi juurde, ei tahenda
see kohe, et t60tajal on probleemid vaimse tervise-
ga, kuid loob eelarvamuse, et inimesel véib sellele
kalduvus olla (potentsiaalne terviserisk).

Selguse mdttes on oluline valja tuua, et tooandjal
on seaduse jargi Usna palju kohustusi seoses tooter-
vishoiu ja todohutuse eri nGuetega, mh on tooandjal
kohustus suunata to6tajad tooalasesse tervisekont-
rolli. Seaduse eesmark ei ole aga anda t66andjale
Oigust saada infot toGtajate terviseandmete kohta
ja talle ei avaldata ka Uhtegi t66tajat puudutavat
diagnoosi vm terviseandmeid. Tootervishoiu ja t66-
ohutuse seadus naeb kiill ette teatud juhud, millal
t6oandjal terviseandmete t66tlemise digus on, kuid
need reguleerivad vaga kitsalt konkreetseid olukor-
di ning neid ei saa tdoandja omavoliliselt laiendada.
Seega, saab tooandja todtervishoiuarstilt teada vaid
selle, kas tootaja sobib voi ei sobi tootama vai sobib
tootama teatud lisatingimustega (nt prillid) ning Ul-
dised soovitused, mida to6andja peaks parendama.

Menetluse kaigus ilmnes, et tegemist on laialt
levinud praktikaga, kus todandjad kisivad ja t66-
tervishoiuteenuse osutajad véljastavad kisitud
andmeid eriarstile suunamise osas. Selle parktika
muutmiseks on inspektsioonil plaanis teha t66-
tervishoiuteenuse osutajatele ringkiri ning juhtida
tahelepanu, milliseid andmeid ja mis ulatuses tohib
valja anda.

Soovitus tdoandjale — mdtle 1abi, kuidas tootajale
lisateenuseid pakkuda ilma selle kohta infot saama-
ta. Naiteks lepi tootervishoiuteenuse osutajaga kok-
ku, millises ulatuses voib tootajat eriarstile suunata.

Pane tahele! Terviseandmed on ka need andmed, mis konkreetset diagnoosi ei sisalda. Seega voib
ka muu info muutuda terviseandmeteks ristviitamise teel muude andmetega, tehes seega avali-

kuks tervisliku seisundi voi terviseriskid. Nt arsti ettepanek jalgida vererohku ja toituda tervisliku-
malt loob eelduse, et isikul on siidameprobleemide risk v6i soovitus minna psiihholoogi juurde loob
eelduse, et isikul on kalduvus vaimse tervise probleemidele.




Sama loogika on seotud ka joobe kontrollimisega,
mis on samuti kasitletav terviseseisundina, olgu selleks
siis alkoholi- voi narkojoove voi psiihhotroopse aine
moju. Ka see teema tousis nii mitmeski menetluses ja
selgitustaotluses. Tooandjal on kiill kohustus joobes
tootaja toolt korvaldada, kuid ise ta seda kontrollida
ei voi, sh ka mitte sellise seadmega, mis promille ei
naita. Kontrolli voib teostada ainult tervishoiuteenuse
osutaja, kellel on seadusest tulenev saladuse hoidmise

kohustus. Jarelikult oleks voimalus, et tooandja saadab
tootaja arsti voi 6e juurde kontrolli, kes saab teha otsuse
tootaja toole lubamise voi toolt korvaldamise kohta.
Uhtlasi on oluline juhtida tdhelepanu, et tooandjal on
oluline teada isiku toovoimet, mitte milline joove ja
millises ulatuses on tuvastatud. Toovoimetu voib olla

ka isik, kellel on moni terviserike ja seda ei tuvasta
uikski tooandjale kaeparane masin.
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Alkoholi kérvale on paratamatult tekkinud jarjest
enam erinevaid muid aineid, mis véivad mdjutada
t60tajate toovoimekust. Seega ei tohiks tekkida olu-
korda, kus té6andjad hakkavad n-6 vdidurelvastuma
ehk kes saab voimalikult palju erinevaid joobetuvas-
tamise vahendeid. Oluline ei olegi mitte joobe tapse
liigi ja suuruse tuvastamine, vaid veendumine, kas
t00taja saab t60 tegemisega hakkama véi mitte.

Soovitus tooandjale — kui moni konkreetne
tookoht eeldab igapdevast joobekontrolli (nt
bussijuhid, tostukijuhid jne), tuleb esmalt t66-
koha riskianaliiiisis see vajadus kaardistada

ning tootajad tervishoiuteenuse osutaja juurde
saata voi vastav meditsiinilise haridusega ini-
mene asutusse kohapeale kutsuda.

Joovet ei tohi kontrollida ka siis, kui isik on sellega
vabatahtlikult ise néus, sest ndusolek peab olema
antud vabatahtlikult, konkreetselt, teadlikult ja Ghe-
motteliselt. ToGsuhetes on t66andja aga jouposit-
sioonil ning ndusoleku tegelikku vabatahtlikkust
pole voimalik garanteerida. Ka selliseid menetlusi
on inspektsiooni laualt 1abi kainud, kus todandja
on tootajate terviseandmeid t6odelnud, tuginedes
t60tajate vabatahtlikule ndusolekule, kuid to6tajad
ise seda tegelikult ei tunne ning kardavad t6osuhte
|[6ppemist, kui nad ndus pole.

AKI sonumid tervishoiu-
teenuse osutajatele

1. Pea kinni oma ametisaladuse hoidmise
kohustusest ja ara véljasta rohkem andmeid,
kui seaduses on lubatud. Ukski sate ei kohus-
ta sind tooandjale to6taja terviseandmeid val-
jastama suuremas ulatuses, kui on seaduses
ette nahtud.

2. Pea meeles, et terviseandmed on ka
need, mis esmapilgul seda ei tundu olevat (nt
soovitus mddta vererdhku), sest see viitab isi-
ku potentsiaalsele terviseriskile.

3. Dokumenteeri kéik andmete t66tlemised.
Nt on ka kogemata tehtud paring tervise info-
stisteemi rikkumine. Kaebuste korral aitab
see tdendada sinu tegevust ja asjad lahene-
vad kiiremini.

4. soovituste ja nbu saamiseks poordu
Andmekaitse Inspektsiooni poole.




Muutused oigusruumis

2023. alguses maaras AKI vaarteotrahvi summas
200 000 eurot Ida-Tallinna Keskhaiglale (ITK) poh-
jusel, et patsientide havitamisele suunatud tervise-
andmeid ladustati Magdaleena polikliiniku peaukse
kdrval pealt avatud ehitusjaatmete konteineris, mille
varavad olid avatud ja konteiner oli jarelevalveta. Iga
moddakaija sai segamatult konteinerisse astuda,
paberites sorida ja neid pildistada. Juhtum viitas
isikuandmetega seotud protsesside labimdtlematu-
sele terves asutuses.

ITK vaidlustas vaarteootsuse kohtus ning kohus
leidis 2023. suve 16pul, et ITK tegevus isikuandmete
tootlemisel oli kahetsusvaarne, kuid vaarteootsus ja
trahv tuleb tlhistada pohjusel, et karistusseadustik
nbuab juriidilise isiku karistamiseks ka konkreet-
set fUusilist isikut, kes talle pandud kohustust on
rikkunud.

Novembris 2023. jdustusid seadusemuudatused,
mis selle juriidilise llinga korvaldavad ja edaspidi ei
ole vaja juriidilise isiku tegevusetuse korral otsida
enne karistamist fudsilist isikut.
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Kasulikud soovitused

andmete turvaliseks tootlemiseks

Viimase aja paljude andmelekete ja isikuandmete kaitse alaste rikkumiste valguses on maistlik tuletada meel-
de moningaid lihtsaid, kuid olulisi soovitusi, kuidas igapaevatoos andmetega turvaliselt imber kaia. Kiberrin-
nakud on paraku pigem millal- kui kas-kisimus. See ei tahenda aga, et me ei saaks votta ennetavaid samme, et
oma andmeid kaitsta ja kiirelt reageerida, kui midagi juhtuma peaks. Asutus, kes votab tdsiselt turvameetmeid,
ei suuda mitte ainult kaitsta oma andmeid, vaid on ka usaldusvaarne partner ja eeskuju teistele.

1

O 0 N o0& a1 ~ WO N

Andmete kriipteerimine ja pseudoniimiseerimine. Hoolitsege selle eest, et isikuandmetega tegele-
misel kasutatakse tugevat kripteerimist. Eriti tundlike andmete pikaajalisel séilitamisel voiks kaaluda
pseudonlimiseerimist, mis muudab isikute tuvastamise isegi andmelekke korral keerukamaks.

Autentimine. Kasutage siisteemides tugevaid paroolireegleid voi vahemalt kaheastmelist autentimist,
et raskendada volitamata ligipdasu oma slisteemidesse.

Logimine ja avastamine. Kasutage t6husaid jalgimissiisteeme ja logisid siisteemis toimuvate tege-
vuste jalgimiseks, voimaldades avastada ebatavalist tegevust voi paringuid.

Intsidentidele reageerimise plaan. Koostage mdistlik ja selge plaan reageerimiseks, kui isikuandme-
tega peaks midagi juhtuma. See on sama téhtis kui tulekahju korral evakuatsiooniplaan.

Tootajate teadlikkuse tostmine. Korraldage regulaarseid koolitusi voi teste, et to6tajad tunneksid ara
petuskeemid ja dngitsuskirjad ning mdistaksid, kui oluline on turvalisuse tagamine.

Turvaauditid, testimised voi auditid. Viige labi regulaarseid teste ja auditeid, et tuvastada véimalikke
puudusi stisteemides ning tagada, et turvameetmed vastavad kdrgetele standarditele.

Andmekaitsespetsialisti kaasamine. Kaasake andmekaitsespetsialist juba varakult andmeturbe kisi-
muste lahendamisse, pakkudes talle regulaarselt Ulevaateid andmeturbe seisust.

Standardi rakendamine. Rakendage tunnustatud standardeid, naiteks Eesti infoturbestandardit voi
ISO 270071, et hinnata riske ja valida sobivaid meetmeid riskide maandamiseks.

Dokumenteerimine ja reguleerimine. Dokumenteerige kdik rakendatud meetmed, intsidentide juhised
ja arendused, tagamaks t00 sujuvat jatkumist ka oluliste inimeste vahetumise korral. Juhul kui kasutate
andmeturbe tagamiseks mdnda teist ettevotet volitatud tootlejana, sdimige pohjalikud kokkulepped ja
veenduge, et tagatud on just teie stisteemidele sobivad turvanduded.



Pro b I ee m ko had avaliku teabe

seaduse taitmisel

Avaliku teabe seadus (AVTS) périneb aastast 2000
ja on kirjutatud pidades silmas eelkdige asjaajamist
paberil. Seetbttu on paljud AVTS-i nduded taitmi-
seks vaga ajamahukad vGi suisa voimatud. Naiteks
vOib tuua § 42 ndude, et juurdepaasupiirangu kehte-
tuks tunnistamise kohta tehakse méarge dokumen-
dile — tanaseks on enamik dokumente digitaalsel
kujul ja ka digitaalselt allkirjastatud ning neile ei saa
seetdttu lihtsa vaevaga mingit marget lisada ilma, et
algsest dokumendist kujuneks uus versioon.

Lisaks on juurdepaasupiirangu seadmise aluseid
hulgaliselt ja nii ménedki neist tekitavad peavalu ot-
sustamaks, kas on alust juurdepaasupiirang seada
vOi mitte, naiteks § 351g 1 p 12, mis kohustab kaits-
ma teavet, mis sisaldab isikuandmeid, mille avali-
kuks tulek kahjustaks oluliselt eraelupuutumatust.
Mille alusel aga otsustada, kas kahjustab oluliselt?

Kardetavasti kulub igal haldusorganil aastas selle
punkti hindamise peale vahemalt ihe to6taja tais-
t60aeg.

Aeg oleks teha oluline samm ja arendada valja
dokumendihaldussisteem, kus juba dokumendi
loomise kaigus margistab selle kirjutaja juurdepaa-
supiiranguga osa dokumendist ning llejaanud osa
dokumendist laheb automaatselt avalikuks. See
vahendaks oluliselt teabe otsijate vaeva ja saastaks
asutusi teabenduetele vastamisest.

Justiitsministeerium on hakanud AvTS-i muutmi-
se vajadust analitsima ja kogunud juba ka teiste
ministeeriumite sisendit muudatusteks. AKI on ar-
vamusel, et lle oleks vaja vaadata seaduse kogu
kontseptsioon.
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Levinud

mulidid ja legendid

andmekaitses

1 Isikuandmed on koik andmed, mis on seotud
fiilisilise isikuga.

Mitte alati. Isikuandmed on k&ik andmed Uksikuna
voi kogumis, mille kaudu flusiline inimene on otse-
selt voi kaudselt aratuntav, naiteks nimi, isikukood,
asukohateave. Oluline on r6hutada, et ka isikukood
on tavaline isikuanne ja selle kasutamisele ei ole
seatud rohkem piiranguid kui inimese nime voi stin-
niaja kasutamisele.

Jatkuvalt aetakse aga segamini isikuandmeid
ja teisi andmeid. Isikuandmed ei ole andmed, mis
kaivad loomade, aga naiteks ka liiklusvahendite,
ehitiste v6i muude asjade kohta. Lisaks ei ole isi-
kuandmed ka andmed, mis puudutavad juriidilise
isiku nime, vormi ja kontaktandmeid. Samas on
isikuandmed koigi aridhingutega seotud fuusilis-
te isikute andmed (nt nimi, isikukood, siinniaeg).
Siiski peab meeles pidama, et kuna juriidilised
isikud saavad tegutseda vaid fluusiliste isikute
kaudu ning sel maaral, mil fliusiliste isikute tege-
vus kvalifitseerub juriidilise isiku tegevuse alla, ei
kuulu see isikuandmete kaitse tldmaéaruse kohal-
damisalasse.

Inspektsioonil oli aastaid tagasi menetlus, kus
teabevaldaja keeldus teabendude tditmisest, sest
tema hinnangul sisaldasid hobuste pdlvnemist kin-
nitavad geneetilised ekspertiisid eriliigilisi isikuand-
meid ja tegemist oli seetdttu juurdepaasupiirangu-
ga teabega. Tol korral pidi inspektsioon selgitama,
et hobuste pdlvnemise andmed ei ole isikuandmed
ja isikuandmete kaitse seadus laieneb siiski ainult
flusilistele isikutele ja nende andmetele.

2 Oliimpiaadide tulemuste avalikustamine
on keelatud.

Paris nii see siiski pole. 2023. aastal oli Andmekaitse
Inspektsiooni menetluses juhtum, mille Gheks kisi-
museks kujunes olimpiaaditulemuste avalikusta-
mise lubatavus ja tingimused. Ka avalikkuses tekkis
diskussioon selle Ule, kui kaua peaksid olimpiaa-
ditulemused internetis nahtavad olema ja ekslikult
vois jaada mulje, justkui oleks eri voistluste ja olim-
piaadide tulemuste avalikustamine ntid taiesti kee-
latud.

Tulemuste avalikustamisel tuleb lihtsalt silmas
pidada seda, et selleks peab olema &iguslik alus
ning kui diguslik alus selliseks avalikustamiseks
on olemas, siis tuleb seda teha kooskdlas isiku-
andmete kaitse Uldmaarusest tulenevate pdhi-
motetega, milleks on muuhulgas minimaalsuse
ja eesmargiparasuse pohiméte. Olimpiaadi tule-
muste avalikustamisel saaks selleks olla isikute
nousolek, digustatud huvi voi siis peaks see 6igus
tulema seadusest.

Lisaks peaks labi m&tlema, kuidas ja kui kaua tu-
lemusi avalikustatakse. Naiteks kas alati on vajalik
kuvada ka konkreetset punktisummat voi piisab
saavutatud koha kuvamisest, voi ehk saaks hoopis
isikustatult kuvada neid opilasi, kelle punktisum-
ma on voimalikust saadavast kuni 50%. Peale sel-
le peaks veel motlema labi, milline on konkreetse
eesmargi taitmiseks vajalik andmete sailitamise
tdhtaeg. Aastakimnete pikkune séilitamine ja
avalikustamine ei ole Uldiselt esialgse eesmargiga
kooskolas.



Esimene isikuandmete kaitse seadus vdeti vastu juba 1996. aastal. Mdned aastad peale seda, tapsemalt
2001. aastal, jdustus avaliku teabe seadus. Kuigi vahepeal on seadused muutunud — 2018. aastal alustati

isikuandmete kaitse tldmaaruse rakendamist ning 2019. aastal jdustus uus isikuandmete kaitse seadus —
on siiski labi aja levinud nii isikuandmete kaitse, teabe avalikkuse kui ka Andmekaitse Inspektsiooni tegevuse
kohta teatud muute ja vaararusaamu. Toome moned neist jargnevalt valja.

3 Kui dokument sisaldab isikuandmeid, siis
tuleb sellele kehtestada juurdepaasupiirang
avaliku teabe seaduse § 35 I6ike 1 punkti 12 alusel,
sest selle satte kohaselt tuleb teave, mis sisaldab
isikuandmeid ja millele juurdepaasu voimaldamine
kahjustaks oluliselt andmesubjekti eraelu puutu-
matust, tunnistada asutusesiseseks kasutamiseks
moeldud teabeks.

See pole alati paris nii. Uksnes inimese nime ole-
masolu dokumendis ei ole alati piirangu seadmise
pohjuseks avaliku teabe seaduse § 351g 1 p 12 alu-
sel, kui dokument ise ei sisalda eraelu puutumatust
oluliselt kahjustavat teavet. Ka stinniaja voi isikukoo-
dilisamine nimele ei saa alati olla iseenesest piirangu
seadmise aluseks. Néiteks ei saa avaliku teabe sea-
duse § 351g 1 p 12 alusel piirangut kehtestada doku-
mendi sisule ega ka dokumendi saaja/saatja isikule,
kui dokument ei kasitle inimese eraelu, vaid tksnes
avalikku tegevust ja uhiskondlikke kisimusi. Seda,
kas dokument sisaldab inimese eraelu puutumatust
kahjustavat teavet, tuleb hinnata iga dokumendi pu-
hul eraldi ning vastavalt selle sisule.

Siiski tuleb rdhutada ja meeles pidada seda, et
isikliku kontaktteabe (kodune aadress, isiklik e-
postiaadress ja telefoninumber jms) sattumine pii-
ramatu hulga vooraste isikute katte voib oluliselt
kahjustada tema eraelu puutumatust. See voib
pbhjustada rampsposti adressaadiks sattumist ja
muud soovimatut kontaktivotmist. Seetottu tuleb
isiklikule kontaktteabele dokumendis seada piirang
avaliku teabe seaduse § 351g 1 p 12 alusel. Kui do-
kumendile on selline piirang seatud, ei téhenda see
siiski seda, et dokumenti poleks vdimalik teabendu-
de korras valjastada.

Paraku ndeb aga Andmekaitse Inspektsioon
praktikas veel neid olukordi, kus piirangu kehtesta-
mist pohjendatakse naiteks sellega, et dokument si-
saldab eraelu oluliselt kahjustada voivaid andmeid,
tegelikkuses aga on dokumendi pealkirjaks naiteks
"Biojadtmete kogumist toetav meede". Pealkirja jar-
gi otsustades tekib kahtlus, kas sellised dokumen-
did ikka sisaldavad isikuandmeid. Samuti on Usna
palju asutustevahelist kirjavahetust ja lepinguid,
millele on kehtestatud juurdep&asupiirang eraelu
kaitseks. On kdsitav, kas asutuste vahel toimuv kir-
javahetus voi lepingud ikka sisaldavad nii paljudel
juhtudel kellegi eraelu kahjustavat teavet.

e




Kui dokumendile on seatud juurdepaasupii-
rang, siis polegi véimalik teabendude korras
teavet saada ega seda ka valjastada.

Ei, see pole tdsi. Kokkuvotlikult voib oelda, et kui
soovitud dokument sisaldab juurdepaasupiirangu-
list teavet, siis igalihel on digus avaliku teabe sea-
duse alusel saada seda osa teabest voi dokumen-
dist, millele juurdepaasupiirangud ei kehti. Isegi kui
teabevaldaja on kohustatud juurdepaasupiiranguga
teavet sisaldava dokumendi tunnistama asutusesi-
seseks kasutamiseks, ei tdhenda see, et kogu doku-
mendi sisu on juurdepaasupiiranguga.

Ka avaliku teabe seaduse § 38 Ig 2 satestab, et
kui teabele juurdepaasu vdimaldamine vdib pdhjus-
tada juurdepaasupiiranguga teabe avalikuks tulemi-
se, siis tagatakse juurdepaas tksnes sellele osale
teabest voi dokumendist, mille kohta juurdepaasu-
piirangud ei kehti. See tahendab, et teabendudjale
antakse vélja dokument, milles Uksnes kaitset vajav
juurdepaasupiiranguga teave on kinni kaetud.

Andmekaitsetingimused ei anna taielikku
iilevaadet voi puuduvad sootuks.

Isikuandmete to6tlemise theks péhimdtteks, mida
kdik andmetootlejad peavad jargima, on labipaist-
vuse pdhimote. Labipaistvus tdhendab usaldus-
vaarsust ja tanapdeva Uhiskonnas véib seda p&h-
jendatult pidada digivisiitkaardi osaks.

Labipaistvuse pdhimdtte kohaselt peavad isiku-
andmete tootlemisega seotud teave ja sGnumid
olema lihtsalt kattesaadavad (nditeks veebilehel),
arusaadavad ning selgelt ja lihtsalt sdnastatud, ehk
teisisonu — koostatud peavad olema andmekaitse-

tingimused. Andmekaitsetingimused peavad olema
sihtgrupile arusaadavas keeles ja vormis. Naiteks kui
sihtgrupiks on lapsed voi vanurid, siis peavad andme-
kaitsetingimused olema lihtsasti ja kergesti mdiste-
tavad ka neile. Samamoodi peab arvestama, et kui
ettevotte pohisihtrihmaks on Eesti kliendid, siis pea-
vad ka andmekaitsetingimused eesti keeles koosta-
tud olema. Andmekaitsetingimuste sisu reguleerivad
isikuandmete kaitse dldmaaruse artiklid 12-14.

Ulioluline on aru saada, et andmekaitsetingimusi
ei looda lihtsalt linnukese kirja saamiseks, vaid need
peavad lahtuma just vastutava tootleja andmetoot-
lusest, mis eeldab, et andmetootius on tapselt kaar-
distatud ning ka andmekaitsetingimuste koostajale
endale arusaadav.

Praktikas kipuvad andmetddtlejad andmekaitse-
tingimusi vaga Uldiselt sdnastama. Tegelikult peaks
valja tooma kdik téelised eesmargid, Giguslikud alu-
sed ja selle, kellele andmeid edastatakse. Naiteks
kasutatakse klausleid, et ,voime teie andmeid edas-
tada kolmandatele isikutele”, mis pole aga piisav,
sest ei anna reaalset Ulevaadet. Ka sGnade ,néiteks,
eelkdige, muu hulgas” kasutamine ei ole hea tava.
Samas ei tasuks ka Ulemaara juriidilist, tehnilist ega
erialast keelt voi terminoloogiat kasutada.

Andmekaitsetingimused vdiksid asuda lehe jalu-
ses ja olla koostatud voimalikult IGhidalt ning lihtsas
sOnastuses, valtides seaduste kopeerimist. Samuti
tuleks valtida kunstlikult loodud lauseid, mis ei anna
tegelikult mingit lisainfot. Naiteks ei ole hea lause
,klientide isiklikud andmed ning andmed nende
poolt sooritatud tellimuste kohta on rangelt konfi-
dentsiaalsed ja nende sattumine kolmanda osapoo-
le katte on valistatud”, sest see ei anna tegelikult
mingit lisainfot.



Andmetootlejal on digus keelduda koopia

valjastamisest isikule, kui failis on kolmanda-
te isikute isikuandmeid, sest nende andmeid peab
ka kaitsma.

Paris nii see siiski pole. Igal inimesel on digus tut-
vuda enda kohta kogutud isikuandmetega ja saada
selgitusi tootlemise asjaolude kohta. Seda digust
voib piirata Uksnes siis, kui andmete edastamine
kahjustab teiste isikute digusi ja vabadusi. See aga
ei tahenda seda, et olukorras, kus naiteks moni
dokument sisaldab kolmandate isikute andmeid,
ei peaks Uldse valjastama inimesele koopiat tema
andmetest. Teiste isikuandmed tuleb lihtsalt kinni
katta, sest koopia saamise digus tahendab seda,
et igal inimesel on digus nduda koopiat enda kohta
kaivatest isikuandmetest, mitte teiste inimeste and-
metest.

Naiteks olukorras, kus isikuandmeid sisaldav vi-
deosalvestis sisaldab ka teiste isikute isikuandmeid,
ei saa pidada isikuandmete kaitse dldmaaruse voi
isikuandmete kaitse seaduse alusel teabe edasta-
misest keeldumise Gigustatud pohjuseks. Toepoo-
lest, koopia saamise digus ei tohi ju kahjustada teis-
te salvestisel olevate isikute Gigusi ja vabadusi. See
tahendabki, et juhul, kui andmesubjekti taotletava
videosalvestise vaatevaljas on nahtavad ka teised
isikud, tuleb enne salvestise valjastamist teised ini-
mesed salvestisel udustada.

Kui tema enda kohta kaivate isikuandmete val-
jastamisest isikule siiski keeldutakse, siis tuleb ka
pbhjendada, kuidas isiku enda andmete talle valjas-
tamine kahjustaks kolmandaid isikuid.

Koige parem ja lihtsam on isikuandmete
tootlemiseks votta isiku nousolek.

See on vaararusaam. Isikuandmete kaitse dldmaa-
ruses on vaélja toodud mitu voimalikku isikuandme-
te tootlemise diguslikku alust. Naiteks saab selleks
olla inimese ndusolek, tootlemine voib olla vajalik
lepingu taitmiseks, andmete to6tlemine on vajalik
mdne juriidilise kohustuse taitmiseks voi hoopiski
on selleks andmetodtlejal digustatud huvi. See loe-
telu siin pole muidugi ammendav.

Nousolekut kui Uhte isikuandmete t66tlemise voi-
malust soovitakse aga tihti kasutada olukordades,
kus dldmaarus muud alust selleks ei anna voi kus
see tundub koige lihtsam. Tegelikult ei ole ndusolek
aga mingi voluvits, mis voimaldaks igas olukorras ja
igasugust andmetootlust.

Nousoleku puhul peab arvestama, et see peab
olema vabatahtlik, konkreetne, selgesdnaline ja igal
ajal tagasivoetav. Muuhulgas peab ndusolek olema
kirjalikku taasesitamist vdimaldavas vormis ning
vaikimist voi tegevusetust ndusolekuks ei loeta. Tei-
sisdnu, kui isikul ei ole tegelikku valikut, ta tunneb
end olevat sunnitud ndustuma voi on keeldumisel
negatiivsed tagajarjed, siis ndusolek ei kehti. Palju-
del juhtudel on aga raske tagada, et ndusolek vas-
taks nendele kriteeriumitele.

Naiteks toosuhetes on ndusolekut todtaja isiku-
andmete tootlemiseks voimalik kasutada uksikutel
juhtudel, sest to6taja allub todandja juhtimisele ja
kontrollile ning tootaja ndusolek ei oleks ei vaba-
tahtlik ega sama lihtsalt tagasi véetav. Samamoodi
ei loeta vabatahtlikuks ndusolekuks olukorda, kus
n-0 ,linnukese kast" on eeltaidetud.



Igasugune huvi tahendab oGigustatud huvi
olemasolu.

Paris nii siiski ei ole. Isikuandmete kaitse Uldmaarus
naeb Uhe isikuandmete toGtlemise Gigusliku aluse-
na ette digustatud huvi igusliku aluse. Sel juhul on
isikuandmete tootlemine vajalik andmetootleja voi
kolmanda(te) isiku(te) digustatud huvi korral ning
on kaalukam andmesubjekti pohidigustest ja -vaba-
dustest. Seega ei tahenda mingi huvi olemasolu au-
tomaatselt seda, et vdimalik oleks tugineda Gigus-
tatud huvile kui andmetoétiuse diguslikule alusele.

Enamasti oskavad andmetootlejad lsna hasti
enda huve valja tuua, sest soov andmetodtlusega
alustada on millestki alguse saanud. Siiski on hea
lle korrata, et digustatud huvid peavad olema s6-
nastatud piisavalt selgelt. See tahendab, et ei piisa
huvidest, mis on liiga ebaméaarased vdi spekulatiiv-
sed. Muidugi ei ole digustatud huvi ka mitte miski,
mis on ebaeetiline voi ebaseaduslik.

Naiteks — kuigi turundus voib Uldiselt olla legitiim-
ne eesmark — ei ole elektroonilise turunduse reeg-
litega vastuolus rampsposti saatmine legitimne.
Samamoodi — isegi kui tooandja huviks vdib olla
naiteks tooaja kontrollimine — ei saa Oigustatud
huviks olla tootajate pidev ning Ulemaarane kont-
rollimine ja jalgimine jalgimisseadmetega, sest see
laheb vastuollu andmekaitset kasitlevate ja muude
Oigusaktidega. Samamoodi peab enne valvetege-
vuse alustamist olema kaes tegelik olukord, naiteks
varasem kahju voi varasemad tdsised juhtumid.




9 Andmekaitse Inspektsioon aitab vilja nduda
kahjuhiivitisi.

See ei vasta tdele. Teatud juhtudel voib isikutele
nende isikuandmete tootlemise tagajarjel ka kahju
tekkida ning abi saamiseks poordutakse Andme-
kaitse Inspektsiooni poole. Naiteks voib tuua olukor-
rad, kui meedias on avaldatud ebadigeid vaiteid voi
kui mingit teavet on levitatud ilma Gigusliku aluseta.
Andmekaitse Inspektsioonil ei ole sellises olukorras
padevust valja mdista kahjuhulvitisi. Kahju hvitami-
se hagiga tuleks poorduda siis maakohtusse.

Inspektsioon saab kontrollida, kas isikuandmete
tootlemiseks (nt avalikustamiseks) on olemas 6i-
guslik alus ning kas andmetootluses on jargitud koi-
ki pohimotteid. Kui Giguslikku alust ei ole, siis saab
inspektsioon kohustada isikuandmete to6tlejat sel-
list tegevust Idpetama.

1 O Hakkerid valivad sihtmarkideks suure-
mad ettevotted ja elutdhtsate teenuste
pakkujad.

Ei, nii see ei ole. Siiski vdib kohati Gihiskonnas tajuda
suhtumist, justkui oleks andmekaitse ning infotur-
be tagamine miski, millega peavad tegelema ainult
suured ning rahvusvahelised ettevétted, sest nende
kasutuses on ju suurel hulgal isikuandmeid. Niini-
metatud pahalased ei vali aga enam ammu enda
sihtmarke ainult nende tuntuse v&i suuruse alusel.
Olulist rolli sihtmargi valikul méangib ka see, milliseid
andmeid to6odeldakse ning kui hasti on ennast riin-
nete vastu kaitstud.

Toepoolest, kiberrinnakud elutédhtsate teenuste
osutajate vastu on viimase aastaga mitmekordistu-
nud, kuid kindlasti saab sihtmargi valikul maaravaks
ka see, kui kerge vaevaga on vdimalik ohvrit rinna-
ta. Seega ei ole sisuliselt kiisimus enam selles, kes
satub mdne rinnaku alla, vaid millal see juhtub ning
millal leitakse Ules stisteemi ndrgad kohad.

Naiteks voib mone vaiksema meditsiinitarkvara
pakkuva ettevotte rindamine pakkuda riindajatele
hoopiski suuremat huvi kui néiteks seda sama tee-
nust kasutava haigla sisteemidesse hakkimine, sest
seelabi on voimalik tekitada suuremat kahju ning pa-
remini ka enda lunarahandudeid maksma panna.
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Maksehaire

maksehaireregistrites

te avaldamine

Volgniku vastuvaite saamisel ei hinda maksehai-
reregistrid enamikul juhtudel isiku Uulemaarast
kahjustamist piisaval maaral, piirdudes uksnes
arvessevoetavate asjaolude loetlemisega ja jattes
konkreetset olukorda puudutavad elulised asjaolud
sisuliselt hindamata. Veelgi enam paistab silma
maksehaireregistrite komme Sigustada Ulemaara-
se kahjustamise tegematajatmist sellega, et isik ei
ole vastuvaite esitamisel valja toonud, kuidas vdla-
andmete avaldamine tema &igusi ja vabadusi Ule-
maara kahjustab, vdi puudub teave, et maksehaire
avaldamine on kaebajale mis tahes kahju toonud.
Kaalumise kohustus tekib maksehaireregistril en-
dal iga kord juba enne, kui ta kavatseb avaldada
vOi isegi koguda isiku vélaandmeid. Ulemaarase
kahjustamise hindamisest jaetakse suuremas
osas valja volausaldajate iseloomustavad asjaolud
volaandmete avaldamise vajaduse kontekstis, ni-
melt kas volausaldaja on enne avalikustamist ara
kasutanud koéik voimalikud 6Giguskaitsevahendid
vOla sissendudmiseks ja kas volgnik on enne vdla-
ndude aegumist olnud vélast teadlik jne.

Tihtipeale ei taideta piisava
hoolsusega

andmete Gigsuse tagamise kohustust. Uldjuhul ei
kontrolli maksehaireregistrid maksehairete avalda-
misel volaandmete Gigsust ja likkavad kogu vas-
tutuse volausaldajate dlgadele, kes volaandmeid
registritele edastavad. Kéige sagedamini ei kont-

rollita vdlandude olemasolu, vla summat, tekkimi-
se ja Idppemise aega ning vastavust algdokumen-
tidele. On esinenud olukordi, kus andmete digsust
ei suudetud dokumentaalselt tdendada ei peale
isiku vastuvaite saamist ega ka inspektsiooni ja-
relevalvemenetluse ajal. Naiteks on inspektsiooni
menetluses olnud juhtum, kus maksehaireregister
on isiku eelnevatest ndudmistest hoolimata alus-
tanud andmete Gigsuse kontrollimist alles parast
jarelevalvemenetluse algatamist, muutes menetlu-
se kaigus mitmel korral avaldatavaid vdlaandmeid
selliselt, et the ndude summa on vorreldes esi-
algsega muutunud 6 korda ja teise ndude summa
lausa 49 korda suuremaks. Seejuures ei pidanud
register vajalikuks ei isikut ega ebadiged volaand-
med juba saanud kolmandaid isikuid andmete
muudatustest teavitada.

Teavitamiskohustuse taitmisesse suhtutakse
dldiselt kergekaeliselt. Valdavalt ei kontrollita dle,
kas volausaldaja on enne vdlgnevuse registrile
edastamist volgnikku sellest teavitanud, ja seetdt-
tu saab volgnik tihtilugu emakordselt vdlast teada
alles siis, kui maksehaire on maksehaireregistris
juba Uleval. Paraku ei ole selline tegevus koos-
kdlas nbudega teavitada andmetootlusest enne
tootlema asumist. Samuti ei teavitata volgnikku
vajalikul maaral enne tema isikuandmete makse-
haireregistris avaldamist avalikustamise tingimus-
test, piirdudes teabe avaldamisega oma platvormi
veebilehel, millest aga ei piisa andmetddtluse labi-
paistvuse tagamiseks.




Kohustuse rikkumise [6ppemisel ehk vdla ta-
sumisel lubab seadusandja maksehairet registris
nahtavana hoida veel kuni viis aastat. Tasuma-
ta vOla avalikustamise aeg on seatud séltuvusse
vola aegumisest. Uldine tehingust tuleneva ndude
aegumistahtaeg on kolm aastat parast ndude sis-
sendutavaks muutumist ning kui tdendatud on ko-
hustuse tahtlik rikkumine, aeguvad nduded kiimne
aasta moodumisel. Seega olukorras, kus valg jaeti
tasumata, kuid ndue aegus kolme aasta jooksul,
on volaandmeid lubatud avalikustada veel lisaks
kuni viis aastat (3 + 5 reegel). Tahtlikult rikutud ko-
hustust on Gigustatud avaldada kiimne aasta jook-
sul, millele voib lisanduda maksimaalselt 5 aastat
(10 + 5 reegel).

Kuivord kohtupraktikas on kinnituse leidnud, et
andmete edastamine voib olla andmesubjekti &i-
gusi ja vabadusi Glemaara kahjustav ka siis, kui ko-
hustuste rikkumisest ei ole veel méodunud Ule viie
aasta, valivad maksehaireregistrid automaatselt
maksimaalselt lubatud vélaandmete avaldamise
pikkuse, jattes hindamata rikkumise tosiduse ning
andmete avaldamisega kaasneva riive volgniku era-
elu puutumatusele. Vélaandmete avaldamine mak-
simaalses maaras viie aasta jooksul on lubatud vaid
kdige tosisemate vdlakohustuste rikkumiste korral.
Oigustatud ei ole avaldada vabatahtlikult tasutud
volgasid maksimaalse lubatud aja jooksul, sest sel-
lisel juhul asetatakse vdla kustutamiseks joupingu-
tusi teinud vélgnikud ebavérdsesse olukorda vorrel-
des nendega, kes volga Uldse ei maksa.

Menetluspraktika naitab, et vélaandmete aval-
dajad vordsustavad vdlandude tasumata jatmise
kohustuse tahtliku rikkumisega, mis annab neile
vOimaluse avaldada maksehaireid 15 aasta jook-
sul. Paraku on selline praktika vaar. Kimneaastase
avaldamisaja valikul peab andmetddtleja tuginema
konkreetsetele faktidele, mis kinnitaksid volasuhte
tahtlikku rikkumist, naiteks kohtuotsusele.

Andmetdotlejad ei suhtu ndutava tGsidusega
volgnike vastuvaidetesse. Saades volgnikult vas-
tuvaite teda puudutava volanéude maksehairere-
gistris avaldamise suhtes, jatkatakse Uldjuhul vdla-
andmete avalikustamist ja kolmandatele isikutele
edastamist hoolimata isikuandmete edasitootle-
mise keelust seni, kuni andmetootieja tdendab, et
tootleb andmeid mdjuval digusparasel pohjusel,
mis kaalub lles andmesubjekti huvid, digused ja
vabadused.

Maksehaireregistrites vdlaandmete avaldamist
kasutatakse vaiksemate aegunud vélgade tasumi-
se sunnimehhanismina. Naiteks avalikustatakse
teadlikult hasti vanu alla 100-euroseid ja ilmselt
nuldseks aegunud Uksikuid voélanGudeid nagu
parkimistrahve, prugiveoarveid vms, mille olemas-
olust ei pruugi inimene teadlik olla ja mis ilmselt ei
naita inimese negatiivset maksekaitumist.
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Maksehaire

varskendamine

AKl andis 2022. aasta sugisel valja uue maksehai-
rete avaldamise juhendi, mille sisu ei olnud makse-
haireregistrite pidajatele ja osadele krediidiasutus-
te katusorganisatsioonidele meeltmooda. Mdned
ettepanekud kriitikutelt olid asjakohased voi vahe-
masti andmekaitsediguse vaatest vastuvGetavad
ning seetottu uuendas AKI 2023. aasta suvel ju-
hendis mdningaid seisukohti. Lisaks kasutatavate
mdistete lahtikirjutamisele tapsustas AKI muu hul-
gas jargnevat:

Enne andmete maksehaireregistris avaldamist
peab maksehaireregister andmete 0Oigsust kont-
rollima, kusjuures maksehaireregister voib selle
kohustuse panna andmeid maksehaireregistrisse
edastavale volausaldajale, kuid sellisel juhul lepin-
gus volausaldajaga reguleerima, mis toimingud
voOlausaldaja enne andmete edastamist maksehai-
reregistrile andmete digsuse tagamiseks kindlasti
tegema peab. Samuti peab maksehaireregister
pidevalt volausaldajate kontrollimise pd&hjalikkust
monitoorima ja kiisima pisteliselt andmete digsust
tdendavaid lisadokumente.

Samuti peab maksehaireregister enne registrist
andmete valjastamist kontrollima andmete kisija
oigustatud huvi. Lepinguliste klientide puhul tu-
leb reguleerida lepingus, millistel tingimustel voib
andmeid parida ja asjaolu, et maksehaireregister
kontrollib pisteliselt paringute Gigustatust lisado-

te avaldamise juhendi

kumentide alusel. Uksikpéaringute puhul, kus ei ole
andmete kisijaga pusilepingut, peab maksehai-
reregister iga paringu juures ndudma vahemalt
[Uhikirjeldust asjaoludest, mis andmete saamise
vajaduse tingivad.

AKI saab siiski hulgaliselt inimeste kaebusi mak-
sehédirete avaldamise kohta. Uksikkaebuste eraldi
menetlemine on aga ajamahukas ja ei too muutust
maksehaireregistrite Uldises praktikas. Seetdttu on
AKI ette valmistamas maksehaireregistritele et-
tekirjutusi praktika Uldiseks muutmiseks. Eeskatt
naeb AKI probleemi maksehairetega, mille summa
on vaiksem kui 100 eurot ja mis on inimese ainuke
maksehaire.

AKI praktika naitab, et sellised maksehaired pos-
titatakse maksehaireregistrisse eelkdige erinevate
aegunud parkimise leppetrahvide sissenéudmi-
seks, mitte krediidivdimelisuse kohta info andmi-
seks ja reeglina ei ole sellistel inimestel tegelikkuses
makseraskusi. Teiseks on probleem maksehairete
avaldamise ajaga — registrid soovivad andmeid
avaldada maksimaalselt kaua ehk 5 aastat peale
kohustuse rikkumise I6ppemist voi aegumist. Rii-
gikohtupraktika ja IKUM-i loogika eeldavad aga iga
juhtumi puhul kaalumist, kui kaua on pohjendatud
maksehairet avaldada.




POS iti ivn e krediidiregister

ja selle arengud

2023. aastal jatkas AKI panustamist positiivse
krediidiregistri valjatootamisse, mille tulemuse-
na peaks Rahandusministeeriumi eestvedamisel
valmima isikute finantskohustustest Ulevaadet
andev register. Eesmark on luua preventiivse mo-
juga register, mis turuosaliste vahel isikute makse-
kohustuste osas andmeid vahetades aitaks kaasa
vastutustundliku laenamise pohimdtte paremale
rakendamisele. Nagu on naha ka Andmekaitse Ins-
pektsiooni jarjekindlast praktikast, esineb isikutel
laenukohustuste taitmisel raskusi, mis toob kaasa
suure maksehairete avaldamise arvu.

Septembris edastati AKl-le arvamuse avaldami-
seks Cybernetica AS-i uurimus, mis koondab struk-
tureeritult info loodava registri ja selle rakendamist
puudutavate tegurite kohta seni tehtud uuringutest,
eri osapoolte hinnangutest ja varasematel aastatel
antud tagasisidest positiivse krediidiregistri valja-
tootamiskavatsusele. Rahandusministeeriumi tel-
litud uuringu eesmargiks on registri tehnoloogilise
lahenduse valjapakkumine ja parima arhitektuuri
valimine.

Kuna 2023. aastal edastatud uuring oli suuresti
varasemalt antud infot koondav ega pakkunud veel
registri loomiseks konkreetseid variante, rohutas
AKl enda tagasisides jatkuvalt vajadust mdelda labi,
kuidas tagada inimeste kohta voimalikult vaheste
andmete kogumine ning registris kajastatavate and-
mete Oigsus. Naiteks vahenevad isiku laenukohus-
tused regulaarselt ja selleks, et tagada registriand-
mete Oigsus, tuleks registrit pidevalt ajakohastada.
Ka loodava registri infotehnoloogilise lahenduse
osas on isikuandmete kaitse seisukohalt endiselt
eelistatud, et krediidiandjatel oleks v&imalik and-
meid parida labi andmevahetuskanali, mitte Uhtsest
isikute krediidiandmeid koondavast andmekogust,
kuivord viimase puhul oleks andmelekke korral risk
rohkematele inimestele kahju tekkimiseks vorrelda-
matult suurem.

Andmekaitse Inspektsioon jaab innukalt ootama

Rahandusministeeriumi eelndud positiivse krediidi-
registri ellukutsumiseks.

?
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Kaamerate

kasutamise kiisitavus tookeskkonnas

Videovalve kasutamine on ettevétetes laialdaselt le-
vinud, paraku ka selle vaarpraktika, mistéttu tegeles
inspektsioon ka 2023. aastal vaga paljude tdoandja-
te andmekaitsealase teadlikkuse tdstmisega.

Paljud tooandjad ei ole teadlikud, milline Giguslik
alus kaameratega andmetodtiust voimaldab ning
tuginevad ekslikult tootajate ndusolekule, naiteks
kogudes selleks tootajatelt allkirjad. Samuti on le-
vinud, et tdoandja lihtsalt teavitab andmetodtlusest
toolepingus. Toosuhtes ei ole pooled vdrdses po-
sitsioonis ning seega on vahetdenaoline, et tootaja
annab sellistel juhtudel enda jalgimiseks heakskiidu
vabatahtlikult, mist&ttu ei saa neid viise pidada Uld-
maaruse tingimustele vastavaks tahteavalduseks.
Seega on videovalve puhul t6otajate isikuandmete
tootlemise peamiseks voéimalikuks aluseks digusta-
tud huvi. Sellele alusele saab aga toetuda tksnes
siis, kui té6andja on kaalunud eelnevalt mélema
poole huve ning joudnud jarelduseni, et kaamerate
kasutamine ei riiva tootajate huve Ulemaaraselt.

Enne videovalve kasuks otsustamist tuleb
labi moelda:

kas ja milline on selle kasutamise vajadus
ning kas kasu kaalub iiles jalgimise nega-
tilvsed mojud,

kas videovalve rakendamiseks on olemas
selge iiheselt moistetav eesmark ning

kas see on efektiivne vahend v6i on olemas
teisi vahendeid, mis isikute digusi vahem
riivaks.

Terve t00aja valtel kaamerate vaatevaljas toota-
mine kujutab endast vaga intensiivset diguste riivet
ning voib toGtajate vaimset heaolu mdjutada. Lisaks
sellele, et pidev jalgimine piirab isikute valjendusva-
badust, voib jalgimine pohjustada stressi ja toovoi-
me langust. Seetottu tuleb kaamerate kasutamisel
tookeskkonnas hoolikalt kaaluda, kas isikutele te-
kitatav moju on proportsionaalne taotletavate ees-
markide suhtes.

Kaameraid kasutatakse tihti Glemaaraselt ja va-
ledel eesmarkidel — need on paigaldatud ettevotte
igasse ruumi ja nurka vdi eesmargiga tookohustu-
si ja tooajast kinnipidamist kontrollida. Jalgimis-
seadmeid ei saa tookohal kasutada Uldise viitega
voimalikele rikkumistele, vaid need peavad olema
suunatud konkreetselt maaratletud turvaprobleemi
lahendamisele. Inspektsiooni todlauale on jéud-
nud ka juhtumeid, kus video- ja audiosalvestiste
abil sooviti lahendada kolleegide vahelisi erimeel-
susi ja konflikte klientidega. Ettevotte sisekorra
tagamiseks saab jalgimisseadmeid kasutada vaid
juhul, kui nende eesmargiks on ennetada flusilisi
turvaintsidente, néiteks ohtlike seadmete kasuta-
misest tingitud voimalikke t666nnetusi. Seega voib
paigaldada videovalve tootajate tOsiste rikkumiste
ennetamiseks ja avastamiseks, kill aga ei voi sal-
vestiste abil menetleda toGtajate teisi vaiksemaid
rikkumisi.

Eesmark ei puhitse alati abinbu — kuigi kaamera-
te kasutamine on peaasjalikult lubatud turvalisuse
tagamiseks ja vara kaitseks, ei saa neid siiski igale
poole paigaldada, naiteks puhke-, riietus-, dusi- ja
tualettruumidesse. Paljudel juhtudel on eesmar-
gi saavutamiseks ka paremaid alternatiive, mis
ei katke isikuandmete todtlemist, naiteks lukud ja



turvaelemendid, millega saab vargusi ja vandalis-
mi tGhusamalt ennetada. Kasutatavad meetmed
peavad olema adekvaatsed ja proportsionaalsed
nende riskide suhtes, mida soovitakse maandada,
seega tuleb teostada to6tajate jalgimist voimalikest
leebemail viisil. Kui leidub isikute digusi vahem rii-
vav alternatiiv, naiteks vara kaitseks turvatootaja
palkamine voi tookonfliktide lahendamiseks per-
sonalitootaja kaasamine, tuleks seda eelistada.
Tooprotsesside jalgimiseks ei ole kaamerad ainuke
lahendus ning reaalajas tootajat jalgida voimaldava
slisteemi kasutamine on selgelt Glemaarane, kui on
olemas teisi vahendeid eesmarkide saavutamiseks.
Kaamerad ei tohiks kompenseerida personalitoota-
jate puudust voi asendada teisi to6tajate juhenda-
mise voi juhtimise meetodeid.

Videovalve kasutamise vajaduse véljaselgitami-
ne on oluline ka sobiva tehnika, kaamerate vaate-
valja ja funktsioonide ning asukohtade valimisel ja
seejuures tuleks lahtuda isikuandmete minimaalse
tootlemise pdhimdttest. Kui ettevottel on vaja jal-
gida fikseeritud ala, naiteks sissekaiku voi kassat,
pole vajalik paigaldada 360-kraadise vaatevaljaga
vOi podramise ja suumimise funktsioonidega kaa-
merat. Inspektsioon on seisukohal, et kaamerate-
ga heli salvestamine on Uldiselt keelatud ning me
ei ole veel praktikas kohanud juhtumit, kus selline
t6oandja sekkumine tootajate privaatsusesse oleks
pbdhjendatud. Nende lisafunktsioonide rakendami-
ne loob ettevottes ebameeldiva toodhkkonna, sest
kui tootaja iga liigutust jalgitakse voi pealt kuulatak-
se, tekitab see ebamugavust, hirmu ning usaldama-
tust. lgasuguste lisavéimaluste kasutamise puhul
on ettevottel vaga keeruline tdendada andmekaitse-
nbuete taitmist ning saadav kasu ei kaalu tihti Ules
nende negatiivset moju.

Uheks poéhiliseks probleemiks on endiselt ka
andmetootluse labipaistmatus — tootajaid ei ole
videovalvest teavitatud, dokumentatsioon on puu-
dulik voi puudub Uldse. Enne videovalvega alus-
tamist peab ettevdte panema paika reeglid, mis
eesmarkidel neid kasutatakse, kes ja mis juhul voib
salvestistele ligi paaseda, kui kaua salvestisi saili-
tatakse ning looma vdimaluse kontrollida andme-
to6tluse digusparasust andmetdotlustoimingute re-
gistri abil. Tootajal peab olema voimalik aru saada,
kas ja kuidas tema tegevusi jalgitakse. Seetdttu on
vaja paigaldada videovalvest teavitavad sildid ning
ettevottesiseselt informeerida t66tjaid ka andme-
kaitsetingimuste, tdokorralduse voi sisekorra reeg-
litest, mida on tootajatele tutvustatud ning mis on
alati lihtsasti kattesaadavad. Tootajal peab olema
voimalik saada igal ajal tooandjalt teavet ja selgitu-
si oma isikuandmete t66tlemise kohta ning esitada
sellele vastuvaiteid.

Kokkuvdttes peab tooandja enne kaamerate ka-
sutamise alustamist olema labi mdelnud videoval-
ve vajaduse ja eesmargi, viies labi digustatud huvi
hindamise, videovalve kasuks otsustades tuleb see
dokumenteerida ja tootajaid informeerida, luues
kaamerate kasutamise tingimusi ja eesmarke tut-
vustavad andmekaitsetingimused ja teavitussildid.
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Praegusel ajal on reaalsuseks see, et meie iga-
paevaelu Gimbritsevad kaamerad. Kaamerad on
vajalikud, kuna need aitavad meil tagada turvali-
sust, toetavad meid tdendite kogumisel, voimal-
davad meil kiiremini suhelda ja teha t66d kaugtoo
vormis. Siiski ei saa vaadata moéoda sellest, kui-
das mdjub kaameraga tédtamine inimese vaim-
sele tervisele.

Kdige enam tdheldatakse, et kaameraga t66- n
tamine tekitab stressi, drevust ning pideva jalgi-
mise tunnet. Videokoosolekutel vdi kaamera ees
tootades tduseb inimestel enesetunnetuse. tése."'
ja hakatakse imbritsevat keskkonda iiha rohkem
motestama. Kuidas saab enesetunnetus ja'mo !
testamine Gldse kuidagi negatiivne olla? P ev‘f
keskendumine eneseteadlikkusele voib tegelikult
osutuda vastumeelseks ning tookeskkonnas eba
produktiivseks. Usun, et paljud on minuga ndus
kui vaidan, et videokoosolekutel jalgitakse kc”)"i'g
rohkem enda kaamerapilti. Jélgitakse enda valj
nagemist ja hoiakut ning méeldakse, kwdas m
jun Iabi kaamera teistele. Kaamera ees o6t
sel voi videokoosolekutel tekibki tunne, E:.!__t' '
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E-privaatsuse tagamine

elektrooniliste sideteenuste kasutamisel

Seekordses Ulevaates on paslik kisida, kas varase-
matel aastatel tehtud kodut6o on piisay, et liikuda
vastu uutele valjakutsetele, mida meie eraelu kaitse
eeldaks koikvdimalike uute tehnoloogiate kasuta-
misel. Paraku ei saa sellele vaga positiivse tooniga
vastata.

Kes madletab, siis juba aastal 2002 lepiti Euroo-
pa Liidu Uleselt kokku p&himétetes, mis aitavad
meie koigi isikuandmete to6tlemist ja eraelu kaits-
ta elektroonilise side sektoris. Jutt kaib direktiivist
2002/58/EU, millele tehti vahesel mé&éral muuda-
tusi 2009. aastal. Nimelt on selles digusaktis po-
himotteline sate, tadpsemalt artikli 5 16ige 3, mille
eesmark on kaitsta I6ppkasutaja seadet. Tapsemalt
selgitab sate, et teabe salvestamine I8ppkasutaja
|6ppseadmesse ja juurdepaasu saamine seadmes-
se juba salvestatud teabele saab toimuda ainult
|6ppkasutaja ehk inimese ndusolekul. Tosi, ette on
nahtud ka kaks erandit — ndusolek ei ole vajalik, kui
andmete tehnilise salvestamise ja juurdepaasu ai-
nus eesmark on edastada sidet elektroonilises si-
devorgus vdi mis on teenuseosutajale hadavajalik
sellise infolihiskonna teenuse osutamiseks, mida
|6dppkasutaja on sGnaselgelt taotlenud.

Koik, kes me tana eri veebilehti kasutame, puu-
tume selle pdhimottega iga paev kokku — labi kiip-
siste ndusoleku kiisimise hupikakende, mida meile
enne veebilehel edasi liikumist kuvatakse. Ekslikult

on aga jous arusaam, et see sate kaibki ainult kip-
siste kohta. Tegelikkuses valjastavad meie arvutid
ja nutiseadmed vorgus toimetades erinevat teavet.
See on Uhelt poolt vajalik naiteks internetitihenduse
toimimiseks ja vorguparingute digesse kohta suu-
namiseks, kasutades IP-aadressi, v3i naiteks kodu-
sesse WiFi-vorku automaatseks sisselogimiseks,
kus vork tunneb ara seadme MAC-aadressi. Samuti
ligub veebiparingutega seadmest kaasa teavet ka-
sutatava operatsioonististeemi voi seadme tlubi
kohta. Pole saladus, et veebiteenuse osutajad pea-
vad meie kohta ka Usna detailset Ulevaadet, kes,
millal ja millistel veebilehtedel kaib. Voi kas teate,
et kui naiteks meie postkasti potsatab turundusliku
sisuga elektronkiri, on levinud praktika, et kirja saat-
jad saavad teada, millal olete e-kirja avanud ja kas
tegite seda naiteks Eestis vGi valismaal olles. Pee-
nemad meetodid annavad saatjale ka aimu, millist
osa turunduskirjast me kdigepealt vaatasime. See
koik on voimalik, kuna e-kirjaga on kaasas koodi-
jupp voi jalituslink, mis saatjale saaja tegevustest
tagasi raporteerivad. Kuid kas meid sellistest tege-
vustest Uldjuhul teavitatakse? Reeglina mitte. Kui
nudd moelda eespool selgitatud pohimdttele, et
tegemist on meie seadmesse salvestatava teabega
(jah, ka jélituskoodi saab pidada teabeks) siis kas
ei eeldaks selline tegevus mitte meie selgesonalist
eelnevat ndusolekut? Samuti ei saa sellist tegevust
tdenaoliselt ka hadavajalikuks pidada, kuna turun-
duskirja saab saata ka ilma jalituskoodita.




Juba 2017. aasta alguses tuli Euroopa Komisjon
valja maarusettepanekuga, mille eesmark olnuks
tagada meie kdigi eraelu austav ja kaitsev tegevus
elektrooniliste sideteenuste kasutamisel. Oli oo-
tus, et 6igusakt joustunuks samal ajal isikuandme-
te kaitse Uldméaarusega ehk mais 2018. Kahjuks ei
ole ootus digusakti tasemel Euroopalleseks prak-
tikate Uhtlustamiseks tanaseni realiseerunud. Kull
aga on mindud samm tagasi ja algatatud arutelu
vabatahtlikkusel pohinevateks printsiipideks (nn
Cookie Pledge), mis voiksid lahendada kiipsiste ja
suunatud reklaamidega seotud tarbijaprobleeme
— naiteks seda, kui sageli peaks kipsiste banne-
rit kasutajale uuesti kuvama, kui ndusolek on kas
antud voi sellest keeldutud, vdi mida silmas pi-
dada, kui soovitakse rakendada ,maksa voi anna
ndusolek” mudelit. Kas see ka pariselus lahenduse
toob, naitab 2024. aasta.

Kill aga on Euroopa andmekaitseasutused
koondanud dhiselt joud ning Euroopa Andmekait-
sendukogu eestvedamisel pannud kokku varsked
suunised, mis selgitavad e-privaatsusdirektiivi ar-
tikli 5(3) kohaldumist ténastele ja uutele jalgimis-
tehnikatele, mida kasutatakse naiteks e-posti- voi
veebiteenustes. Suuniste todversioon on kdigile
huvilistele kattesaadav siin: (https://edpb.europa.
eu/our-work-tools/documents/public-consulta-
tions/2023/guidelines-22023-technical-scope-
art-53-eprivacy_en). 2023. aasta I6puni said k&ik
huvirihmad dokumendile oma ettepanekuid esi-
tada. 2024. aasta esimeseks pooleks on suuniste
|6plik sisu loodetavasti paigas ning andmekaitse-
ndukogu veebis ka avaldatud.
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Andmekaitsealane

Schengeni hindamine

2023. aasta novembris koordineeris Andmekaitse
Inspektsioon Eestis toimunud Schengeni andme-
kaitsealast hindamist, mille raames viibisid Eestis
Euroopa Liidu liikmesriikide ning Euroopa Komis-
joni eksperdid. Eelmine hindamine toimus aastal
2018 ning jargmine toimub vastavalt muudatustele
Schengeni hindamise korralduses 7 aasta parast
aastal 2030. Hindamise tulemusena saavad Eesti
vastutavad asutused tegevusplaani koos soovitus-
tega voimalike puuduste kdrvaldamiseks.

Schengeni viisaruum véimaldab ligi 420 miljonil
inimesel liikkuda alas ilma, et nad peaksid labima si-
semisi piirikontrolle, ning efektiivset kaupade ja tee-
nuste vedu. Selleks, et sailitada likmesriikide ning
isikute usaldus ststeemi vastu, on vajalik tagada, et
viisaruumi ndudeid kohaldatakse korrektselt, efek-
tiivselt ning kdikides liikmesriikides Uhtselt. Kuivord
Uhe Schengeni viisaruumi liikkmesriigi puudused voi
ndueterikkumised vdivad mdjuda kogu viisaruumile
negatiivselt, loodi selle valtimiseks jarelevalvesus-
teem, mille eesmargiks on tuvastada puudusi viis-
aruumi nduete taitmisel ning esitada ettepanekuid
nende lahendamiseks. (https://eur-lex.europa.eu/
legal-content/EN/ALL/?uri=COM:2021:278:FIN).

Hindamisel kasitletakse strateegilisi elemente
nagu ametnike/to0tajate piisav koolitatuse tase,
inimressursid, riskianalliUs, situatsiooniplaneerimi-
ne, ja kilastatakse politseid, ministeeriumeid ning
teisi asutusi. (16.5.2023 COM(2023) 274 final LISA 1)




Andmekaitse valdkonnas on peamine fookus
andmesubjektide Gigustel, kaebuste lahenda-
misel ning tundliku informatsiooni kasitlemisel.
Pohjalikult kasitletakse andmekaitseasutuse rolli,
peamisi ulesandeid, volitusi ja sdltumatust, struk-
tuuri, inimressursse, eelarvet ning avalikkuse tea-
vitamist. Oluliseks aspektiks on samuti koostoo
teiste liikmesriikide andmekaitseasutustega. Kuna
Schengeni viisaruumis on markimisvaarne roll ka
eri riikidevahelistel infosiisteemidel, siis hindami-
se Uheks eesmargiks on tagada, et infosistee-
mid ning neis toimuv infotootlus vastavad koiki-
dele vajalikele andmekaitsenduetele.
(https://www.eumonitor.nl/9353000/1/j9vvik7m1-
c3gyxp/vi7jgtad3rwi)

2018. aasta hindamise tulemusena esitas Euroo-
pa Komisjon Eestile soovitused, millele jargnevatel
aastatel tdhelepanu poodrata ning siseriiklikusse
praktikasse Ule tuua. Kokku esitati 21 soovitust,
millest kuue eest oli vastutav Andmekaitse Inspekt-
sioon. 2023. aasta hindamisel teatas Andmekaitse
Inspektsioon, et kdik kuus soovitust on tanaseks
taidetud voi on kaesoleval hetkel ellurakendamisel.
(https://data.consilium.europa.eu/doc/document/
ST-12870-2020-INIT/et/pdf)
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Facebooki platvormi

kasutamine isikuandmete kaitse vaatest

Sotsiaalmeediaplatvormide populaarsus on vii-
mase kimnendi jooksul hippeliselt kasvanud nii
erasfadris kui ka avalikus sektoris. Kahtlemata on
Uks populaarsemaid kanaleid Meta (Meta Plat-
forms Ireland Limited) platvormide hulka kuuluv
Facebook. Kuivord Facebooki kasutavad vaga eri-
neva demograafilise ja sotsiaalse taustaga inim-
grupid, siis aitab Facebooki lehe kasutamine jouda
potentsiaalselt suurema hulga inimesteni kui seda
voimaldavad mitmed alternatiivsed kanalid. Lisaks
eraisikutele on ka ettevotete ja avaliku sektori asu-
tuste jaoks Facebooki lehe omamine muutunud ta-
vaparaseks praktikaks. Kahtlemata on selliste leh-
tede kasutamisel mitmeid positiivseid kilgi. Naiteks
Politsei- ja Piirivalveamet kasutab Facebooki kadu-
nud inimeste leidmiseks. Avaliku sektori asutused
saavad selliste lehtede kaudu inimesi oma tegemis-
tega kursis hoida ning tosta avalikkuse teadlikkust
olulistel teemadel. Samas voivad Facebooki lehe
kasutamisega kaasneda ka teatavad riskid lehte k-
lastavate inimeste privaatsusele.

Norra andmekaitseasutus koostas 2021. aastal
mojuhinnangu, et hinnata riske, mis voivad kaasne-
da andmekaitseasutusele Facebooki lehe loomise-
ga. Md&juhinnangus réhutati andmekaitseasutuste
rolli juhtfiguurina, mis toob kaasa kérgendatud oo-
tused isikuandmete tootlemisega kaasnevate riski-
de hindamiseks ja nendega arvestamiseks. Uhelt
poolt oli vajalik hinnata asutuse huvi Facebooki lehe
kasutuselevotmiseks ning teiselt poolt ka lehte jalgi-
vate inimeste huvi privaatsuse vastu.

Norra andmekaitseasutus selgitas oma maojuhin-
nangus, et kuivdrd avalik asutus on lehe loomisel

kaasvastutav tootleja koos Metaga, siis ei saa asu-
tus ise I6puni kindlaks maarata seda, kuidas toimub
platvormil isikuandmete tootlemine. Isegi kui asutus
teeb koik endast oleneva, et andmekaitse pohimat-
teid jargida ning muu hulgas isikuandmete toctlemist
minimeerida (nt kommenteerimise voimaluse piira-
mise kaudu ning privaatsGnumite funktsiooni eemal-
damise teel), siis ei peata see andmetdotlust, mida
teeb Meta. Mdjuanaltilsis toodi muu hulgas esile
asjaolu, et Meta andmekaitsetingimustes loetletud
eesmargid isikuandmete tootlemiseks on killaltki Gl-
dised ja ei pruugi tagada terviklikku tlevaadet sellest,
mida Meta isikuandmetega teeb, arvestades andme-
to6tlemise suuremahulisust ja keerukust. Seejuures
ei ole asutusel, kes soovib Facebooki lehte avada,
voimalik Metaga eraldi |abi radkida tootlemisele ko-
halduvaid lepingutingimusi, kuivord kéikidele vee-
bilehe omanikele kohalduvad standardtingimused.
M@&juhinnangu tulemusel otsustas Norra Facebooki
lehte mitte kasutusele vétta. (https:/www.datatilsy-
net.no/contentassets/8561465062b04a6b904c8¢c3
573a24687/full-report-en_risk-assessment_should-
the-norwegian-data-protection-authority-create-a-
page-on-facebook.pdf)

Norraga sarnase mojuhinnangu on lasknud koos-
tada ka Madalmaade valitsus. Mdjuhinnangu tule-
musel tuvastati 7 isikuandmete kaitsega seotud
kdrget riski. Riskidena toodi muu hulgas esile prob-
leemid isikuandmetega seotud diguste teostamise-
ga ning Meta edasise tootlemise Ule kontrolli kao-
tamisega. Samuti on Facebooki lehe kasutamisega
seotud riske uurinud Saksa andmekaitseasutus.
2021. aastal andis Saksamaa foderaalse andme-
kaitseasutuse juht Ulrich Kelber tungiva soovituse




koikidele avaliku sektori asutustele oma fannilehte-
de sulgemiseks. See soovitus hdlmas ka valitsuse
ametlikku veebilehte, millel oli tol hetkel tle miljoni
jalgija. (https://www.privacycompany.eu/blogpost-
en/dpia-on-government-use-of-facebook-pages-
seven-high-data-protection-risks)

Kelber t6i oma poordumises Norra méjuhinnan-
guga sarnaselt esile, et Facebook ei avalda fanni-
lehtede omanikele piisavat Ulevaadet selle kohta,
kuidas lehe jalgijate isikuandmeid toodeldakse, mis
tekitab kohklusi labipaistvuse pohimotte jargimi-
se osas. Rohutati ka seda, et avalikud asutused ei
peaks oma veebilehe jalgijate isikuandmeid aval-
dama kolmandatele osapooltele (st Metale). Muu
hulgas kasutab Meta kiilastajate isikuandmeid isi-
kustatud reklaami edastamiseks, seejuures kasuta-
takse ka nende kulastajate isikuandmeid, kes ei ole
platvormile eraldi kontot loonud. (https://iapp.org/
news/a/german-dpa-tells-government-organiza-
tions-to-shut-down-facebook-pages/)

Isikustatud reklaamidega seotud problemaa-
tikat ning seda, kas Meta jargib sellise reklaami
edastamisel andmekaitsereegleid, on aastaid uu-
ritud. Euroopa Andmekaitsendukogu tegi 2022.
aasta detsembris otsuse, milles leidis, et Meta ei
tohi isikustatud reklaami edastamiseks tugineda
lepingulisele alusele. (https://edpb.europa.eu/our-
work-tools/our-documents/binding-decision-bo-
ard-art-65/binding-decision-32022-dispute-sub-
mitted_en)

2023. aasta 27. oktoobril tegi Andmekaitsendu-
kogu uue otsuse, milles leiti, et ka digustatud huvi

alusel isikustatud reklaami edastamine ei ole isi-
kuandmete kaitse Uldméaarusega (edaspidi: Gld-
maarus) kooskdlas. Otsuses rohutati, et Meta ei
ole oma tegevust endiselt varasemate otsustega
vastavusse viinud ning kohene keelavate meetme-
te kasutuselevotmine on vajalik isikute diguste ja
vabaduste kaitsmiseks (https://edpb.europa.eu/
system/files/2023-12/edpb_urgentbindingdeci-
sion_202301_no_metaplatformsireland_en_0.pdf).
Meta vGttis juba enne otsuse tegemist kasutusele
uue néusolekul pdhineva stisteemi, mis véimaldab
kasutajal valida, kas lubada isikustatud reklaami nai-
tamine v&i maksta igakuiselt reklaamist keeldumise
eest, et hoida sellisel otstarbel &ra isikuandmete
tootlemine. Tanaseni puudub otsus, mis kinnitaks,
et Meta on suutnud oma tegevuse uldmaarusega
kooskadlla viia.

Lisaks isikustatud reklaami edastamisele on
Metale ette heidetud ka teisi isikuandmete t66t-
lemisega seotud rikkumisi. Kimnest kdige suure-
mast trahvist pooled on suunatud Meta ja Metale
kuuluvate platvormide vastu, seejuures kuulub
ka kdige suurem Uuldmaaruse alusel maaratud
trahv (1,2 miljardit eurot) Metale. Tanaseks on
Facebooki veebileht kasutusel vaid mdnel tksikul
andmekaitseasutusel. Selline kahanev arengu-
suund on moistetav, kuna vahemalt kaesoleval
hetkel ei ole andmekaitseasutusel Facebooki lehe
kasutamisel voimalik taie kindlusega tagada, et
koiki Uldmaaruse reegleid jargitakse ning et lehe
kilastajate isikuandmed oleks kaitstud. Seetdttu
ei pruugi sellise lehe kasutamisega kaasnevad
ohutegurid kaaluda Ules veebilehe kasutamise
positiivseid kilgi.
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Andmekaitsealased

trahvid Euroopas 2023. aastal

Aasta 2023 osutus andmekaitsetrahvide poolest
stindmusterohkeks. Sel aastal saavutati rekord —
maarati koérgeim trahv, mis isikuandmete kaitse
dldmaaruse all eales maaratud on. lirimaa jarele-
valveasutus trahvis aprillis Metat 1,2 miljardi euro
eest, kuna viimane edastas oma Facebooki tee-
nuse kaudu ilma pdhjendatud seadusliku aluseta
massiliselt Euroopa Liidu kodanike isikuandmeid
Ameerika Uhendriikidesse. Nimelt leidis isikuand-
mete edastamine aset lepingu tulptingimuste
alusel, kus Euroopa Liidu kodanikel puudusid piisa-
vad kaitsemeetmed ja diguskaitsevahendid oma
andmete tootlemist Ameerikas vaidlustada. See
hiigeltrahviotsus lisab réhku aastakimnepikkuse-
le pingelisele labiraakimisele Euroopa Liidu ja USA
vahel, millega Uritatakse vdimaldada andmete sea-
duslikku edastamist Ule Atlandi ookeani nimetatud
osapoolte vahel.

Eelnevad Euroopa Liidu kaitse piisavuse otsused
Ameerika kohta tunnistati kahel korral kehtetuks
(aastatel 2015 ja 2020) ettekdandel, et USA seadu-
sed ei taganud piisavat kaitset andmesubjektidele,
kelle isikuandmete toctlemine leiab aset Ameeri-
kas. Andmekaitsesaaga aga jatkub: 2023. aasta
juulis leppisid Euroopa Liit ja USA kokku uue and-
mekaitseraamistiku (Data Privacy Framework),
mille pohjal vbivad ettevdtted isikuandmeid kahe
mandri vahel edastada, kuid ka see varskeim kok-
kulepe pole jaanud tahelepanuta — kokkuleppele
on mitmed andmekaitseaktivistid juba kriitikat ja
kaebuseid esitanud.

Meta sai 2023. aasta jaanuaris ka teise, 390 mil-
joni suuruse hiigeltrahvi — leiti, et ettevéte ei andnud
oma kasutajatele piisavat teavet, millistel pohjustel ja
millisel moel nende andmeid Instagrami ja Faceboo-
ki teenustes toodeldakse. Lisaks kasutas Meta va-
let (lepingulist) Giguslikku alust kasutajate andmete
tootlemiseks, et neile isikustatud reklaame kuvada.
Meta sundis oma kasutajaid andma nousolekut isi-
kuandmeid Ules andma ettekaandel, et see oli vajalik
osa Instagrami ja Facebooki teenuse osutamiseks,
kuid lirimaa leidis, et selline kaitumine viitas sunnitud
nousolekule ja et isikustatud reklaamide kuvamine
lepingu Giguslikul alusel oli vale.

Kolmanda suurima trahvi tiitli (ehk 345 miljon
eurot) palvis noorte seas populaarne sotsiaalmee-
diavorgustik TikTok moodunud aasta septembris
selle eest, et 2020. aasta juulist kuni detsembrini
olid platvormi lapskasutajate isiklikud kontod juba
loomisel vaikimisi avalikuks seadistatud. Teave,
mis lastele konto tegemisel kuvati, ei sisaldanud
labipaistvat ega selget informatsiooni kasutajate
Oiguste ja andmete tootlemise laadi kohta, mis ta-
hendas, et alaealise ndusolek ei saanud TikTok-i
kasutamisel olla vabatahtlik, nagu andmekaitse
regulatsioonid nduavad. Anallilsides mitmeid teh-
nilisi elemente, mida TikToki platvorm tollel ajal ka-
sutas, leiti veel, et valikud, mis lapskasutajatele kon-
to privaatsuse seadistamiseks kuvati, julgustasid
neid oma kontosid avalikeks jatma, ja postitamise
lehel kehtis sama — avalikult postitamine tehti liht-
samaks kui postitamine privaatselt. Laste diguste



kaitset vOetakse andmekaitsemaailmas aarmiselt
tsiselt ja see digustab ka trahvi suurust. Eraelu
puutumatust tugevalt riivavad elemendid TikTok-is
tekitasid lapskasutajatele mitmeid riske, sealhulgas
kontrolli kaotamise oma andmete le ning oht sat-
tuda pahatahtlike kasutajate sihtmargiks.

Valjaspool lirimaad tegi suurima trahvi Prant-
susmaa jarelevalveasutus reklaami ja turunduse-
ga tegelevale ettevottele Criteo isikustatud reklaa-
mimise eest. Kaebuse esitas Austrias tegutsey,
aga terves Euroopas aktiivne mittetulundustihing
None of Your Business (noyb) (,pole sinu asi”).
Prantsusmaa jarelevalveasutus leidis, et rikuti eel-
kdige labipaistvuse ja vastutuse pohimotet, kuna
ettevote ei olnud voimeline tdendama, et nende ka-
sutajatele oli antud piisavat informatsiooni nende
isikuandmete to66tlemise pdhimdtete, eesmarkide
ja diguste kohta. Ettevdte paigaldas kasutajatele
jalgimiskipsised ilma nende teadmata. Kasutaja
ei teadnud, et tema andmeid Uldse toodeldakse ja
milliste partner-ettevdteteni need I16puks j6uavad.
Sellest tulenevalt leidis aset raske rikkumine, mille
eest trahviti Criteod 40 miljoni euro eest — see on
vaike number vorreldes eelnevalt mainitud trahvi-
dega tehnoloogiahiiglaste vastu, kuid suur, vottes
arvesse, et Criteo kates olid 370 miljoni Euroopa
liidu kasutaja isikuandmed.

Andmekaitsehuviline voib eeldada, et trahvide
laviin ei peatu ka 2024. aastal. Nii suuremate kui
ka vaiksemate tehnoloogiaettevotete nimed kai-

vad pidevalt labi Euroopa Andmekaitsendukogu
ja riiklike jarelevalveasutuste paevakajalistest tee-
madest. Alles novembris tutvustatud Facebooki ja
Instagrami uus ,maksa v&i anna ndusolek”- arimu-
del t6i kohe parast avalikustamist endaga mitmeid
kaebuseid kaasa. Tahelepanu keskpunktis on sa-
muti tehisintellekti kasutamine. Generatiivsele tehi-
sintellektile ja suurtele keelemudelitele eeldatakse
tulevatel aastatel tGsiseid trahve. Al-programmide
treeningmudelid on silamaani olnud labipaistmatud
ja palvinud eetilisuse-teemalist kriitikat. Mudeleid
treenitakse andmetega, mis on avalikult internetis
dleval ja mis sisaldavad ka isikuandmeid, kuid need
andmed ei pruugi olla t6eparased.

Tehisintellekt annab tihti kasutajate kisimustele
vastuseks valeandmeid, tekitades andmekaitseasu-
tuste silmis kahtlusi, et suured keelemudelid, nagu
on naiteks ChatGPT, ei austa digsuse pohimotet.
Olukorra tdsidust tdendavad meetmed, mida Itaalia
vOttis ChatGPT vastu kasutusele martsis, kui kee-
las programmi tegevuse oma riigis paaris kuuks,
kuni OpenAl lisas veebilehele privaatsuspoliitika ja
tdiendas vajalikke kaitsemeetmeid 13—17- aastas-
te kasutajate turvalisuse tagamiseks. Teenus kull
taastati, kuid Uldine skeptilisus tehisintellekti toimin-
gute vastu meie andmetega, mis on avalikult vee-
bis kattesaadavad, jai kumama tle maailma. Tasub
silmas pidada, et tulevatel aastatel jdustub Euroopa
Liidu 6igusraamistikus ka tehisintellektimaarus, mil-
le rikkumine voib kaasa tuua veel markimisvaarseid
trahve.
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aastate vordluses

2023 TmeirTeeTYRTYATARTERTRRTORTOONDY

Va rd I u Si ajaloost

Kaebused ja vaided Koolitused

2003 - 147 2003 - 21
2013 - 550 2013 -19
2023 - 1040 2023 - 31

Arvamused oigus-
aktide eelnoude kohta

2003 - 57
2013 - 30
2023 - 82
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Selgitustaotlused, margukirjad, noudekirjad,
teabenouded, sh meediaparingute arv

3000 —
2500
2000
1500
1000

500

2019 2020 2021 2022 2023

Eraelu kaitse teemalised kilisimused

Jalgimisseadmed 20%
Muu 23% (nii eramajad, KU, toosuhted)

I /

Isikute Gigused 9%

(IKUM artikkel 12-21) Toosuhted 18%

Sotsiaalmeedia ja

internet 11% /

Maksehaired 7% / \ Korteriiihistu kiisimused 12%
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Nouandetelefonile tulnud koned

Muu 13%

.

Elektrooniline Isikuandme_ge kaitse
otseturustus (ESS) 2% (IKUM) 78%

Teabe avalikkus
(AVTS) 7%

* koguarv (1182)

Omaalgatuslikud jarelevalvemenetlused

60 —

2019 2020 2021 2022 2023



Sissetulnud kaebused ja vaided
(sh AKI otsuste osas)

1200 —
1000
800
600
400

200

2019 2020 2021 2022 2023

2023. aastal lopetatud kaebuste menetluste
sisuline jaotus

Jalgimisseadmed 101

T Toosuhted 37

Y [TTTRTS)

Isiku Gigused 32

Ajakirjandus 31

Sotsiaalmeedia 119

\ Maksehiired 76

Tervishoid 61 /
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Noppeid numbrites

Produtseeritud andmehaalingu episoodid 8

Labiviidud koolitused

W

Arvamusavaldused oigusaktide
eelnoude osas

N

Poliitikakujundamise
uuringute otsused

S

Kohtuvaidlused

o))

Osaletud kaasautoritena Euroopa
Andmekaitsenoukogu suuniste loomes

N N N N YN Y

4
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